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BIRINCi BOLUM
GENEL ESASLAR

1. AMAC

Bu Yonergenin amact;

a. 29 Haziran 2004 tarihli ve 5201 sayili Harp Arag¢ ve Geregleri ile Silah, Mithimmat
ve Patlayici Madde Ureten Sanayi Kuruluslarmm Denetimi Hakkinda Kanun kapsaminda
iretim Yyapan veya yapacak olan kamu kurum ve kuruluslar ile gergek kisilere ve 6zel hukuk
tiizel kisilerine ait sanayi kuruluslariin kurulmasi, isletilmesi, denetimi ve yikiimliliikleri
ile Kontrole Tabi Liste kapsamindaki malzemelerin ithalat ve ihracat izin islemlerini,

b. Savunma sanayii kapsaminda yapilan andlasmalarda yer verilen ve dogrudan satin
alma, miisterek proje programlarina katilim, tesvik veya yatirim yolu ile tedarik edilecek veya
savunma sanayii, teknoloji ve techizati sahasinda arastirma, gelistirme, imalat ve montaj
yapan gercek ve tiizel kisilerle bu konularda calisan sahislara ait her tiirlii gizlilik dereceli
bilgi, belge, proje, malzeme ve hizmetlerin ve bunlarla ilgili yerlerin giivenliginin ve
korunmasinin saglanmasina iligskin yapilacak islemleribelirlemektir.

2. KAPSAM:

Bu Yonerge;

a. 5201 sayili Kanun kapsamindaki her tiirlii harp arag¢ ve gerecleri ile silah, miihimmat
ve bunlara ait yedek pargalarla patlayict maddeleri ve bunlara ait teknolojileri {iretmek {izere
kurulan veya isletilen kamu kurum ve kuruluslar ile gercek Kkisilere ve ozel hukuk tiizel
kisilerine ait kuruluslari ve bu kuruluslardakipersoneli,

b. Savunma sanayiine ait gizlilik dereceli her tiirlii andlasma ile bilgi, belge, proje,
malzeme veya hizmetlerin alimini, satimimni, {retimini, arastirma Ve gelistirmesini,
muhafazasin1 ve depolanmasini yapacak veya yaptiracak biitiin kamu kurum ve kuruluslart
ile gercek ve tiizel kisileri ve bunlarin faaliyet gosterecekleri tesisler ile 26 Haziran 2001
tarihli ve 4691 sayili Teknoloji Gelistirme Bolgeleri Kanununa gore kurulan tesisleri kapsar.

3. TANIMLAR VE KISALTMALAR:

Bu Yonergede kullanilan tanimlar EK-A’da, kisaltmalar ise EK-B’dedir.

4. ESASLAR:

a. 5201 sayilh Kanun geregince her yil ocak ayinda veya gerektiginde yil igerisinde,
Savunma Sanayii Milli Giivenlik Makami (Milli Savunma Bakanligi adina Teknik
Hizmetler Genel Miidiirliigii) tarafindan Genelkurmay Bagkanligi, Disisleri Bakanligi, Sanayi
ve Ticaret Bakanlhigi ve ihtiya¢ duyulan kamu kurum ve kuruluslarinin goriisleri alinarak
tespit edilen Kontrole Tabi Liste Resmi Gazetede yayimlanir. Ancak, herhangi bir nedenle
Kontrole Tabi Liste yayimlanmamissa, en son yayimlanan liste esasalinr.

b. Kontrole Tabi Listede yer alan malzemeyi iiretecek kuruluslarin kurulmasi ve
isletilmesi i¢in Savunma Sanayii Milli Giivenlik Makamina yapilan bagvurulart miiteakip,
Savunma Sanayii Milli Giivenlik Makaminca Genelkurmay Baskanligi, Igisleri Bakanhgi,
Saglik Bakanligi, Cevre ve Orman Bakanligi ve Sanayi ve Ticaret Bakanliginin goriisii alinir.
Alinan gorislerin uygun olmasi Ve iiretim yapilacak tesisin 2565 sayili Askeri Yasak Bolgeler
ve Giivenlik Bolgeleri Kanunu kapsaminda yer almayan alanlarda bulundugunun tespit
edilmesi durumunda, iiretim yapmay: talep eden kurulusa, Kurulus izniverilir.

c. Kontrole Tabi Listede yer alan malzemenin yurt iginde iiretilebilmesi Savunma Sanayii
Milli Giivenlik Makaminin verecegi Uretim Iznine baghdir.
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¢. Uretim Izin Belgesi talep eden kuruluslarin Kontrole Tabi Listede yer alan malzemeyi
{iretecegi tesisler, Savunma Sanayii Milli Giivenlik Makaminca Uretim Izin Belgesi tanzim
edilmeden 6nce veya es zamanl olarak 5202 sayili Kanun kapsaminda Tesis Giivenlik Belgesi,
ilgili personeli ise Kisi Giivenlik Belgesi ile belgelendirilir.

d. 5202 sayili Kanun kapsaminda Tesis Giivenlik Belgesine sahip olan veya sahip
olmayi talep eden kuruluslar tarafindan, faaliyette bulunulacak tesislerinde 10 Haziran 2004
tarinli ve 5188 sayili Ozel Giivenlik Hizmetlerine Dair Kanun cercevesinde gerekli fiziki
giivenlik onlemleri alinir.

e. Kontrole Tabi Listede yer alan malzemenin ihracati ve ithalati islemlerinde, Savunma
Sanayii Milli Giivenlik Makamindan izinalinir.

f. Kontrole Tabi Listede yer alan malzemenin ithalat islemlerinde Son Kullanic1 Belgesi
talep edilmesi durumunda, Son kullanici Belgesi Savunma Sanayii Milli Giivenlik Makami
tarafindan onaylanir.

g. Kontrole Tabi Listede yer alan malzemeyi {iretmeyi ve/veya savunma sanayii
konusunda hizmet vermeyi talep eden kuruluslarin faaliyette bulunacag: tesisler, 5202 sayili
Kanun kapsaminda Tesis Giivenlik Belgesi ile, bu kuruluslarin gizlilik dereceli bilgi, belge,
malzeme veya projeye niifuz etmesi Ongoriilen personeli ise Kisi Giivenlik Belgesi ile
belgelendirilir.

g. Kontrole Tabi Listede yer alan malzemenin tedarik faaliyetlerinde ve savunma sanayii
konusunda yiirtitiilen gizlilik dereceli projelerde, istekli kisi ve kuruluslara gizlilik dereceli bilgi,
belge veya malzeme agiklanmadan veya verilmeden o6nce, bu kisi ve kuruluslardan 5202
sayil1 Kanun kapsaminda tanzim edilmis uygun gizlilik dereceli Tesis Giivenlik Belgesi ve Kisi
Giivenlik Belgesi talep edilir. Istekli kisilerin Tiirkiye Cumhuriyeti vatandas1 olmamasi veya
kuruluglarin Tiirkiye Cumhuriyeti sinirlar igerisinde kurulmus olmamasi durumunda, bu kisi
ve kuruluslardan kendi tilkelerinin yetkili makamlarinca tanzim edilmis Tesis Giivenlik Belgesi
veya muadili belgeler istenir.

h. Savunma sanayii ile ilgili bilgi, belge, malzeme ve projeye, bu Yo6nergenin EK-
A’sinda tanmimlanan gizlilik derecelerinden uygun olan gizlilik derecesi verilir. Bu gizlilik
dereceleri ile smiflandirilmasima ihtiyag duyulmayan bilgi, belge, malzeme ve proje TASNIF
DISI olarak adlandirilir ve isaretlenir. TASNIF DISI olarak nitelendirilen bilgi, belge, malzeme
veya projenin, savunma sanayii giivenligi ile ilgili mevzuatta belirlenen usul ve esaslar
cercevesinde korunmasi gerekmez; bu tiir bilgi, belge, malzeme ya da projeye erisim igin
glivenlik belgesi talep edilmez.

1. Savunma sanayii ile ilgili bilgi, belge ve malzemeye gizlilik derecesi verilmesi ve
verilen qgizlilik derecesinin degistirilmesi veya iptal edilmesi, bilgi, belge ve malzemeyi
treten veya bunlara sahip olan kisi, kurum veya kurulusun yetki ve sorumlulugundadir.
Savunma sanayii projelerinde gizlilik derecesi verilmesi ve verilen gizlilik derecesinin
degistirilmesi veya iptal edilmesi ise Proje Makaminin yetki ve sorumlulugundadir.

i. Savunma sanayii ile ilgili projenin gizlilik derecesinin OZEL veya daha yukari
seviyede belirlenmesi durumunda, Proje Makami koordinatorliigiinde ilgili makamlarin
katitlmryla, savunma sanayii giivenligi mevzuati kapsaminda alinacak giivenlik onlemleri ile
uygulamaya yonelik esaslarin yer aldigi Proje Giivenlik Talimati olusturulur. Proje Makami
koordinatorliigiinde hazirlanan Proje Giivenlik Talimati, Savunma Sanayii Milli Giivenlik
Makami tarafindan onaylanmasini miiteakip yiiriirliige girer.
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J. Tesis Giivenlik Belgesi ile belgelendirilen ve gizlilik dereceli proje yiiritilen
veya gizlilik dereceli bilgi, belge veya malzeme bulundurulan tesislere, yerli veya yabanci
sahislar tarafindan gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz edilecek
sekilde yapilacak ziyaretler, ziyaret tarihinden 21 is giinii 6ncesinden Savunma Sanayii Milli
Giivenlik Makamindan izin alinarak gerceklestirilir ve ziyaretin tamamlanmasimi miiteakip
Savunma Sanayii Milli Giivenlik Makamina bilgi verilir.

k. Savunma sanayii giivenliginin saglanmasina yonelik olarak ihtiya¢ duyulabilecek
ikili veya ¢ok tarafli uluslararasi giivenlik andlagsmasi akdedilme calismalari, uluslararasi
andlagmalarin akdedilmesi ile ilgili mevzuat gergevesinde yiiriitiiliir, andlasmanin yiiriirliige
girmesini miiteakip uygulama direktifi hazirlanarak ilgili makam ve kuruluslara yayimlanur.

I. Tesis Giivenlik Belgesi bulunan tesislerde calisacak yabanci uyruklu kisilerin kendi
tilkelerinin yetkili makamlarindan alinmig uygun gizlilik dereceli Kisi Giivenlik Belgeleri
Savunma Sanayii Milli Giivenlik Makamina ibraz edilir. Savunma Sanayii Milli Giivenlik
Makaminca, bu sahislara iligkin bilgiler, ilgili {ilke yetkili makamlar1 ile temas edilerek
dogrulanabilir.

5. YETKI, GOREV VE SORUMLULUKLAR:

a. Savunma Sanayii Milli Giivenlik Makami, Milli Savunma Bakanligi adina Teknik
Hizmetler Genel Midiirliigidiir.

b. 5201 sayili Kanun geregince her yil Ocak ayinda veya gerektiginde yil igerisinde
Resmi Gazetede yayimlanan Kontrole Tabi Listede yer alan malzemenin ihracat ve ithalati
icin gerekli izinlerin verilmesi ve Son Kullanic1 Belgesi onay islemleri konusunda Savunma
Sanayii Milli Glivenlik Makamu yetkilidir.

c. 5202 sayili Kanun kapsamindaki Milli ve NATO gizlilik dereceli Kisi Giivenlik
Belgesi, Milli gizlilik dereceli Tesis Giivenlik Belgesi ve 5201 sayili Kanun kapsamindaki
Uretim Izin Belgesi diizenlenmesine iliskin faaliyetlerde Savunma Sanayii Milli Giivenlik
Makami yetkilidir. Anilan belgelerden Kisi Giivenlik Belgesi Savunma Sanayii Milli
Giivenlik Makaminca, Tesis Giivenlik Belgesi Milli Savunma Bakanligi Miistesar
Teknoloji ve Koordinasyon Yardimcisinca, Uretim Izin Belgesi ise Milli Savunma Bakaninin
onaymi miiteakip Milli Savunma Bakanlhigi Mistesar Teknoloji ve Koordinasyon
Yardimcisinca imzalanir.

¢. 5202 sayili Kanun kapsamindaki NATO gizlilik dereceli Tesis Giivenlik Belgesi
bagvuru islemleri ile denetim ve raporlama faaliyetlerinden Savunma Sanayii Milli Giivenlik
Makami, tanzim edilmesi konusunda ise, Kuzey Atlantik Antlasmasi Teskilatt Merkez
Kurulu Baskanlig: yetkilidir.

d. 5201 ve 5202 sayili Kanunlar kapsaminda yer alan faaliyetlerin gergeklestirilebilmesi
i¢in; Savunma Sanayii Milli Giivenlik Makami, Ihtiyagc Makami, Proje Makami, Kurulus,
Kurulus Giivenlik Koordinatorii ve gorev istlenebilecek diger kurulus personeli tarafindan
yapilacak islemler, bu Yo6nergede belirtilen hususlar ¢ergevesinde yiiriitiiliir. Bunlarin gorev
ve sorumluluklari miiteakip maddelerde belirtilmistir.

6. SAVUNMA SANAYIii MiLLI GUVENLIK MAKAMININ GOREV VE
SORUMLULUKLARI:

a. 5201 sayili Kanun geregince her yi1l Resmi Gazetede yayimlanan Kontrole Tabi Liste
hakkinda ilgili makamlarla koordineyi miiteakip gerekli tetkiki yapmak, hazirlanan listenin
Resmi Gazetede yayimlanmasini saglamak.

b. 5201 sayili Kanun kapsaminda faaliyet gosteren veya gostermek isteyen kuruluslarin,
Kontrole Tabi Listede yer alan malzemeyi iiretmek lizere kurulmalarina yonelik yapacaklar
talepleri ilgili makamlarla koordineli olarak incelemek, uygun bulunanlara Kurulus Izni
verilmesini saglamak.
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c. Tesis Giivenlik Belgesi ile belgelendirilen ve gizlilik dereceli proje yiiriitiilen
veya gizlilik dereceli bilgi, belge veya malzeme bulundurulan tesislere, yerli veya yabanci
sahislar tarafindan gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz edilecek
sekilde yapilacak ziyaretler, ziyaret tarihinden 21 is giinii 6ncesinden Savunma Sanayii Milli
Giivenlik Makamindan izin alinarak gerceklestirilir ve ziyaretin tamamlanmasimi miiteakip
Savunma Sanayii Milli Giivenlik Makamina bilgi verilir.

¢. Savunma sanayii giivenliginin saglanmasina yonelik olarak ihtiya¢ duyulabilecek
ikili veya cok tarafli uluslararasi giivenlik andlasmasi akdedilme c¢alismalari, uluslararasi
andlagmalarin akdedilmesi ile ilgili mevzuat gergevesinde yiiriitiiliir, andlasmanin yiiriirliige
girmesini miiteakip uygulama direktifi hazirlanarak ilgili makam ve kuruluslara yayimlanur.

d. Tesis Giivenlik Belgesi bulunan tesislerde galisacak yabanci uyruklu kisilerin kendi
tilkelerinin yetkili makamlarindan alinmis uygun gizlilik dereceli Kisi Giivenlik Belgeleri
Savunma Sanayii Milli Giivenlik Makamina ibraz edilir. Savunma Sanayii Milli Giivenlik
Makaminca, bu sahislara iliskin bilgiler, ilgili ilke yetkili makamlar1 ile temas edilerek
dogrulanabilir.

e. Ihracat ve ithalat islemlerinin gergeklestirilebilmesi igin gerekli olan Son Kullanict
Belgesi islemlerini takip etmek, Kontrole Tabi Listede yer alan malzemeleri ithal etmek
isteyen kuruluslarin talep edebilecekleri Son Kullanic1 Belgelerinin incelenmesini miiteakip
uygun bulunanlar1 onaylamak.

f. Turkiye’nin taraf oldugu uluslararasi ihracat kontrol rejimleri ¢ergevesinde diizenlenen
toplantilar igin gerekli hazirliklart yapmak, ilgili makamlarla koordineyi miiteakip goriis
olusturmak ve gerektiginde sdz konusu toplantilarda Milli Savunma Bakanligini temsiletmek.

g. Tirkiye’nin taraf oldugu ve Milli Savunma Bakanliginca takip edilen uluslararasi
ihracat kontrol rejimleri ve savunma sanayii konusunda {iye olunan uluslararasi
organizasyonlarin yiiriittigii faaliyetler ve gelismelere yonelik olarak ilgili makamlar
bilgilendirmek.

g. Savunma sanayii giivenligi konusunda yiriirliikte bulunan mevzuat cercevesinde,
alinan gilivenlik tedbirlerini gézden gecirmek ve ihtiya¢ duyulmasi halinde ilgili makamlarla
koordine ederek gerekli mevzuat degisikliklerini hazirlamak, giincellenen mevzuat
dogrultusunda giivenlik standartlarin1  olusturmak ve bunlar hakkinda ilgili taraflan
bilgilendirmek amaciyla brifingler vermek, toplanti ve konferanslar diizenlemek.

h.5202 sayili Kanun kapsamindaki Milli gizlilik dereceli belgelendirme basvurular
ile Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu Bagkanliginin yaptigi yetki devri
cergevesinde, NATO gizlilik dereceli belgelendirme basvurularmi kabul etmek, anilan talep
kapsaminda bagvuru evraklarini inceleyerek eksiklikleritamamlatmak.

1. Milli/NATO gizlilik dereceli Kisi Giivenlik Belgesi talep edilen personel hakkinda
Milli Istihbarat Teskilati Miistesarligi, Emniyet Genel Miidiirliigii veya mahalli miilki idare
amirlikleri vasitasiyla, giivenlik sorusturmasi ve arsiv arastirmasi yaptirmak.

I. Giivenlik sorusturmasi Vve arsiv arastirmasi sonucunda, personel hakkinda
belgelendirmeye engel teskil edebilecegi degerlendirilen tereddiitlii hususlara iliskin, Milli
Savunma Bakanlhigi Hukuk Miisavirligi ve Davalar Dairesi Baskanligindan hukuki miitalaa
almak.

J. Glivenlik sorusturmasi, arsiv arastirmast Ve inceleme sonucunun uygun olmasi
durumunda, Mill/NATO gizlilik dereceli Kisi Giivenlik Belgesi talep edilen personele



gegerlilik stiresi de belirlenerek uygun gizlilik dereceli Kisi Giivenlik Belgesi tanzimetmek.

k. Kuruluslarca yapilan Milli/NATO gizlilik dereceli Tesis Giivenlik Belgesi taleplerinin
ve basvuru evraklarinin mevzuat agisindan 6n incelemesini yapmak, belirlenen eksiklikleri
tamamlatmak, bu eksiklikleri ti¢ ay i¢inde tamamlamayan kuruluslarin basvuru evraklarimi
iade ederek, talebini iptal etmek.

I. Bagvuru belgelerini tamamlayan kuruluslara ait tesislerin Denetim Heyeti vasitasiyla
denetlenmesini saglayarak, uygun bulunan kuruluslara talep edilen gizlilik derecesi de goz
oniinde bulundurularak, uygun Milli gizlilik dereceli Tesis Giivenlik Belgesini tanzim etmek ve
Tesis Ozel Giivenlik El Kitabmi onaylamak, uygun NATO gizlilik dereceli Tesis
Giivenlik Belgesinin tanzimi maksadiyla Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu
Baskanhigini bilgilendirmek, belge verilen kuruluslara ait Tesis Ozel Giivenlik El Kitabim
onaylamak.

m. Kuruluslara ait tesislerde, yilda en az bir defa haberli veya habersiz denetim yapmak,
bu denetimlere iliskin denetim Kriterlerini belirlemek, giincellemek ve alinmasi gereken ilave
giivenlik 6nlemlerini tespit etmek.

n. Tirkiye Cumhuriyeti vatandaglarinin veya yabanci kisilerin, Milli/NATO gizlilik
dereceli Tesis Giivenlik Belgesine sahip kuruluslara ait tesislere yapacaklar1 ziyaret
taleplerini incelemek; ilgili makamlarla koordine etmek ve uygun bulunanlara izinvermek.

0. Milli/NATO qgizlilik dereceli Kisi Giivenlik Belgesine sahip olan sahislarin, diger
tilkelerin savunma sanayi kuruluslarina yapacaklari ziyarete iligkin taleplerini ilgili iilkedeki
askeri ataselik vasitasiyla, 0 tlkedeki yetkili makamlar ile koordine etmek, sonuglari talep
sahibine bildirmek.

0. Yerli ve yabanci basin organlarinin, Tesis Giivenlik Belgesine sahip savunma sanayii
kuruluslarma ait tesislerde roportaj, program ve c¢ekim yapma talepleri ile Kontrole Tabi
Listede yer alan malzeme ve techizat ile ilgili bilgilerin yayim organlarinda yaymlanmasi
hususunu ilgili makamlarla koordine ederek incelemek, uygun bulunanlara izin vermek.

p. Milli/NATO qgizlilik dereceli Tesis Giivenlik Belgesine sahip kurulus tarafindan
kabul edilen stajyer personel listesi esas alinarak, stajyerlerin gizlilik dereceli bilgi, belge
veya malzemeye ulasmasini engellemek igin gerekli oOnlemlerin alinip alinmadigini
gerektiginde yapilacak denetimlerde kontrol etmek.

r. Savunma sanayii giivenliginin saglanmasina yonelik olarak ihtiya¢ duyulabilecek ikili
veya ¢ok tarafli uluslararasi giivenlik andlagmasi akdedilme ¢alismalarini yiiriitmek ve
andlasmanin yiirtirliige girmesini miiteakip uygulama esaslarini ilgili makam ve kuruluslara
yayimlamak.

s. OZEL veya iizeri gizlilik derecesine sahip savunma sanayii projelerinde giivenligin
saglanmasi amactyla hazirlanan projeye 6zgii Proje Giivenlik Talimatini, Savunma sanayii
glivenligi ile ilgili mevzuat kapsaminda incelemek, uygun bulunanlari onaylamak.

s. Gizlilik dereceli bilgi, belge ve malzemenin tasima planlarin1 savunma sanayii
glivenligi ile ilgili mevzuat kapsaminda incelemek, uygun bulunanlari onaylamak.

t. 5202 sayilhi Kanun kapsaminda NATO gizlilik dereceli belgelendirme taleplerini,
Kuzey Atlantik Andlasmas1 Teskilatt Merkez Kurulu Baskanliginin yaptigi yetki devri
cergevesinde, ilgili makamlar ile koordineli olarak incelemek, inceleme sonuglarini belge
tanzim edecek vyetkili makam olan Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu
Bagkanligina géndermek.
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u. Verilen belgelerin usuliine uygun olarak kullanilmasi, belgenin verilis kosullarinin
degismesi halinde durumun yeniden incelenmesi ve degerlendirme sonucuna gore Milli
gizlilik dereceli belgeyi iptal etmek, NATO gizlilik dereceli belgelerin iptali igin sorumlu
makam olan Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu Baskanligina bilgi vermek.

i. Gizlilik ihlalleri ile ilgili sikayetleri inceleyerek, yapilacak islemleri belirlemek.

7. IHTIYAC MAKAMININ GOREV VE SORUMLULUKLARI:

a. Tedarik faaliyeti siirecinde, savunma sanayii giivenligi ile ilgili islemler hakkinda
Proje Makami ve Savunma Sanayii Milli Glivenlik Makamu ile ig birligi icinde bulunmak.

b. Proje icin Ozel giivenlik Onlemleri uygulanmasi gerekli goriildiigii takdirde, bu
hususu ilgili makamlara bildirmek.

c. Son Kullanic1 Belgesinde yer alan “End User-Son Kullanic1” boliimiiniionaylamak.

8. PROJE MAKAMININ GOREYV VE SORUMLULUKLARI:

a. Tedarik faaliyeti siirecinde, savunma sanayii giivenligi ile uygulamalar
bakimindan, Savunma Sanayii Milli Giivenlik Makamu ile is birligi iginde bulunmak.

b. Proje icin aranacak savunma sanayii giivenligi ile ilgili belge ve bilgileri
belirlemek, bunlari proje dokiimanlarina yansitmak.

c. Projede gorev almak isteyen kisi ve kuruluglara herhangi bir bilgi vermeden
veya agiklamadan Once, bu kisi veya kuruluslarin uygun gizlilik dereceli Kisi Giivenlik
Belgesine ve/veya Tesis Giivenlik Belgesine sahip olup olmadiklarini kontrol etmek, projeyi
gergeklestirmek amaciyla kullanilacak tesisin/tesislerin, uygun gizlilik dereceli Tesis Giivenlik
Belgesi olup olmadigini aragtirmak.

¢. Projede gorev iistlenebilecek kuruluglardan, gorevleri geregi gizlilik dereceli bilgi,
belge veya malzemeye niifuz etmeleri gerekecek personel i¢in Kisi Giivenlik Belgesi temin
edilmesini istemek veya Savunma Sanayii Milli Gilivenlik Makamindan, bu Kkisilerin
durumunun arastirilmas: hususunda talepte bulunmak.

d. Savunma Sanayii Milli Giivenlik Makami ile koordine ederek, sozlesme velveya
protokollere, savunma sanayii giivenligi uygulamalarini diizenleyen hiikiimlerkoymak.

e. Kontrole Tabi Listede yer alan ve en az OZEL veya iizeri gizlilik derecesine
haiz projelerin yiiriitiilmesi sirasinda alinmasi gerekli tiim giivenlik tedbirlerini iceren Proje
Giivenlik Talimatinin hazirlanmasi ¢alismalarin1  koordine etmek, hazirlanan dokiimanin
Savunma Sanayii Milli Giivenlik Makamu tarafindan onaylanmasini ve onay1 miiteakip ilgili
makam ve kuruluslara dagitilmasini saglamak.

f. Yiritilen/ytirttilecek projelerin gizlilik derecesini belirlemek, degistirmek veya
ihtiya¢c kalmadigi durumlarda gizlilik derecesini kaldirmak.

g. Sozlesmeye baglanmis projelerde yurt disindan ithal edilecek malzemeler ile Son
Kullanic1 Belgesi onay taleplerini degerlendirmek, uygun bulunanlar1 Savunma Sanayii Milli
Giivenlik Makami1 onayina géndermek.

9. KURULUSLARIN GOREYV VE SORUMLULUKLARI:

a. Bu Yonergede belirtilen esas ve usuller ¢ergevesinde hareket ederek, Tesis Giivenlik
Belgesi ve Kontrole Tabi Liste kapsaminda iiretim yapilacaksa Uretim Izin Belgesi almak
tizere basvuruda bulunmak.

b. Savunma Sanayii Milli Giivenlik Makaminca istenebilecek bilgi, belge, form ve
taahhiitnameleri usuliine uygun olarak diizenlemek.

c. Savunma sanayii ile ilgili yiritilecek gizlilik dereceli projelerde gizlilik dereceli
bilgi, belge veya malzemenin ana yiiklenici veya alt yiiklenici olan diger bir kurulusla
paylasilmast durumunda; bilgi, belge ve/veya malzeme paylasilacak kurulusun uygun
gizlilik dereceli Tesis Giivenlik Belgesine sahip olmasi sartini1aramak.
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¢. Kontrole Tabi Liste kapsaminda {iretim yapilmasi siirecinde, {iiretimi yapilan
malzemenin bir kisminin yurt i¢inde yerlesik baska bir kurulustan tedarik edilmesi ve tedarik
edilecek kismin da Kontrole Tabi Listede yer almasi durumunda; malzemenin tedarik
edilecegi kurulusun uygun Uretim Izin Belgesine sahip olmasi sartin1 aramak.

d. Kontrole Tabi Listede yer alan malzemeyi tiretmek amaciyla kurulmas: planlanan
tesislerinin kurulmasina iligkin olarak Savunma Sanayii Milli Giivenlik Makamindan Kurulus
Izni talep etmek.

e. Kontrole Tabi Listede yer alan malzemenin ihracat ve ithalat islemlerinde Savunma
Sanayi Milli Giivenlik Makamindan ihracat izni ve/veya ithalat iznialmak.

f. Kontrole Tabi Liste kapsaminda iiretecekleri maddelerin cinsleri ile senelik iiretim
miktarlarin1 Savunma Sanayii Milli Giivenlik Makamina bildirmek.

g. imal ettikleri harp arag ve geregleri, silah, mithimmat ve patlayict madde cinsleri ile
stoklarmi ve tiretim tesislerinde kendi denetim ve sorumluluklar altinda imal edecekleri veya
ticiincli sahislara imal ettirecekleri Kontrole Tabi Liste kapsamindaki malzemeleri her yil ocak
ay1 i¢erisinde Savunma Sanayii Milli Giivenlik Makamina bildirmek.

g. Kontrole Tabi Liste kapsaminda aldiklar1 siparislerin cins ve miktarlari ile siparis
verenlerin kimliklerini bir ay i¢erisinde Savunma Sanayii Milli Giivenlik Makamina bildirmek.

h. Tesis Giivenlik Belgesi talep edilen tesisinde, 10 Haziran 2004 tarihli ve 5188 sayili
Ozel Giivenlik Hizmetlerine Dair Kanun ile bu Kanun geregince Resmi Gazetede yayimlanan
Ozel Giivenlik Hizmetlerine Dair Kanunun Uygulanmasma Iliskin Yoénetmelikte yer alan
hiikiimlere gére gerekli fiziki koruma &nlemlerini ve Igisleri Bakanliginca istenebilecek diger
tedbirleri almak.

1. Tesis Giivenlik Belgesi talep edilen tesisinde uygulamaya konulmak iizere, tesise
Ozgii Olaganiistii Hal Plam1 ve Sabotaja Karsi Koyma Plami hazirlamak, tesiste meydana
gelebilecek herhangi bir giivenlik ihlalini, sabotaji veya olaganiistii hali Savunma Sanayii Milli
Gilivenlik Makamina bildirmek.

i. Tesis Giivenlik Belgesi diizenlenmesi i¢in bagvuruda bulunulan tesisinde, gizlilik
dereceli bilgi, belge ve malzemenin saklanmasi ve depolanmasi maksadiyla Savunma Sanayii
Milli Giivenlik Makaminca belirlenen kriterleri saglayacak sekilde Kontrollii Oda olusturmak.

J. Tesis Giivenlik Belgesi diizenlenmesi igin bagvuruda bulunulan tesisinde, gizlilik
dereceli proje ¢alismalarinin yiiriitiilecegi veya Kontrole Téabi Listede yer alan malzemenin
tretilecegi alanlar1 Savunma Sanayii Milli Giivenlik Makaminca belirlenen kriterleri
saglayacak sekilde Kontrollii Bolge haline getirmek.

k. Gizlilik dereceli projelere iliskin imzalanan sozlesmelerde yer alan giivenlikle ilgili
hiikiimler ile Tesis Giivenlik Belgesi ve Uretim Izin Belgesi almmasi sirasinda yapilan
protokollerde belirtilen hiikiimlere uygun hareket etmek.

I. Tesis Giivenlik Belgesi talep edilen tesisinde savunma sanayi giivenliginin
saglanmast amaciyla, fiziki giivenlik, yangin giivenligi, evrak, dokiiman ve malzeme
glivenligi, bilgi giivenligi, personel giivenligi, kurye hizmetleri, Kontrolli Oda, Kontrollii
Bolge vb. giivenlikle ilgili tim hususlardan sorumlu kisi ve birimlerden olusan giivenlik
organizasyonu olusturmak ve gorevlendirmeleri yapmak.

m. Tesis Giivenlik Belgesi ile belgelendirilen veya belgelendirilmesi talep edilen tesisinde
savunma sanayii giivenligi ile ilgili uygulamalar1 yiiriitmek {izere olusturulan giivenlik
organizasyonunu koordine edecek bir Kurulus Giivenlik Koordinatorii gorevlendirmek.

n. Tesis Giivenlik Belgesi ile belgelendirilen veya belgelendirilmesi talep edilen tesisin
savunma sanayii giivenligi ile ilgili uygulamalarmin agiklandigi Tesis Ozel Giivenlik El
Kitabin1 hazirlamak, Savunma Sanayii Milli Giivenlik Makaminca onaylanmasini miiteakip,
Tesis Ozel Giivenlik El Kitabinda belirtilenleri uygulamak.
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0. Tesis Giivenlik Belgesi ile belgelendirilen veya belgelendirilmesi talep edilen tesisinde,
Savunma Sanayii Milli Giivenlik Makaminin belirledigi ilave giivenlik onlemlerini almak
ve gelistirmek.

6. Gizlilik dereceli proje yiritilen/yiiriitillecek veya gizlilik dereceli bilgi, belge
ve/veya malzeme bulundurulan/bulundurulacak tesisinde, gerek Tesis Giivenlik Belgesi
verilmesi amaciyla yapilan gerekse Tesis Gilivenlik Belgesi ile belgelendirilmesini miiteakip
yapilan ara denetimlerde tespit edilen giivenlik zafiyetlerini giderici dnlemleri almak.

p. Gizlilik dereceli bilgi, belge, malzeme ve projelere niifuz edebilecek yonetim
kurulu baskani ve iiyeleri, genel miidiir ve genel midiir yardimcilart ile diger ist diizey
yoneticileri, kurulus hissedarlar1 (hissedarin tiizel kisilik olmasi halinde tiizel kisiligin
temsilcisi/temsilcileri), bilgi islem merkezinde c¢alisacak personel, gelen-giden evrak
boliimiinde ¢alisacak personel, kurye ve gizlilik dereceli bilgiye ulasabilecek diger personeli
icin Kisi Giivenlik Belgesi bagvurusu yapmak.

r. Tesis Giivenlik Belgesi ile belgelendirilen tesisin sahibi olan kurulusun adi tiizel
kisiligi veya hisse yapisi, yonetim kurulu baskani veya tiyelerinden herhangi birinin degismesi
durumunda, degisikligi igerecek sekilde Savunma Sanayii Milli Giivenlik Makamina bilgi
vermek.

s. Tesisinde bulunan gizlilik dereceli bilgi, belge veya malzemeye ya da yiiriitiilen
gizlilik dereceli projeye, Kisi Giivenlik Belgesine sahip olup Bilmesi Gereken Kisiler
disindaki diger sahislar tarafindan niifuz edilmesini engellemek.

s. Tesisinde gorevli olup Kisi Giivenlik Belgesi ile belgelendirilmis personeli ile ilgili
degisiklikleri Savunma Sanayii Milli Giivenlik Makamina bildirmek.

t. Kisi Giivenlik Belgesi ile belgelendirilen personeli i¢in alti ayda bir adli sicil
takibi yapmak, personel ile ilgili kayitlar1 tutmak, adli sicil kaydina rastlanan personelinin
durumunu Savunma Sanayi Milli Giivenlik Makamina bildirmek.

u. Tesisinde gorevli olup Kisi Giivenlik Belgesi ile belgelendirilmis personelinin
isten ayrilmasi durumunda, zaman gozetmeksizin personelin sahip oldugu Kisi Giivenlik
Belgesini Savunma Sanayii Milli Giivenlik Makamina iade etmek.

. Kendisine verilen gizlilik dereceli bilgi, belge ve malzemenin, tesisinde bulundugu
slirece savunma sanayii giivenligi ile ilgili mevzuat gergevesinde korunmasini saglamak,
projenin tamamlanmasi veya sozlesmenin herhangi bir nedenle feshedilmesi durumunda
dahi, kendisine verilmis veya proje kapsaminda iiretilmis gizlilik dereceli bilgi, belge ve
malzemeyi gerektigi sekilde korumak veya usuliine uygun olarak imha edip kayit altina
almak.

v.Savunma Sanayii Milli Giivenlik Makami veya Proje Makaminca verilebilecek
bilgi, belge veya malzemenin igilincii sahislara verilmesi veya giivenlik Onlemlerinin
yetersizligi nedeniyle olusabilecek magduriyetleri tazmin etmeyi kabul etmek.

y. Gizlilik dereceli bilgi, belge ve/veya malzemenin gerekli giivenlik Onlemleri
alinarak taginmasi igin tasima plani hazirlamak, hazirlanan tasima planini onaylanmak {izere
Savunma Sanayii Milli Giivenlik Makamina gondermek, tagima isleminin, onaylanan tasima
planina uygun olarak yapilmasinisaglamak.

z. Tesis Giivenlik Belgesi ile belgelendirilen tesisinde yiiriitillecek savunma sanayii ile
ilgili projelere iliskin olarak, projeye ait sdzlesmenin imzalanmasini miiteakip, projenin adi,
gizlilik derecesi, proje yiiriitiiciileri listesi ve projenin tahmini tamamlanma siiresine iligkin
bilgileri Savunma Sanayii Milli Giivenlik Makamina gondermek.

aa. Gorev alacagi savunma sanayii ile ilgili gizlilik dereceli projeler ic¢in Proje
Makami koordinatorliigiinde hazirlanacak Proje Giivenlik Talimati hazirlama galismalarina
katilmak.
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bb. Tiirk Silahli Kuvvetlerinin ihtiyacinin karsilanmasina yonelik olmayip, savunma
sanayii ile ilgili konularda kurulusun sahip oldugu kabiliyetlerin gelistirilmesi amaciyla yerli
ve/veya yabanci kuruluslarla is birligi yapilacak olmasi ve bu is birligi kapsaminda gizlilik
dereceli bilgi, belge veya malzemenin paylasilacak olmasi durumunda, ilgili kuruluslarin
katilmiyla Proje Giivenlik Talimati hazirlamak, hazirlanan Proje Giivenlik Talimatin
onaylanmak iizere Savunma Sanayii Milli Giivenlik Makamma gondermek ve is birligi
stirecinde, Savunma Sanayii Milli Giivenlik Makaminca onaylanan Proje Giivenlik
Talimatinda yer alan hususlara uymak.

cc. Tesis Giivenlik Belgesi ile belgelendirilen tesisine, yerli veya yabanci sahislar
tarafindan gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz edilecek sekilde
gerceklestirilecek ziyaretler igin, ziyaret tarihinden 21 is giinii 6ncesinden Savunma Sanayii
Milli Giivenlik Makamindan izin almak/ izin alinmasini saglamak ve ziyaretin gergeklesmesini
miiteakip Savunma Sanayii Milli Giivenlik Makamina bilgi vermek.

¢c. Tesis Giivenlik Belgesi ile belgelendirilen tesisine, yabanci sahislar tarafindan
gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz edilmeyecek sekilde yapilacak
ziyaretlerde Savunma Sanayii Milli Giivenlik Makamina bilgi vermek.

dd. Sozlesmeye baglanmis projelerde ihtiyag duyulacak parca ve malzemelerin ithalat
izin talepleri ile Son Kullanic1 Belgesi onay islemlerini, Proje Makami vasitasiyla Savunma
Sanayii Milli Glivenlik Makamina ulastirmak.

10. KURULUS GUVENLIK KOORDINATORUNUN GOREV VE
SORUMLULUKLARI:

a. Tesiste, fiziki giivenlik 6nlemleri, yangin, sabotaj ve olaganiistii hal hizmetleri, toplanti
odalari, Kontrollii Oda ve Kontrollii Bolge giivenligi, evrak/dokiiman ve malzeme giivenligi,
bilgi giivenligi, personel giivenligi vb. savunma sanayii giivenligi ile ilgili konularda alinan ve
uygulanan tedbirleri koordine etmek, bu tedbirlerin uygulanmasini saglamak, i¢ denetim
faaliyetleri icra ederek kayit altina almak, tespit ettigi giivenlik ihlallerini kurulus st
yonetimine rapor etmek ve Savunma Sanayii Milli Giivenlik Makamina bilgivermek.

b. Tesisin giivenlik sisteminde gorev yapan tiim personelin temel ve uygulamaya yoénelik
glivenlik egitimleri ile tim c¢alisanlarin giivenlik sistemine uygun olarak hareket etmesini
saglamaya yonelik egitim ihtiyaglarini belirlemek, egitim programlart hazirlamak, egitimlerin
alinmasini saglamak, alinan tim egitimleri izlenebilir sekilde kayit altina almak.

c. Kurulus tarafindan tesise 6zgii olarak hazirlanan ve Savunma Sanayii Milli Giivenlik
Makami tarafindan onaylanarak yiiriirliige giren Tesis Ozel Giivenlik El Kitabmin
uygulanmasini saglamak, uygulamada karsilasilan aksakliklari tespit etmek ve revize edilen
Tesis Ozel Giivenlik El Kitabin1 onaylanmak iizere degisiklik teklifleri ile birlikte Savunma
Sanayii Milli Glivenlik Makamina gondermek.

¢. Savunma sanayii giivenligi ile ilgili mevzuati takip etmek, mevzuatta meydana
gelebilecek degisikliklerin Tesis Giivenlik Belgesine sahip tesiste uygulanmasini saglamak.

d. Tesis Giivenlik Belgesi ile belgelendirilen tesiste yiiriitiilen gizlilik dereceli proje
calismalarina ve toplantilara, uygun gizlilik dereceli Kisi Giivenlik Belgesi bulunmayan
sahislarin katilmasimi onlemek, toplantiya katilanlarin kayitlarii tutmak, gerekli kontrolleri
yapmak veya yapilmasini saglamak.
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e. Personelin sahip oldugu Kisi Giivenlik Belgesinin gecerlilik siiresini takip etmek,
yenilenmesi gerekiyorsa gecerlilik siiresinin bitiminden alti ay oncesinde ilgili evraklarla
birlikte Savunma Sanayii Milli Giivenlik Makamina bagvuruda bulunulmasimi saglamak.

f. Tesisin sahip oldugu Tesis Giivenlik Belgesinin gecerlilik siiresini takip etmek,
yenilenmesi gerekiyorsa gegerlilik siiresinin bitiminden alt1 ay oncesinde ilgili evraklarla
birlikte Savunma Sanayii Milli Giivenlik Makamina bagvuruda bulunulmasini saglamak.

g. Tesis Giivenlik Belgesi ile belgelendirilen tesiste savunma sanayii giivenliginin
saglanmasi amaciyla olusturulan giivenlik organizasyonunda yer alan kisi ve birimler igin
gorev talimatlar1 hazirlamak, bu talimatlarin giincel olarak muhafaza edilmesini saglamak,
uygulamalar takip ve koordine etmek.

g. Belirli donemlerde senaryolu alarm ve tatbikatlar yapilmasimi saglamak, tesisteki
giivenlik sisteminin ve personelin reaksiyon durumunun istenilen diizeyde olup olmadigin
kontrol etmek, yapilan tatbikatlarin izlenebilir sekilde kayit altina alinmasini1 saglamak.

h. Kurulus biinyesinde c¢alisip gizlilik dereceli bilgi, belge, malzeme veya projeye
niifuz etmesi ongoriilen personel i¢in Kisi Giivenlik Belgesi tanzim edilmesi maksadiyla
Savunma Sanayii Milli Giivenlik Makamina bagvuruda bulunulmasini saglamak.

1. Kisi Giivenlik Belgesi ile belgelendirilmis personele alti ayda bir giivenlik brifingi
vermek, verilen brifinglerin kaydini tutmak.

i. Kisi Giivenlik Belgesi ile belgelendirilen personel igin alti aylik dénemlerde adli
sicil takibi yaptirilmasini, adli sicili uygun olanlarin kayitlarinin personel dosyalarinda
muhafaza edilmesini, adli sicili uygun olmayan personelin durumunun ise Savunma Sanayii
Milli Giivenlik Makamina bildirilmesini saglamak.

j. Tesis Giivenlik Belgesi ile belgelendirilen tesise yerli veya yabanci sahislar
tarafindan yapilacak ziyaretler icin gerekli izinlerin alimmasini, gergeklesen ziyaretlere
iliskin kayitlarin tutulmasini ve ziyaretin gerceklesmesini miiteakip Savunma Sanayii Milli
Giivenlik Makamina bilgi verilmesini saglamak.

k. Tesis Giivenlik Belgesi ile belgelendirilen tesisle ilgili olarak, basin ve yayin
organlarinda yer alacak bilgi ve belgelerin verilmesi oncesinde Savunma Sanayii Milli
Giivenlik Makamindan izin alinmasini saglamak.

11.SAVUNMA SANAYIINDE GOREVLI PERSONELIN GOREV VE
SORUMLULUKLARI:

a. Bu Yonergede belirtilen biitiin tanimlari, hiikiim, sartlar1 ve agiklamalar1 aynen kabul
etmek ve bunlarin Savunma Sanayii Milli Glivenlik Makaminca degistirilmis sekillerini duyuru
tarihinden itibaren uygulamak.

b. Kendisine verilen gizlilik dereceli bilgi, belge ve malzemeyi veya goérevin
gerektirdigi bir plani, agiklamadan veya aktarmadan once gerekli inceleme ve kontrolleri
yapmak, onlem Ve onaylar1 almak.

c. Uygun gizlilik dereceli Kisi Giivenlik Belgesi bulunmayan veya Bilmesi Gereken
Kisi disindaki sahislarin gizlilik dereceli bilgi, belge ve malzemeye ulagmasini 6nlemek.

¢. Sahit oldugu giivenlik ihlalleri hakkinda ilgilileri bilgilendirmek.
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IKiNCi BOLUM
BiLGi, BELGE VE MALZEME GUVENLIGIi

1. GENEL.:

a. Savunma sanayii ile ilgili gizlilik dereceli bilgi, belge veya malzemenin
isaretlenmesi, kayit, cogalim ve terclimesi, Uglincii kisi ve kuruluglara aktarilmasi,
aciklanmasi, tasinmasi Ve imhasi islemleri, bu yonergede belirtilen esas ve usuller
cercevesinde, gizlilik seviyesine uygun giivenlik tedbirleri alinarak yapulir.

b. Projeye iliskin gizlilik dereceli herhangi bir bilginin yiikleniciye agiklanmasi proje
makamimin sorumlulugundadir. Savunma sanayii kuruluslarinca gizlilik dereceli bir
bilginin kamuya agiklanmasi ise, Milli Savunma Bakanliginca ilgili makamlarla yapilacak
koordinasyon sonrasinda verilecek izne baglhdir.

c. Savunma sanayii kuruluslar1 tarafindan, gizlilik dereceli bilgi, belge veya
malzemenin {iglincii kisi ve kurulusglara aktarilmasi veya yurt igi/yurt dis1 giizergahlarda
tasinmasina ihtiyag olmasi1 durumunda yapilacak islem ig¢in proje makami koordinesiyle
Savunma Sanayii Milli Giivenlik Makamindan onay alinir. GIZLI gizlilik dereceli bilgi ve
dokiimanin yabanci iilke sanayisine aktarilmasi gerektiginde alici iilkenin resmi muhatap
makamina iletilmek tizere devletten devlete esasina gore islem yapilir.

¢. Bir evraka veya dokiimana gizlilik derecesi verme yetki ve sorumlulugu, o evraki
veya dokiimani ¢ikartan makama aittir.

d. Gizlilik derecesi, bir projenin sadece zorunlu kisimlarina uygulanir; ancak,
projenin gizlilik derecesi, en yiiksek gizlilik derecesine sahip kismin gizlilik derecesi ile
belirlendiginden, yiiklenici ile proje bilgilerinin tamamina ulasabilecek diger kisi ve
kuruluslar, bu seviyeye uygun gizlilik dereceli giivenlik belgelerine sahip kisiler arasindan
secilir.

2. GIZLILIK DERECESININ ISARETLENMESI:

a. Uluslararasi andlagma hiikiimleri sakli kalmak kaydiyla; savunma sanayii alaninda
yer alan bilginin, belgenin ve malzemenin gizlilik derecesi, bunlar tireten/sahip olan kisi,
kurum veya kurulus tarafindan, bu Yonergede tamimlanan gizlilik derecelerine uygun
olarak belirlenir. Gizlilik derecesi bulunmayan evrak ve dokiimaniiretilemez.

b. Savunma sanayii alaninda yiiriitiilen projelerin gizlilik derecesinin belirlenmesi
Proje Makaminin yetki ve sorumlulugundadir.

c. TASNIF DISI olarak adlandirilan veya isaretlenen bilgi, belge, malzeme ya da
projenin, taraf olunan uluslararasi andlasma hiikiimleri sakli kalmak kaydiyla, savunma
sanayii ile ilgili mevzuatta belirtilen esas ve usuller ¢ercevesinde korunmasi gerekmez; bu tiir
bilgi, belge, malzeme ya da projeye erisim igin giivenlik belgesi talep edilmez.

¢. Gizlilik derecesini degistirme yetkisi gizlilik derecesini veren makama aittir.
Siniflandirilmig  bilgi, belge veya malzemenin gizlilik derecesini diisiirme islemi, sistemin
agirt yiklenmesini onlemek amaciyla, miimkiin goriilen hallerde gizlilik derecesini veren
Proje Makamina teklif edilir ve uygun goriilmesi durumunda hemen yapilir.

d. Herhangi bir belgenin gizlilik derecesi her sayfanin sol iist ve alt kosesine yazilir
ve ayni gizlilik derecesi, her sayfanin st ve alt kenar ortasina kirmizi 1stampa ile basilir.
“HIZMETE OZEL”den daha yiiksek gizlilik derecesi verilen herhangi bir belgeye,
dagittm1 yapilacak her bir niisha i¢in farkli olacak sekilde 6zel bir giivenlik numaras1 verilir
ve bunlar o6zel olarak isaretlenip kayit altina almir. Malzemelerde ise gizlilik derecesi,
malzeme veya ambalajinin {izerine kirmizi renkle goériilecek ve ¢ikmayacak sekildeisaretlenir.

e. Farkli gizlilik dereceleri tasiyan bolimleri olan bir belge, en yiksek gizlilik
derecesini tagiyan bolimiin gizlilik derecesi ile siniflandirilir. Ancak bu gizlilik derecesi,
belgenin her sayfasina basilmayip yalniz ilgili boliim ile ilk sayfasinin veya kabinin iist ve alt
kenarlarinin ortasina basilir. Belgeye dahil diger boliimler, kendi gizlilik derecelerini tagir.
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f. Uzerinde gizlilik dereceli bilgi bulunan CD, DVD, tasmabilir bilgisayar, flash bellek
vb. bilgi depolama aygitlart Kontrollii Bolge disindaki bilgisayarlardakullaniimaz.

g.Bilgi sistem donamimlarinin daha disik gizlilik dereceli bir aga baglanmasi
durumunda, tizerinde islenecek bilgilerin gizlilik derecesinin diisiiriilmesi i¢in asagidaki
onlemler uygulanir.

(1) Sabit diskte yer alan veriler, giivenli silme yontemleriyle silinerek, sabit disk
formatlanir ve igletim sistemi yeniden kurulur.

(2)  Donanmmin iizerinde yer alan ve baglanilan agin iizerinde islenen bilginin
gizlilik derecesini vb. gosteren etiket ve isaretler ¢ikarilir/degistirilir.

3. GIZLILIK DERECELi BILGI, BELGE VE MALZEMENIN VERILMESI
VEYA ACIKLANMASI:

a. Savunma sanayii alanindaki herhangi bir gizlilik dereceli bilgi, belge ve malzeme ya
da gizlilik dereceli projeye; sadece bunlarin gizlilik derecesine uygun Kisi Giivenlik Belgesine
sahip sahislar tarafindan bilmesi gereken prensibine gore niifuz edilebilir. Ayrica; bahse konu
proje, uygun seviyeli Kisi Giivenlik Belgesi bulunmayan sahislara ya da uygun seviyeli Tesis
Giivenlik Belgesi olmayan kuruluslara verilemez ve agiklanamaz.

b. Savunma sanayii alanindaki herhangi bir gizlilik dereceli bilgi, belge ve malzeme ya
da gizlilik dereceli proje gizlilik derecesine uygun Tesis Giivenlik Belgesine sahip tesis veya
yerde muhafaza edilir veya kontrollii bolgede islem yapilir.

c. Uygun seviyede Kisi Giivenlik Belgesi ve Tesis Giivenlik Belgesi olmayan sahis ya da
kuruluslar/kurumlar, savunma sanayii alanindaki herhangi bir gizlilik dereceli bilgi, belge ve
malzeme ya da gizlilik dereceli projeye erisemez, bunlarin bulundugu ya da yiiritildigi
gizlilik dereceli yerlere ve tesislere giremez ve bunlarla ilgili andlasma, sézlesme veya alt
sozlesme ¢aligmalarina ve uygulamalarina istirakedemez.

¢. Uluslararas1 gizlilik dereceli projelerde yer almaya istekli kuruluslarin, Tirkiye
Cumbhuriyeti sinirlart igerisinde kurulmus olmayan yabanci bir kurulus olmas: ya da istekli
kigilerin yabanci olmasi halinde; istekli kurulus ve kisilerden kendi {ilkelerinin yetKili
makamlarinca tanzim edilmis ve onaylanmig uygun gizlilik dereceli giivenlik belgeleri istenir.
Bu kurulus ve kisilerin gizlilik dereceli bilgi, belge ve malzeme ya da gizlilik dereceli projeye
erisimine, sadece, temin edilen giivenlik belgelerinin gegerliliginin Savunma Sanayii Milli
Giivenlik Makami tarafindan ilgili {ilke yetkili makamlar: ile teyit edilmesini miiteakip izin
verilir.

d. Askeri personel (Jandarma Genel Komutanligi ile Sahil Giivenlik Komutanligi
dahil olmak tizere Tiirk Silahli Kuvvetleri personeli) ve Milli Savunma Bakanligi personeli
icin Kisi Giivenlik Belgesi tanzim edilmez, bu personelin niifuz edecegi gizlilik dereceli bilgi,
belge ve malzeme seviyesi, kurum/komutanlik tarafindan belirlenir.

e. Uluslararas1 faaliyetlerin bir geregi olarak Tirk Silahli Kuvvetleri envanterinde
bulunan veya savunma sanayii kuruluslar1 tarafindan Tiirk Silahli Kuvvetleri igin {iretilen
veya modernize edilen silah ve destek sistemleri ve/veya gizlilik gerektiren bir faaliyet
hakkindaki bilgi, belge ve malzemenin, yerli veya yabanci iilke mensuplariyla paylasilacak
bilgi diizeyi ve yapilacak aciklama diizeyi hakkinda Genelkurmay Baskanliginca
karar verilir.

f. Savunma sanayii alanindaki herhangi bir gizlilik dereceli bilgi, belge ve malzemenin
yurt disina verilmesi gerektiginde, taraf olunan uluslararasi andlasma hiikiimleri sakli kalmak
kaydiyla, Savunma Sanayii Milli Giivenlik Makami tarafindan, konuyla ilgili olarak
Genelkurmay Baskanligi ile yapilacak koordine sonrasinda, agiklanacak ve paylasilacak bilgi
diizeyi tespit edilerek, bilgi ve belgeyi agiklayacak makama ulastirilir ve sonucu takip edilir.

g. Proje makamlarinca, yurt disindan tedarik edilecek, gizlilige haiz mal ve hizmet
alimlarinda, gizlilik ve giivenlik ihtiyaglari Savunma Sanayii Milli Giivenlik Makami ile
koordineli olarak belirlenir.
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g. Proje Makamlarinca, bir malzeme veya hizmetin iretime dayali olarak yurt
icinden temin edilmesi siirecinde, tedarik projesinin gizlilik derecesi ihtiva etmesi
durumunda, s6z konusu mallarin ihalesine katilacak olan istekli kuruluslardan, Kisi
Giivenlik Belgesi, Tesis Giivenlik Belgesi ile ARGE Projeleri hari¢ olmak iizere Uretim izin
Belgesi istenir.

h. Yabanc1 firma ve kuruluslara agik olan ve Ihtiyac Makaminca gizlilik derecesi
verilen uluslararas:1 ihalelerde, iilkeler ile yapilan andlasma hiikiimleri sakli kalmak
kosuluyla, bu ihalelere katilmaya istekli kuruluslar ve kisilerden kendi iilkelerinin yetkili
makamlarinca tanzim edilmis ve onaylanmis uygun gizlilik dereceli Kisi Giivenlik Belgesi ve
Tesis Giivenlik Belgesi veya bunlarin yerine gegen muadili belgeler istenir. Yerli
firmalardan ise Savunma Sanayii Milli Giivenlik Makam tarafindan verilen Kisi Giivenlik
Belgesi ile Savunma Sanayii Milli Giivenlik Makami veya Kuzey Atlantik Andlagmasi
Teskilati1 Merkez Kurulu Baskanliginca verilen Tesis Giivenlik Belgesi istenir.

4. SATIS VE DEVIR iSLEMLERI:

a. Gizlilik dereceli bilgi, belge, proje ve malzemenin andlasmalarda belirlenenlerin
disindaki tilke ve kisiler ile yurt i¢inde agiklanmasi veya satisi, devri, asagida belirtilen
esaslar ¢ergevesinde yapilir:

(1)  Yurt disindan, herhangi bir andlasma dahilinde temin edilmis ise, andlasmada yer
alan hiikiimler gecerlidir.

(2)  Yurt iginde gelistirme ve iretilme durumunda, 29 Haziran 2004 tarihli ve
5201 sayili Kanun ile bu Kanuna gore ¢ikarilan Yonetmelik kapsaminda islemyapilir.

(3) NATO projelerinde, andlasmada yer alan hiikiimler uygulanir.

(4)  Yukarida belirtilen hususlar ve diger kanunlarda yer alan yetkiler disinda kalan
gizlilik dereceli bilgi, belge, proje ve malzemenin satis ve devir islemlerine, Genelkurmay
Bagkanligi ile koordineli olarak gerektiginde, Disisleri Bakanligi ve diger ilgili kurum ve
kuruluslarin gortisleri ile NATO ve Birlesmis Milletler kararlar1 dikkate alinarak Savunma
Sanayii Milli Glivenlik Makamu tarafindan izin verilir.

5. GIZLILIK DERECELI BELGE VEYA MALZEMENIN MUHAFAZASI:

a. TASNIF DISI olarak adlandirilan veya isaretlenen bilgi, belge, malzeme ya da
projenin, taraf olunan uluslararasi andlasma hiikiimleri sakli kalmak kaydiyla, savunma
sanayii giivenligi ile ilgili mevzuatta belirtilen esas ve usuller cergevesinde korunmasi
gerekmez; bu tiir bilgi, belge, malzeme ya da projeye erisim igin giivenlik belgesi talep
edilmez.

b. COK GIZLI, GIZLI ve OZEL gizlilik dereceli belge ve malzeme, Kontrollii
Odalarda kasa, ¢elik masa veya demir kusakli c¢elik dolaplar i¢inde muhafaza edilir.
Kontrollii oda ve dolaplar, cift kilit sistemi ile donatilir. Kurulusa ait tesislerde bu is icin
ayrilmig 6zel bir yer bulundurulur.

c. Savunma sanayii kuruluslarinda bulunan HIZMETE OZEL bilgi ve belgeler
Kontrollii Bolgelerde cift Kilitli dolaplarda muhafaza edilebilir.

¢. Kontrollii odalara giris ¢ikis yapan personel ile giris nedeni her islem i¢in kayit
altina alinir.

d. Gizlilik dereceli hi¢ bir belge, ilgisiz ve yetkisiz kisilerin gorebilecegi sekilde
acikta birakilmaz.

e. Gizlilik dereceli bilgi, belge ve malzemenin kaybolmasi halinde, rapor ile kayit
altina almir, durum derhal belgeyi gonderen makama bildirilir ve Savunma Sanayii Milli
Giivenlik Makamina bilgi verilir.
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f. OZEL ve iizeri gizlilik dereceli askeri ve ulusal giivenlik amagcli yazilim iiretenler ile
en az OZEL gizlilik dereceli bilgi iireten, bu seviyeli bilgi ile calisan veya elektronik
ortamda depolayan kuruluslar tarafindan, bilginin iretildigi ve depolandigi bilgi sistem
odalarinda ve bilgisayar sistemlerinde kullanilan, enerji iletim, iletisim ve veri hatlarina
disaridan miidahaleye ve bilgi sizmasma engel olacak giivenlik tedbirleri alinir ve bu
sistemlere yonelik TEMPEST korumasi saglanir.

6. GIZLILIK DERECELI BELGENIN KAYDI, COGALTIMI VE TERCUMESI:

a. Kuruluslarin gelen ve giden evrak, bilgi ve belgeleri igin merkezi bir kayit ve
takip sistemi, gizlilik derecesi ihtiva eden Milli ve NATO evrak, bilgi ve belgeler i¢in gelen
ve giden olmak iizere ayrica kayit sistemi olusturulur.

b. Gizlilik dereceli belgenin kaydinin yapildigi gelen ve giden evrak kayit
defterinde; gizlilik derecesi, konusu, geldigi makam, gonderildigi makam, ekleri, sira
numarasi, gonderildigi tarih, giris tarihi ve kayit numarasi, teslim alanin kimligi, teslim
aldig: tarih ve imzasi, kaldirildig1 dosya vb. bilgiler yeralir.

c. COK GIZLI, GiZLI ve OZEL gizlilik derecesi tastyan belgeler, kurulus giivenlik
sistemi iginde izlenebilir kayit sistemi olusturulmadan g¢ogaltilmaz ve terciime edilmez.
HIZMETE OZEL gizlilik derecesi tasiyan belgelerin cogaltilmas: durumunda kopya numarasi
verilmez.

¢. Kurye ile gonderilecek GIZLI ve OZEL gizlilik dereceli belge veya malzeme igin bir
adet zarf veya uygun ambalaj ile dort adet senet hazirlanir. Senetlerin iki adedi belge veya
malzeme ile beraber zarfin/ambalajin i¢ine konur, zarf/ambalaj ek yerleri bantlanir,
imzalanir ve mihiirlenir. Diger iki adet senet, zarfa/ambalaja ilistirilir ve evrak biirosuna
teslim edilir. Evrak biirosu ilgilisince, zarf/ambalaj tizerindeki bilgiler kayit edilir, senedin
bir sureti imzalanir ve belgeyi getiren personele iadeedilir.

d. Sahsa hitaben yazilan yazilarla, OZEL isaretli gizlilik dereceli belgelerin zarfi veya
ambalaj1 agilmaz, bu gibi bilgilere niifuz etme girisiminde bulunulmaz. Kayit ve kontrol islemi,
zarf tizerindeki bilgilerden veya gonderme bilgilerinden yararlanilarak yapilir.

e. Gizlilik dereceli bilgiler belgegecer ve elektronik posta ilegonderilemez.

7. GIZLILiK DERECELI BIiLGIi, BELGE VE MALZEMENIN TASINMASI:

a. Gizlilik dereceli bilgi, belge ve malzemenin tasinmasi sirasinda giivenliklerinin ve
korunmalarmin saglanmasi i¢in gereken fiziki koruma Onlemlerinin gonderici ve alic
tarafindan alinmasi veya aldirilmasi zorunludur. Tasinmasi 6ngoriilen gizlilik dereceli bilgi,
belge ve malzemenin gondericisi ve alicisi, uygun gizlilik derecesinde Tesis Giivenlik
Belgesine ve tasimada gorev alacak personeli ise, uygun gizlilik derecesinde Kisi Giivenlik
Belgesine sahip olmalidir.

b. Gizlilik dereceli bilgi, belge ve malzemenin taginmasinda gorev alacak kurye hizmeti
veren savunma sanayii kuruluslarindan uygun gizlilik dereceli Tesis Giivenlik Belgesi,
tasimada gorev alacak kurye personelinden ise uygun gizlilik derecesinde Kisi Giivenlik
Belgesi istenir.

c. Yurt iginden yurt disina veya yurt disindan yurt igine tasmacak OZEL ve daha yiiksek
gizlilik dereceli bilgi, belge ve malzemenin sahibi olan kisi, kurulus ya da makamlar
tarafindan hazirlanan tasima planlarina iliskin EK-C’de yer alan Kurye Yetkilendirme Formu,
tasima yapilmadan Once, Proje Makami koordinesiyle, Savunma Sanayii Milli Giivenlik
Makamina onaylatilir. Hazirlanacak tagima planlarinda en az;

(1) Gizlilik dereceli gonderiyi teslim alacak ve gonderecek makam ve personelin agik
ad1 ve adresi,

(2) Gizlilik dereceli gonderinin gonderilme gerekgesi ve varsa ana proje bilgileri,

(3) Gonderiye ait agirlik, hacim, miktar bilgileri ve gizlilik derecesi,

(4) Tasmmanin yapilacag: tarihler, izlenecek rota ve kullanilacak ulasim vasitalari ile
Kurye veya giivenlik personelinin kimlikleri ve bagl olduklar1 kurulus bilgileri,
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(5) Gonderiye iliskin giimriik islemleri ile varsa ihracat izinlerine iliskin bilgiler yer
almalidir.

¢. OZEL’den daha diisiik gizlilik dereceli bilgi, belge ve malzemenin tasmmasina
iliskin alinacak 6nlemler, kurulus tarafindan hazirlanacak Tesis Ozel Giivenlik El Kitabinda
tanimlanir.

d. Taraf olunan uluslararasi andlasma hiikiimleri sakli kalmak kaydiyla, uluslararasi
tasima islemleri asagida belirtilen esaslar cergevesinde yiiriitiliir.

(1) “OZEL” ve daha yiiksek gizlilik dereceli bilgi, belge ve malzemenin yurt disina
yapilacak tasima islemi, imkanlar Ol¢iisiinde Disisleri Bakanlhigmin diplomatik kuryeleri
vasitastyla yapilir. Bunun miimkiin olmadig1 hallerde, “OZEL” ve daha yiiksek gizlilik dereceli
bilgi, belge ve malzemenin yurt disina transferi, Savunma Sanayii Milli Giivenlik Makaminca
onaylanan ve ilgili tilke yetkili makamlarina iletilen kurye yetkilendirme formu cergevesinde,
kuruluslarca gorevlendirilecek uygun gizlilik dereceli Kisi Giivenlik Belgesi bulunan kurye
vasitasiyla yapilir. Tasimaya iliskin masraflar alici veya gonderici tarafindan karsilanir.

(2) Yurt disma posta veya tasima firmalar1 vasitasiyla sadece “HIZMETE OZEL”
gizlilik dereceli bilgi, belge ve malzeme gonderilebilir.

e. Gorevin tamamlanmasini takiben sonucu Savunma Sanayii Milli Giivenlik Makamina
rapor edilir.

f. TSK tarafindan kriptolanmis ve karsilikli belgegecer cihazlarina entegre edilmis Kripto
cihazlar1 olmas1 halinde, HIZMETE OZEL dokiiman, bu belgegecer cihazlar ile gonderilebilir.

8. GIZLILiK DERECELI BILGI, BELGE VE MALZEMENIN IMHASI:

a. Belirli bir zaman sonra veya herhangi bir olayr miiteakip, gizlilik dereceli bir bilgi,
belge veya malzemenin kiymetinin kalmadigi kanaati hasil oldugunda; bu bilgi, belge ve
malzemeler ilgili talimatlar ¢er¢evesinde imha edilir ve izlenebilir sekilde kayit altina alinir.

b. Bu durumda s6z konusu bilgi, belge ve malzeme, ii¢ kisilik bir heyet teskil edilerek
imha edilir ve imha tutanag: tanzim edilir. Kurulus {ist diizey yoneticileri tarafindan onaylanan
imha tutanagmin bir sureti proje makamina gonderilir, diger sureti dosyalanarak muhafaza
edilir.
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UCUNCU BOLUM
PROJE UYGULAMALARI

1. GENEL.:

a. Savunma projelerinin  uygulama siirecinde, planlama safhasindan uygulama
sathasina ge¢ilmeden 6nce ihtiya¢ makamlarinca belirlenen gizlilik derecesi esas alinir.

b. Tedarik, modernizasyon ve AR-GE dahil savunma projelerinin gizlilik derecesi,
uluslararasi andlagsma hiikiimleri sakli kalmak kaydiyla; gerektiginde Savunma Sanayii Milli
Giivenlik Makami ile koordine edilerek ve bu Yonergede tanimlanan gizlilik derecelerine
uygun olarak Proje Makami tarafindan gizlilik derecesinin uygulanacag: siire ve indirilecegi
veya kaldirilacagi tarih igin de Proje Makaminca islem yapilir.

c. OZEL veya iizeri gizlilik derecesine sahip savunma sanayii projelerinde giivenligin
saglanmast amaciyla Proje Makami koordinatorliigiinde ilgili makam ve kuruluslarin
katitlmiyla o6rnegi EK-C’de yer alan Proje Giivenlik Talimati hazirlanir. Proje Giivenlik
Talimat1 Savunma Sanayii Milli Giivenlik Makammin onaymni miiteakip yiriirlige girer.
Projenin, Proje Giivenlik Talimati esaslarina uygun olarak yiiriitiillmesi ve kontrolii proje
makamu yetki ve sorumlulugundadir.

¢. Proje ile ilgili sartname hazirliklari, teklife ¢agri hazirliklart ve teklif alinacak kisi
veya kuruluglari belirleme hazirliklari, projeye verilen gizlilik derecesinin seviyesine gore
yuriitiiliir. Ayrica, Proje Makamlarinca su 6nlemler alinir:

(1) Projenin gizlilik derecesi kontrol edilir, buna gore once teklif alinabilecek kisi veya
kuruluslar belirlenir. Alinacak giivenlik tedbirleri gézdengegirilir.

(2) Proje tizerinde galisacak personel belirlenir.

(3) Uygun gizlilik dereceli Kisi Giivenlik Belgesi ve Tesis Giivenlik Belgesi
bulunmayan kisilere ve kuruluslara, gizlilik dereceli bilgi ve belge agiklanmaz veya verilmez.

(4) Gizlilik derecesinin seviyesine gore bu bilgilerin verilmesinden o6nce gerekli
goriilen diger ilave tedbirler alinir ve bilmesi gereken prensibi uyarinca hareket edilir.

d. Proje Makamlarinca hazirlanacak sozlesme ve eklerinde; projenin gizlilik seviyesi ile
uyumlu Kisi Giivenlik Belgesi ve Tesis Giivenlik Belgesine sahip olmayan kisi, kuruluslarin,
projede tretilen/verilen gizlilik dereceli bilgi, belge ve malzemeye erisememesi igin bu
Yonergede yer alan giivenlik tedbirlerinin alinmasina, gizlilik dereceli bilgi, belge ve
malzemenin, proje gizlilik derecesine uygun Tesis Giivenlik Belgesine sahip tesis veya yerde
muhafaza edilmesine, projenin genel giivenlik ve gizlilik ihtiyaglart ile gizlilik dereceli
bilgi, belge ve malzemenin taginmasi sirasinda bu Yonergede tanimlanan gilivenlik
onlemlerinin alinmasina yonelik hiikiimlere ve projede gorev alan yiiklenici ve alt
yiiklenici tesislerine yapilacak ziyaretlere iligkin diizenlemelere yer verilir.

e. Proje Makaminca, yiriitilecek projenin gizlilik derecesi dikkate alinarak, teklif
isteme ve teklife cagri dosyalarmin gonderilmesi siireci de dahil olmak tzere, ilgili sahis ve
kuruluslardan Kisi Giivenlik Belgesi, Tesis Giivenlik Belgesi ile ARGE projeleri hari¢ olmak
tizere, UIB istenir.

f. Proje Makaminca; teklif veren ve sozlesme yapan kisi ve kuruluslara iliskin giivenlik
belgeleri argivi, Savunma Sanayii Milli Giivenlik Makami ile koordineli olarak olusturulur
ve vyapilan ihlaller veya siipheli durumlar hakkinda Savunma Sanayii Milli Giivenlik
Makamina bilgi verilir.
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g. Proje uygulama asamasina iliskin gizlilik dereceli hususlar, baris donemi faaliyetlerine
paralel olarak, seferberlik ve savas haline yonelik c¢alismalart da kapsar. Yiriirliikte
bulunan"Seferberlik ve Savas Haline Iliskin Harp Sanayii Faaliyetlerinin Yiiriitiilmesi
Yonergesi” esaslarina gore gorev verilecek kuruluslar tespit edilirken, bu Yonergede belirtilen
esaslara uygun olarak teskilatlanmis kuruluslara 6ncelik verilir.

2. TEKLIiF iSTEME/TEKLIiFE CAGRI DOSYALARININ GONDERILMESi:

a. Savunma projeleri igin hazirlanmis sartname veya teklife ¢agr1 dosyalari, gizlilik
derecelerine uygun bigimde ilgili kisi veya kuruluslara gonderilir ve tekliflerin ihlale
meydan vermeyecek sekilde hazirlanarak Proje Makamina iletilmesisaglanir.

b. Gerek Proje Makami ve gerekse projeye teklif veren kisi veya kurulus; gizlilik
dereceli bilgi, belge ve malzemenin, kars1 tarafa giivenli sekilde ulastirilmasindan sorumludur.

3. GIZLILIK DERECELI SOZLESME GORUSMELERI VE PROJE
TOPLANTILARI:

a. Toplantiya gizlilik derecesi uygun olan personel ile toplantida yiiklenici taraf
olabilecek kisi veya kurulusun, toplantinin gizlilik derecesine esdeger veya daha st gizlilik
derecesinde Kisi Giivenlik Belgesi sahibi olan bilmesi gereken personelikatilir.

b. Goriigiilecek konunun gizlilik derecesine gore; projede gorev almak isteyen kisi
veya kurulusun mal veya hizmet iiretimini yapacag tesisi i¢in, uygun gizlilik dereceli Tesis
Giivenlik Belgesi bulunup bulunmadigi kontrol edilir.

c. Toplantiin gizlilik derecesi, toplantiyi diizenleyen makam tarafindan Onceden
tayin edilir ve toplanti baslamadan 6nce katilimcilara gerekli giivenlik agiklamasi yapilir.
Toplantida, projeyi ilgilendiren hususlar disinda gizlilik dereceli konular konusulmaz.

¢. Sozlesme goriismelerinde, proje uygulamasinda gz oniine alinacak giivenlik tedbirleri
ile yiiklenici kisi veya kurulusun uymasi gereken giivenlik kurallart ve yiiklenici kisi veya
kurulusun proje tizerindeki giivenlik sorumluluklar agiklanar.

d. Sozlesme goriismelerinde, ihtiyag olmasi durumunda Savunma Sanayii Milli
Giivenlik Makamini temsil eden bir personel talepedilebilir.

e. Proje uygulamasina yonelik olarak, Proje Makami veya yiiklenici kisi veya
kurulus tarafindan planlanabilecek her tiir toplanti igin, toplantt salonu veya yerinin
emniyeti, toplantiyr diizenleyen kisi veya kurulus tarafindan saglanir. Toplanti baglamadan
once, toplantiya katilan kisilerin uygun Kisi Giivenlik Belgesi olup olmadigi kontrol edilir ve
bilmesi gerekenler disinda kalan kisilerin toplantiya katilmasionlenir.

f. Gergeklestirilen gizlilik dereceli toplantilardan OZEL ve iizeri gizlilik derecesine
haiz olanlar i¢in EK-D’de yer alan Toplanti Katitlim Formu diizenlenir ve en az iki yil
muhafaza edilir. Proje Makaminca uygun goriilen hallerde, Toplanti Katilim Formunun bir
sureti, katilimcilara da verilebilir.

4. GIZLILIK DERECELI SOZLESME UYGULAMALARI:

a. Proje Makamlarinca, sozlesme goriismeleri sirasinda yapilan agiklamalar ve
sozlesmede yer verilen giivenlik hiikiimleri ¢ergevesinde ve belirlenen proje uygulama
siirecinde; yiiklenici kisi veya kurulusun sorumluluk aldigi konulardaki giivenlik
tedbirleri, kontrol altinda tutulur. Uygulamada karsilasilabilecek ihlaller hakkinda
yiiklenici kisi veya kurulus veya temsilcileri uyarilir ve gerekli tedbirlerin alinmasi
saglanir.

b. Herhangi bir uyar1 yapilmamis olsa dahi uygulamada gizlilik ihlali tespit edildigi
takdirde vyasal tedbirlere basvurulur. Proje Makami veya Savunma Sanayii Milli
Giivenlik Makamimin ikazina ragmen Onlem alinmamasi halinde Kanunda o6ngoriilen
yasal tedbirler uygulanir.
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5. YUKLENICI KiSi VEYA KURULUSUN SORUMLULUKLARI:

Yiiklenici kisi veya kurulus, gizlilik dereceli s6zlesmelerde belirtilen hiikiimlere uygun
sekilde hareket etmek zorundadir. Bu gergevede yiiklenici kisi veya kuruluslarin 6zellikle yerine
getirmek zorunda olduklari giivenlige iliskin hususlar sunlardir:

a. Sozlesme, ek sozlesme veya alt s6zlesme Oncesi ve sonrasinda gerekli gilivenlik
onlemlerini almak.

b. Tesis Giivenlik Belgesinin temel sartlar1 ¢er¢evesinde s6zlesme gereklerini
yerine getirmek, varsa giivenlik ihlallerini ve/veya uygunsuzluklarini gidererek Proje
Makami ile Savunma Sanayii Milli Giivenlik Makamini bilgilendirmek.

c. Gizlilik dereceli bilgilere niifuz edebilecek personeli i¢in uygun gizlilik dereceli
Kisi Giivenlik Belgesi almak, bunlarla ilgili kayitlar1 tutmak ve varsa sakincali personel i¢in
gerekli onlemleri almak.

¢. Ana, alt ve ek sozlesmeler geregi gizlilik dereceli bilgiyi alt yiikleniciye vermek
s6z konusu oldugunda, proje makami ve Savunma Sanayii Milli Giivenlik Makami ile 6n
koordinasyonda bulunmak ve alinacak sonuca gére islem yapmak.

d. Projenin gerceklestirilmesi siirecinde alt yiiklenici kullanilmasi durumunda, Proje
Makami bilgisi dahilinde, yapilacak alt sézlesme ve protokollere ana sozlesmede yer verilen
giivenlik ile ilgili hususlar1 dahil etmek.

e. Proje ile ilgili bilgilerin korunmasina iliskin kendisine verilecek herhangi bir
talimat veya usule uymak, projenin tamamlanmasi veya herhangi bir nedenle sézlesmenin
feshi durumunda dahi, kendisine verilmis veya proje kapsaminda iretilmis gizlilik
dereceli bilgi veya malzemeyi usuliince korumaya devam etmek.

6. SOZLESME GUVENLIK HUKUMLERI:

Proje Makaminca hazirlanan tim sozlesmelere uygun gizlilik derecesi verilir. Gizlilik
dereceli proje sozlesmelerinde, gerekli goriilecek koruyucu giivenlik Onlemlerini igeren
idari veya teknik istek ve ozelliklere ilaveten, duruma uyan diizenlemelerin yapilmasi suretiyle
asagida belirtilen tanim, tarif ve hiikiimlere de yer verilir:

a. Ihtiyac Makami (Tiirk Silahli Kuvvetlerinin s6z konusu mal veya hizmet
ihtiyacin1 belirleyen biriminin adi yazilir).

b. Proje Makami (Tirk Silahli Kuvvetleri adina s6zlesmeyi hazirlayan ve imzalayan
makamin ilgili dairesinin ad1yazilir).

c. Savunma Sanayii Milli Giivenlik Makami (Milli Savunma Bakanligi Teknik
Hizmetler Genel Midiirligadiir).

¢. Sozlesme kapsaminda verilen veya iretilen gizlilik dereceli bilgi, belge ve malzeme su
sekilde korunur:

(1) Alici; gonderenin yazili izni olmaksizin gizlilik dereceli bilgi, belge ve malzemeyi,
tigtincii kisilere ya da kuruluslara veya bunlarin temsilcilerine agiklayamaz. Bu izin, Savunma
Sanayii Milli Giivenlik Makamu ile koordine edilerek verilebilir.

(2) Alicy; gizlilik dereceli bilgi, belge veya malzemeyi, uygun giivenlik 6nlemleri
alinmig ortamlarda muhafaza eder veya kullanabilir.

(3) Alict; gizlilik dereceli bilgi, belge veya malzemeyi, gonderenin yazili izni
olmaksizin, planlanan veya onaylanan amaglar disinda herhangi bir nedenle kullanamaz
(Proje Makaminca gerek goriiliirse, bu izni almak icin takip edilecek usuller bu paragrafta
belirtilir).

(4) Sozlesme kapsaminda verilen veya iretilen gizlilik dereceli bilgi, belge veya
malzemenin, uluslararas1 alanda transferi, sadece hiikiimetten hiikiimete prensibiyle ve
yazili olarak belirtildigi sekilde yapilir.
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(5) Gizlilik dereceli bilgi, belge, malzeme ve proje, sadece Savunma Sanayii Milli
Giivenlik Makaminca uygun gizlilik dereceli Kisi Giivenlik Belgesi tanzim edilmis sahislara
Bilmesi Gereken Prensibine uygun olarak agiklanabilir.

(6) Sozlesme kapsaminda verilen veya fiiretilen gizlilik dereceli bilgi, belge ve
malzeme uygun gizlilik derecesi ileisaretlenir.

(7) Sozlesme kapsaminda verilen veya firetilen gizlilik dereceli bilgi, belge veya
malzemenin kaybolmasi veya yetkisiz kisilere agiklanmasi durumu ile karsilasildiginda, konu
hemen ve tam olarak Proje Makamia ve Savunma Sanayii Milli Giivenlik Makamina rapor
edilir.

(8) Yiiklenici tarafindan, sozlesme kapsaminda verilen veya iiretilen gizlilik dereceli
bilgi, belge veya malzeme, diger potansiyel yiiklenicilere veya uygun gizlilik dereceli Kisi
Giivenlik Belgesi ve Tesis Giivenlik Belgesi bulunmayan alt yiiklenicilereverilemez.

(9) Potansiyel yiiklenicilerin ya da alt yiiklenicilerin yabanci bir iilkede yerlesik olmasi
durumunda, bu kisi veya kuruluslardan kendi tilkelerinin Yetkili Giivenlik Makami tarafindan
tanzim edilmis uygun gizlilik dereceli Kisi Giivenlik Belgesi ve Tesis Giivenlik Belgesi veya
muadili belgeleri istenebilir.

(10) Proje Makami, gerek gordiigiinde, potansiyel yiiklenicilerin ya da alt yiiklenicilerin
uygun gizlilik dereceli Kisi Giivenlik Belgesi ve Tesis Giivenlik Belgesi olup olmadigini,
Savunma Sanayii Milli Giivenlik Makami kanaliyla tetkik eder. Kisi veya kurulusun beyaninin
dogru olmadigmin belirlenmesi durumunda ilgili kisi veya kurulus hakkinda yasal islem
baslatir.

(11) Sozlesme ¢ergevesinde Vverilen veya iiretilen biitiin gizlilik dereceli bilgi, belge ve
malzemenin, sozlesmenin sona ermesi ya da mevzuata uygun fesih durumunda dahi, alici
tarafindan korunmasima devam edilir.

(12) Alic1 tarafindan, s6zlesme cergevesinde verilen veya iiretilen gizlilik dereceli bilgi,
belge ve malzemeye niifuzu gerektiren biitiin alt sdzlesmelere, bu hiikiimler de dahil olmak
tizere, giivenligi saglayici hitkiimler ve gerek goriilecek diger sartlar ilave edilir.

(13) Alict tarafindan, yabanct uyruklu kisilerin gizlilik dereceli bilgi, belge ve
malzemeye niifuzunu zorunlu kilan durumlarda, bu personelden, edindikleri bilgi, belge ve
malzemeyi baska amaglar i¢in kullanmayacaklar1 ve Tgiincii kisi ve kuruluslara
aktarmayacaklar1 hususunda taahhiitname alinir.
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DORDUNCU BOLUM
KONTROLE TABI LiISTE KAPSAMINDA URETIM YAPACAK ISLETMELERIN
KURULUS iZNi ISLEMLERI

1. GENEL:

a. 5201 sayili Kanunun 3’tincii maddesinde “Harp arag ve geregleri ile silah, mithimmat
ve bunlara ait yedek pargalar ve patlayict maddeleri tiretecek kuruluslarin kurulmasi ve
isletilmesi, Sanayi ve Ticaret Bakanligmin goriisii =~ alinmak suretiyle Milli Savunma
Bakanlhigimin iznine baglhdir.” ifadesi mevcuttur. Bu Kanun kapsaminda “Kontrole Tabi
Liste”nin nelerden ibaret oldugu, ilgili makamlar, kamu kurum ve kuruluslart ile koordineli
olarak Milli Savunma Bakanliginca belirlenir ve her yil Ocak ayinda Resmi Gazetede teblig
olarak yayimlanir.

b. Kontrole Tabi Liste kapsaminda bulunan bir malzemenin tiretimini yapacak isteklilerin,
oncelikle Savunma Sanayii Milli Giivenlik Makamindan Kurulus izni almalar1 gerekir. Bu
kapsamda faaliyet gostermek isteyen kuruluslar, Milli Savunma Bakanliginca aranan istek ve
ozellikleri en kisa siire icinde tamamlar ve Kurulus Izni verilmesi talebiyle basvuruda bulunur.

c. Kurulmasi planlanan tesisin bulundugu arazinin 2565 sayili “Askeri Yasak Bolgeler ve
Giivenlik Bolgeleri Kanunu”nda belirtilen araziler icerisinde yer almamasi giivence altina
alinmis olmalidir.

2. KURULUS iZNi iCIN BASVURU:

a. Kontrole Tabi Liste kapsaminda iiretim yapmak isteyen kisi veya kuruluslarca, EK-
E'de yer alan yazi ile, bu iriinlerden hangisinin tretilecegi hakkinda bilgi verilerek Kurulus
Izni talebinde bulunulur.

b. Savunma Sanayii Milli Glivenlik Makami tarafindan yapilan inceleme sonunda, iiretimi
planlanan malzemenin Kontrole Téabi Liste kapsaminda oldugunun belirlenmesini miiteakip,
kurulus tarafindan, asagida belirtilen bilgi ve belgeler dokuz niisha dosya halinde Savunma
Sanayii Milli Giivenlik Makamima gonderilir. Belgelerin, yetkili kisiler tarafindan
onaylanmis fotokopileri de kabul edilir.

(1) Kurulus Izni talep eden isletmenin 29 Haziran 1956 tarihli ve 6762 sayili Tiirk
Ticaret Kanununa gore kurulmus sirket oldugunu gosterir Ticaret Sicil Gazetesinin onayli
ornegi.

(2) Tesisi kuracak ve isletecek olanlar ile sermaye sahiplerinin acik kimlikleri ve bu is
icin koyacaklar1 sermaye miktari.

(3) Tesisin kurulacagi alanin; ada, pafta, parsel numaralar1 ve arazinin kayith oldugu il
ile tesise ait depo, satis merkez ve subeleriyle idare merkezi ve biirolarinin bulunacagi
yerlerin adresleri.

(4) Tesisin kurulacagi alanin miilkiyeti kurulusa ait degil ise, tasinmazin sahibi ile
kurulus arasindaki s6zlesmenin onayli sureti.

(5) Varsa iiretilecek iiriine ait bilgi, belge, iriinlerin proses is akim semalari, tesiste
olabilecek atiklar ve bertaraf yontemlerine iliskin bilgi ile KapasiteRaporu.

(6) Varsa ilgili Makamdan alinacak Isyeri A¢ma ve CalismaRuhsati.

(7) Firmanm kurulus izni almak icin bagvuru yapmas: halinde eksik evraklari igin 3 ay
ek siire verilir. 3 ay icinde eksik evraklarinin tamamlanmamasi halinde talep iptal olur.



3. KURULUS IZNi VERILMESI:

a. Kontrole Tabi Liste kapsaminda yer alan malzemeyi iiretmeyi talep eden kuruluslarin
basvuru belgelerinin alinmasin1 miiteakip, Savunma Sanayii Milli  Giivenlik  Makami
tarafindan inceleme baslatilir.

b. Yapilan inceleme sonucunda; kurulusun verdigi belgeler ile tesisin kurulacag: araziye
ait bilgilere iliskin olarak Genelkurmay Baskanliginin goriisii alinir ve arazinin 2565 sayili
Kanunda belirtilen ve yurt savunmasi bakimindan stratejik onem tasiyan araziler igerisinde
yer alip almadig: tespit edilir.

c. Arazinin, 2565 sayili Kanun kapsaminda olmadiginin belirlenmesi durumunda, kurulus
ile ilgili bilgi ve belgeler, Bilim Sanayi ve Teknoloji Bakanligi, Icisleri Bakanhigi, Saglik
Bakanlig1 ve Cevre ve Orman Bakanligina gonderilerek goriislerialinir,

¢. Alinan gortslerin olumlu olmas1 durumunda, Kurulus izni i¢in Milli Savunma Bakaninin
onayi alinir ve sonug, ilgili kurulusa bildirilir.

d. Sermaye sahiplerinin veya hissedarlarinin degismesi, baska kuruluslarla ortaklik
kurulmas1 veya kurulusun isminin degismesi durumunda; Savunma Sanayii Milli Giivenlik
Makamimnin yapacagn degerlendirme ve alacagi karara bagli olarak Kurulus Izni yeni isim ve
unvana gore yeniden diizenlenebilir.

e. Genelkurmay Baskanlig: ile Icisleri Bakanligmin olumsuz goriis bildirmesi durumunda
Kurulus Izni verilmez ve bu husus talep eden kurulusabildirilir.

f. Kurulus izni yazisi, Milli Savunma Bakaninin onaymin almmasmi miiteakip Milli
Savunma Bakanlig1 Miistesar Teknoloji ve Koordinasyon Yardimeisi tarafindanimzalanir.

g. Kurulus izni i¢in herhangi bir iicret talep edilmez.

g. Kurulus izni igin Makam tarafindan kamu yarar1 dikkate alinarak diger meri
mevzuatlara uyulmas: istenebilir ve bu hususlara uyulacagina dair taahhiit alinir.

4, KURULUS IZNINIiN IiPTALI VEYA YENIDEN DUZENLENMESI:

a. 5201 sayii Kanunun 5’inci maddesi geregince, sermaye sahiplerinin veya
hissedarlarinin  degismesi, baska kuruluslarla ortaklik kurulmasi veya kurulusun isminin
degismesi durumunda, yeni isim ve unvana gére Kurulus Izniverilebilir.

b. Kurulus izninin iptalini gerektiren hususlar sunlardir:

(1) Kurulusun tasfiyesi veya iflas etmesi.

(2) Tesisinin yerinin degismesi.

(3) Kurulus izninin verilis tarihinden itibaren 18 ay icerisinde, iiretim tesisinin kurulup,
Tesis Giivenlik Belgesi gereklerine hazir hale getirilememesi.

c. Kurulus izni verildikten sonra kurulus tarafindan Kontrole Tabi Listenin askeri
patlayicilar ve piroteknik malzeme, roketatar, roket, fiizeler ve torpidolar ile bunlarin ana
parcalar1 hari¢ yeni bir iiriin Uretilmesi istenirse, ilgili kurum ve kuruluslarin daha oOnceki
goriisleri dikkate almarak Makam tarafindan yapilacak degerlendirmeyi miiteakip Kurulus Izni
verilebilir.
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BESINCIi BOLUM
KiSi GUVENLIK BELGELERI

1. GENEL.:

a. Kisi Gilivenlik Belgesi; kisinin, gorevi geregi bilmesi gereken gizlilik dereceli
bilgi, belge, malzeme veya projeye niifuz edebilmesini saglayan ve/veya bu gibi gizlilik
dereceli bilgi, belge ve malzemenin bulundugu Kontrolli Oda veya gizlilik dereceli
projelerin yiirttildiigii Kontrollii Bolgelere veya gizlilik dereceli yerlere giris iznini gosteren
bir belgedir. Savunma sanayii alaninda faaliyet gosterecek kuruluslarda calisan, kurulus
ve proje giivenliginin saglanmasi amaciyla, hakkinda yapilan Giivenlik Sorusturmasi ve
Arsiv Arastirmasi sonucunda durumu uygun bulunan kisiler i¢in Savunma Sanayii Milli
Giivenlik Makaminca tanzim edilir.

b. Gorevlendirilen kisinin niifuz edebilecegi en ist gizlilik derecesinin seviyesi,
tanzim edilen Kisi Giivenlik Belgesinde belirtilir. Burada konu edilen sahislar, savunma
sanayii projelerinde gorev lstlenecek/gorevlendirilecek, proje tlizerinde goriisme ve calisma
yapabilecek, proje toplantilarina veya gizlilik dereceli konularin goriisiildigii brifing ve
demonstrasyonlara katilabilecek kisiler veya bunlarintemsilcileridir.

c. Belgelendirme islemleri, sahislarin gorev aldigi kuruluslarin  talebi ile
baslatilabilecegi gibi, Proje Makaminin talebi ile de baslatilabilir. Kurulus tarafindan
yapilan bagvurularda, gizlilik dereceli bilgi, belge ve malzemeye niifuz etmesi gerekli
her personel listeye dahil edilir. Gizlilik dereceli bilgi, belge, malzeme veya projeye
nifuz etmeyecek personel (5188 sayili Kanun kapsaminda gorevlendirilen giivenlik
gorevlisi, bahgivan, temizlik gorevlisi, yemekhane gorevlisi, sofor, stajyer, bekgi, saglik
gorevlisi, muhasebe personeli vs.) igin bagvuru yapilmaz.

¢. Bilmesi Gereken Prensibi geregi, Kisi Giivenlik Belgesi bulunsa dahi ilgisi
olmayan sahislarin gizlilik dereceli projelerde goérev istlenmesine veya gizlilik dereceli
herhangi bir bilgi, belge veya malzemeye niifuz etmesine miisaade edilmez. Giivenlik
onlemleri ve gerekli kontroller, caligmay1 planlayarak yiiriiten, toplanti veya brifingi
tertipleyen makamin sorumlulugunda alinir ve yapilir.

d. Cifte vatandashg olan Tiirkiye Cumhuriyeti uyruklu kisiler igin gerekli tahkikat
sonucunda Kisi Giivenlik Belgesi verilebilir.

e. Kuruluslarca Tesis Giivenlik Belgesi alinan/alinacak tesislerinde Milli Giivenlik
Makami izni olmaksizin yabanci uyruklu personel galigtiriimaz.

f. Kuruluslarda c¢alisan yabanci uyruklu kisilerin Kkimlikleri ve varsa kendi
tilkelerinin yetkili makamlarindan alinmis Kisi Giivenlik Belgeleri veya muadili belgeler
hakkinda Savunma Sanayii Milli Giivenlik Makamina bilgi verilir. Bu bilgiler, Savunma
Sanayii Milli Giivenlik Makaminca, gerekli goriilen durumlarda, zamana bagli olmaksizin,
uygun goriilecek yollardan ve yerlerden arastirilabilir. Arastirma sonucunun olumsuz
¢ikmasi1 durumunda, derhal ilgili kurulus uyarilir, yabanci sahsin gizlilik dereceli projede
gorev almasi ve gizlilik dereceli bilgi, belge veya malzemeye erigsmesi engellenir.

g. NATO gizlilik dereceli Tesis Giivenlik Belgesi bulunan kuruluslarca talep edilen
NATO qizlilik dereceli Kisi Giivenlik Belgeleri, Kuzey Atlantik Antlagsmasi Teskilat
Merkez Kurulu Bagkanligi adina Savunma Sanayii Milli Giivenlik Makaminca diizenlenir.
Anilan Kisi Giivenlik Belgeleri yurt i¢i kullanim igin gegerli olup, yurt dis1 Kisi Giivenlik
Belgesi ihtiyaglari, Kuzey Atlantik Antlasmasi Teskilati Merkez Kurulu Baskanliginca
degerlendirilir.

5-1



g. Kisi Giivenlik Belgesine sahip personelin, her alti ayda bir olmak iizere, kuruluslar
tarafindan adli sicil takibi yaptirilir (Adli sicil takibinde ilgili personelin “adli sicil ve arsiv
kayd1” olmadigina dair yazili beyani yeterli kabul edilebilir.). Kisi Giivenlik Belgesine sahip
personelin adli kovusturmaya maruz kalmas: veya herhangi bir sebeple hiikiim giymesi
ve/lveya adli sicil takibi sonrasinda bir problemle karsilasilmasi durumunda, bu durum
ivedilikle Savunma Sanayii Milli Giivenlik Makamina bildirilir. Savunma Sanayii Milli
Giivenlik Makammin goriisii alinana kadar gecen siire i¢inde s6z konusu personelin gizlilik
dereceli bilgi, belge, malzeme ve projeye niifuz etmesiengellenir.

h. Kisi Giivenlik Belgesinin siiresinin dolmasi veya kisinin kurulustan ayrilmasi halinde,
kurulus tarafindan Kisi Giivenlik Belgesinin iptal edilmesine yonelik ivedilikle Savunma
Sanayii Milli Giivenlik Makamina bilgi verilir. Fiziki olarak diizenlenmis olan NATO Kisi
Giivenlik Belgesi Kuzey Atlantik Antlasmasi Teskilatt Merkez Kurulu Baskanligina iade edilir.

1. Genelkurmay Baskanliginca yaptirilan gilivenlik sorusturmasi sonucunda Kripto Giivenlik
Belgesi ile belgelendirilen kurulus personeli igin, giivenlik sorusturmasi yapilmaksizin Kisi
Giivenlik Belgesi verilmesi hususunda Savunma Sanayii Milli Giivenlik Makami yetKilidir.
Benzer sekilde Savunma Sanayii Milli Giivenlik Makaminca yaptirilan giivenlik sorusturmasi
sonucunda Kisi Giivenlik Belgesi verilen personele, Kripto Giivenlik Belgesi verilmesi
hususunda Milli Savunma Bakanlig: yetkilidir.

i. Tesis Giivenlik Belgesi basvurusunda bulunmayan kuruluslar, Kisi Giivenlik Belgesi
bagvurusu yapamaz. Kuruluslar tarafindan, Tesis Giivenlik Belgesi ve Kisi Giivenlik Belgesi
almak i¢in es zamanl bagvuru yapilir.

j. (iptal edilmistir)

k. (Iptal edilmistir)

I.Birden fazla kurulusta hissedar ve yonetim kurulu tiyesi goérevlerinde bulunan kisilere
sadece bir kurulus tizerinden Kisi Giivenlik Belgesi verilir. S6z konusu Kisi Giivenlik
Belgesi’nin diger kuruluslarda da gecerliligi Milli Giivenlik Makaminca kayda alinarak
saglanir.

m.NATO ve Milli gizlilik dereceli Tesis Giivenlik Belgesi bulunan kurulus personeline
sadece Milli gizlilik dereceli Kisi Giivenlik Belgesi, sadece NATO gizlilik dereceli Tesis
Giivenlik Belgesi bulunan kurulus personeline ise Kuzey Atlantik Antlasmasi Teskilati Merkez
Kurulu Bagkanligi adina NATO gizlilik dereceli Kisi Giivenlik Belgesi tanzimedilir.

2. KiSi GUVENLIK BELGESI iCiN BASVURU:

a. Sahis sirketi statiisinde olan kuruluslarin hissedarlarinin tamami, anonim sirket
statlisinde olan kuruluslarin ise ortaklarindan, gizlilik dereceli bilgi, belge ve malzemeye
niifuz etmesine yonetim kurulu karari ile izin verilen hissedarlar ile bu kuruluslarin yonetim
kurulu tiyeleri, genel miidiir ve genel miidiir yardimcilari, giivenlik koordinatorii ile gizlilik
dereceli bilgi, belge ve malzemeye niifuz etmesi muhtemel personeli i¢in Kisi Giivenlik
Belgesi alinmasi maksadiyla, basvuru evraklari ile birlikte, kurulus tarafindan Savunma
Sanayii Milli Giivenlik Makamina bagvuru yapilir.

b. 5201 sayili Kanunun 4’iincii maddesi geregince yayimlanan Kontrole Tabi Liste
kapsaminda yiiriitilen AR-GE projelerinde, on fizibilite ve fizibilite etiidii hazirlama
caligmalarinda, damismanlik faaliyetlerinde veya panel, komisyon c¢alismalarinda gorev
almas1 Ongoriilen ve bir kurulusa bagl olarak calismayan, gizlilik dereceli bilgi, belge ve
malzemeye niifuz etmesi muhtemel akademisyen personelin Kisi Giivenlik Belgesi almasi
maksadryla;

(1) S6z konusu faaliyetlerin Tesis Giivenlik Belgesine sahip bir kurulus marifetiyle
gerceklestirilmesi durumunda, akademisyen personelin Kisi Giivenlik Belgesi bagvurusu, Tesis
Giivenlik Belgesine sahip kurulus tarafindan, basvuru evraklari ve Proje Makami oluru ile
Savunma Sanayii Milli Giivenlik Makamina gonderilir.
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(2) Gizlilik dereceli proje faaliyetlerinin {iniversite/enstitiiniin Tesis Giivenlik Belgesi
olan bir bolgesinde gergeklestirilmesi durumunda, ilgili akademisyen personel i¢in Kisi
Giivenlik Belgesi alinmasi maksadiyla, basvuru evraklari ile birlikte, Tesis Giivenlik Belgesi
alan ftniversitenin/enstitiniin ilgili birimi tarafindan Savunma Sanayii Milli Giivenlik
Makamina basvuru yapilir.

(3) Gizlilik dereceli proje faaliyetlerinin dogrudan, Tesis Giivenlik Belgesi olmayan bir
bolgede akademisyen personel tarafindan gerceklestirilmesinin ve gizlilik dereceli bilgi, belge
ve malzemeye niifuz edilmesinin s6z konusu olmasi durumunda, gizlilik dereceli ¢alismalarin
tamaminin Proje Makami kontrol ve sorumlulugunda Proje Makaminca belirlenecek Kontrollii
Bolgede yapilmasi saglanir. Anilan personel igin Kisi Giivenlik Belgesi alinmasi maksadiyla
gerekli bagvuru, ilgili evraklarla birlikte, Proje Makami tarafindan Savunma Sanayii Milli
Giivenlik Makamina yapilir.

c. Givenlik sorusturmasi Ve arsiv arastirmasi yapilmasi istenen her bir sahis igin,

(1) igisleri Bakanhginm yiiriirliikteki Giivenlik Sorusturmasi ve Arsiv Arastirmasi
Yonetmelik esaslarina gore ayni sayfada olacak sekilde tanzim edilmis, fotokopi olmayan
fotografli ve 1slak imzali “Giivenlik Sorusturmasi ve Arsiv Arastirmast Formu” ve “Niifus
Ciizdani Sureti”,

(2) Adalet Bakanligi Adli Sicil ve Istatistik Genel Miidiirliigii'nden temin edilecek
15 giinii gecmemis Adli Sicil Belgesi/Sabika Kaydi (Biri asil, ikisi onayli fotokopi
olabilir. Kisinin kaydina rastlanmigsa, kayitla ilgili mahkeme karar1 gibi agiklayici1 bilgi ve
belge eklenir.),

(3) T.C. Kimlik Numaras1 bulunan niifus ciizdan1 aslinin arkali 6nlii bir adet fotokopisi
siraya konularak zimbalanir ve bu sekilde ii¢ takim hazirlanarak EK-G’de yer alan basvuru
yazisina eklenir.

¢. Adli Sicil Belgesinde yer alan bilgiler niifus clizdaninin ashina uygunlugu kontrol
edilerek bagvuru evraklarina eklenir, Resmi Kuruma hitaben alinmayan ve niifus cilizdani
bilgileri ile ortismeyen Adli Sicil Belgeleri bagvuru evraklar ile birlikte kurulusa iade edilir.

d. Giivenlik sorusturmasi sirasinda, ilgili personelin ikamet (oturma) adresinin
degismesi veya bu adreste bulunamamasi durumunda; Savunma Sanayii Milli Giivenlik
Makami tarafindan, Kisi Giivenlik Belgesi talep eden kurulustan ihtiyag duyulan
bilgiler/evraklar yeniden istenir.

e. Givenlik Sorusturmasi ve Arsiv Arastirmast Formunun her bir suretine 4,5x6
cm ebadinda, son alt1 ay i¢inde 6n cepheden ¢ekilmis renkli vesikalik fotograf yapistirilir.
Fotograflarin kenarindaki fazlaliklar uygun bir sekilde kesilerek ince bir kati alindiktan sonra
sadece zamkla veya benzeri bir yapistirici ile yapistirilir ve kesinlikle tel zimba veya toplu
igne kullanilmaz. Fotograflar, kurulus yetkilisi tarafindan miihiir veya kase ile onaylanir.
Resimli formlarin fotokopi ile cogaltilmis suretleri kabul edilmez.

f.  (Iptal edilmistir)

g. Givenlik Sorusturmasina iliskin bagvuru evraklart eksik doldurulmussa ii¢ ay
stire verilerek basvuru evraklar1 iade edilir, bu siire sonunda kurulus tarafindan geri bildirim
olmadig takdirde, s6z konusu basvuru iptal edilmis sayilir.

g. Kisi Giivenlik Belgesi alinmasi igin hazirlanan bagvuru evraklart tiger takim
olacak sekilde harmanlanarak ve EK-G’de yer alan basvuru yazisma eklenerek siyah klasorde
gonderilir. Kargo ile kisi adina gonderilen bagvurular ve/veya evraklar kabul edilmez.

h. Istenilen bilgiler, giivenlik sorusturmasi yapacak kurumlar igin gerekli bilgiler
olup, bunun disinda hig bir nedenle agiklanmaz ve kullanilmaz.
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3. KiSi GUVENLIK BELGESI VERILMESI:

a. Kuruluslar tarafindan Kisi Giivenlik Belgesi talep edilen personel igin, 5202
sayili Kanunun dordiinci maddesinin birinci fikrasimin (b) bendi geregince, giivenlik
sorusturmasi Ve arsiv arastirmasi, Savunma Sanayii Milli Giivenlik Makaminin talebi
iizerine, mevzuata uygun olarak Milli Istihbarat Teskilati Miistesarligi, Emniyet Genel
Midirligi veya mahalli miilki idare amirlikleri tarafindan yaptirilir. Sonug¢, Savunma Sanayii
Milli Giivenlik Makamina bildirilir. Glivenlik sorusturmasi ve arsiv arastirmasi SOnucu uygun
olanlar ile hakkinda belgelendirmeye engel teskil edebilecegi degerlendirilen tereddiitlii
hususlar bulunan personel i¢in Kisi Giivenlik Belgesi tanzim edilip edilemeyecegine
iliskin gerektiginde hukuki miitalaa sonrasi uygun bulunan kisilere, Savunma Sanayii Milli
Giivenlik Makamu tarafindan istenilen gizlilik derecesinde, en fazla bes yil siireyle gegerli Kisi
Giivenlik Belgesi tanzim edilir.

b. Bes yil sonunda yenilenmesi talep edilecek Kisi Giivenlik Belgesi i¢in alt1 ay dnceden
yenileme talebinde bulunulur. Yenilemede de ilk bagvuru gibi biitiin islemler aynen tekrar
edilir. Savunma Sanayii Milli Giivenlik Makaminca, yenileme siireci baglatilan, siiresi dolan
Kisi Giivenlik Belgesi yenisi tanzim edilene kadar kullanima devamedilir.

c. Kuruluslarca siiresi dolan Kisi Giivenlik Belgesinin yenilenmemesi durumunda ise
belgenin siiresinin bitimini miiteakip en ge¢ 15 giin iginde Savunma Sanayii Milli Giivenlik
Makamina iade edilir.

¢. COK GIZLI gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz etmelerine
izin verilecek Tiirkiye Cumhuriyeti vatandaslarinin s6z konusu gizlilik derecesine uygun olarak
Kisi Giivenlik Belgesi ile belgelendirilmesi, Proje Makamlarinin oluru ve teklifi gergevesinde
Savunma Sanayii Milli Giivenlik Makamu yetkisindedir.

d. Kurulus yetkilisince, Savunma Sanayii Milli Giivenlik Makaminca Kisi Giivenlik
Belgesi tanzim edilip kurulusa gonderilmesini miiteakip, kurulus tarafindan, EK-H’de yer
alan beyanname, Kisi Giivenlik Belgesi verilen sahislara asgari olarak biiyiik harfle yazilmig
kisimlar1 elle yazdirilarak imzalatilir ve kurulus tarafindan onaylanir. Beyannameler, kurulus
tarafindan muhafaza edilir.

e. Kisi Givenlik Belgesi siiresi dolmadan ayrilan kisinin, bir baska kurulusta
calismasi ve kurulusun anilan personel igin yeni kurulusta bagladig: tarihten itibaren iki ay
icinde kalan siireyi kullanmak iizere talepte bulunmasi halinde Adli Sicil Belgesi, niifus
ciizdaninin arkali 6nlii fotokopisi ve adli sicil kaydinin da uygun olmasi durumunda, yeni bir
sorusturma yapilmaksizin, Kisi Giivenlik Belgesini, kalan siire kadar yeni kurulus {izerinden
kullandirmaya Savunma Sanayii Milli Giivenlik Makamu yetkilidir.

f. Kisi Givenlik Belgesi, kimlik karti yerine kullanilamaz, Kurulus Giivenlik
Koordinatorii tarafindan Kontrollii Odada muhafaza edilir. Gizlilik dereceli bilgi, belge ve
malzemenin bulundugu Kontrolli Oda ve gizlilik dereceli proje ¢alismalarinin yiritildigi
Kontrollii Bolgelere veya gizlilik dereceli yerlere girecek ve ilgili makamlar tarafindan
diizenlenen toplanti, brifing, demonstrasyon vs. gibi gizlilik dereceli faaliyetlere katilacak
personelden talep edilmesi durumunda, Kurulus Giivenlik Koordinatorii tarafindan ilgili
personele zimmet karsiligi belirli siireyle Kisi Giivenlik Belgesi teslimedilebilir.

g. Kisi Giivenlik Belgesinin gegerlilik siiresi iginde evlilik ve bosanma nedeniyle
olabilecek soyadi degisikliklerinde, Giivenlik Koordinatoriince Makama yazili olarak bilgi
verilir.

g. Kisi Giivenlik Belgeleri, Tesis Giivenlik Belgesinin gizlilik derecesi seviyesinden daha
st seviyede gizlilik derecesinde tanzim edilmez. Kisi Giivenlik Belgesinin gizlilik derecesi
seviyesi Tesis Giivenlik Belgesinin esiti ve/veya alt seviyesinde tanzim edilebilir. Ozel
durumlarda Savunma Sanayii Milli Giivenlik Makamu yetkilidir.



h. Makamca Kisi Giivenlik Belgesi tanzim edilen kurulus personelinin daimi giris
kartina, Tesis Gilivenlik Koordinatorii tarafindan Giivenlik Belgesinin gizlilik derecesi ve
gecerlilik tarihi bilgilerinin islenmesi veya bandrol/etiket seklinde yapistirilmasi saglanir.

4. KiSi GUVENLIK BELGESI VERILMEYECEK HALLER:

a. Durumlar asagidaki bentlere uyanlara Kisi Giivenlik Belgesiverilmez.

(1) Kasitli bir su¢ nedeniyle bir yil veya daha fazla siireli hapis cezasi alanlarla,
cezasi ya da mahkimiyeti ertelenmis, segenek yaptirimlara ¢evrilmis veya affa ugramis olsa
bile; cinsel dokunulmazliga karsi suglar, her tiirlii sahtecilik, Devletin egemenlik alametlerine
ve organlarinin sayginligina karsi suglar, Devletin giivenligine kars1 suglar, anayasal diizene
ve bu diizenin isleyisine karsi suclar, milli savunmaya karsi suglar, Devlet sirlarina karsi
suglar ve casusluk suglar1 ile hirsizlik, yagma, nitelikli mala zarar verme, giiveni kotiiye
kullanma, dolandiricilik, hileli iflas, uyusturucu veya uyarict madde kullanma, kullanmak
amaciyla bulundurma, kabul etme, satin alma, kullanilmasin1 kolaylastirma, imal ve ticaretini
yapma, fuhus, ihaleye fesat karigtirma, edimin ifasina fesat karigtirma, zimmet, irtikap, riisvet,
gorevi kotliye kullanma, goreve iliskin sirrin  agiklanmasi, iftira, su¢ uydurma, yalan
taniklik, suctan kaynaklanan mal varligir degerlerini aklama, kagakgilik, su¢ islemek amaciyla
orgiit kurma, 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanuna muhalefet
su¢larindan mahkam olanlar,

(2) Yukaridaki bentte sayilan suglar nedeniyle haklarinda sorusturma veya kovusturma
yiriitiilenlerle hiikmiin agiklanmasimnin geri birakilmasi karari verilmis olanlardan; mevcut
bilgi, belge delil, gorev safahati gibi hususlar da dikkate alinarak yapilacak degerlendirme
sonucunda kisi giivenlik belgesi verilmesi sakincaligoriilenler,

(3) 5901 sayili Tirk Vatandashg Kanununda belirtilen mavi Kkart uygulamasi
kapsaminda olanlarin haklar1 sakli kalmak kaydiyla, Tirkiye Cumhuriyeti vatandagligindan
¢ikanlar veya ¢ikarilanlarla yabanci uyruklu olanlar,

(4) Herhangi bir sabotaj, isyan, casusluk, vatana ihanet hareketine katilanlar ve bu
hareketlere katilanlara yardimda bulunanlarla, goérevi olmaksizin ya da hakli bir sebebe
dayanmaksizin herhangi sabotor veya casusla ya da hasim bir devletin temsilcileriyle temas
kurmus olanlar,

(5) Sir saklayamamak, akil hastaligi, alkoliklik, unutkanlik ve sara gibi giivenligi
tehlikeye diisiirecek durumlari tespitedilenler,

(6) Atatiirk ilke ve Inkilaplarma aykiri davranista bulunanlar.

b. Durumlar1 (1) ve (2) numarali bentler kapsaminda degerlendirilen ve haklarindaki
tereddiitler giderilemeyen kisiler hakkinda Bakan onay1 alinir.

c. (Iptal edilmistir)

¢. (Iptal edilmistir)

(7) Milli giivenlige tehdit olusturdugu tespit edilen yap1, olusum veya gruplara ya da teror
orgiitlerine liyelik veya iltisakin ya da bunlarla irtibati tespit edilenler.

5. KiSi GUVENLIK BELGESI KAYITLARI:

Kuruluslarca, gizlilik dereceli projede gorev alan personel ile ilgili kayitlar tutulur. Bu
kayitlar, Savunma Sanayii Milli Giivenlik Makaminca planli veya plansiz olarak gerek
goriildiikge gbzden gegirilir. Savunma Sanayii Milli Giivenlik Makaminca bir sahsin
gizlilik dereceli gorevde galismasimin giivenlik agisindan uygun olmadigi yoniinde bir duyum
alindig1 takdirde o sahsin giivenlik tahkikat1 yeniden, yaptirilabilir.

6. KiSI GUVENLIK BELGESININ iPTALI:

a. Kisi Giivenlik Belgesinin iptalini gerektiren hususlar asagidabelirtilmistir:

(1) Kisi Giivenlik Belgesinin kaybedildigine iliskin hususun, Kisi Giivenlik Belgesinin
hiikiimsiizligiine iligkin olarak iilke genelinde yayinlanan tiraji yiiksek {i¢ gazeteden birinde
yer alan ilan ve kaybetme gerekgeleri ve kurulus tarafindan tutulacak tutanak ile birlikte
Savunma Sanayii Milli Giivenlik Makamina bildirilmesi,
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(2) Savunma Sanayii Milli Giivenlik Makami tarafindan, Kisi Giivenlik Belgesi
bulunan personel hakkinda, belgenin gegerlilik siiresi icinde yaptirilacak giivenlik
sorusturmasi Ve arsiv arastirmasinin olumsuz sonuglanmasi,

(3) Kisi Giivenlik Belgesi verilmesi igin aranan sartlardan herhangi birini
saglamadiginin sonradan anlasilmasi veya bu sartlardan birinin sonradan kaybedilmesi,

(4) (iptal edilmistir)

(5) Kisi Giivenlik Belgesi verilmis bir sahsin, bu belgenin verilmesini takiben giivenlik
ile ilgili usul ve kurallara uymadigina yonelik olarak kurulus tarafindan, Savunma Sanayii Milli
Giivenlik Makamina bilgi verilmesi,

(6) Kisi Giivenlik Belgesi verilen akademisyen personelin gorev aldigi projenin
bittigine iliskin Proje Makaminca geri bildirim saglanmasi ve personelin, ¢alistigi kurulustan
veya Kisi Glivenlik Belgesi almasini gerektiren gérevindenayrilmasi,

(7) Kurulusta gorevli Kisi Giivenlik Belgesi sahibi personelin tamamini kapsayacak
sekilde, kurulusa ait Tesis Giivenlik Belgesinin ve/veya Uretim izin Belgesinin iptal edilmesi,

(8) Kisi Giivenlik Belgesinin siiresinin dolmasi ve zamaninda Yyenileme talebinde
bulunulmamasi halinde personele verilmis Kisi Giivenlik Belgesi iptaledilir.

b. Kisi Giivenlik Belgesinin gizlilik derecesi seviyesinin indirilmesi, yiikseltilmesi veya
Kisi Giivenlik Belgesinin iptali, Proje Makami veya kurulus tarafindan talep edilebilir. Ancak
belgenin seviyesinin degistirilmesi ve iptali, Savunma Sanayii Milli Giivenlik Makaminca
yapilacak degerlendirme sonucuna gore yapilir.

c. Kisi Giivenlik Belgesi ile ilgili hususlarin Bilmesi Gereken Prensibi gergevesinde
uygulanmasidan ve yiiriitiilmesinden Kurulus Ust Yéneticisi ile birlikte Kurulus Giivenlik
Koordinatorii Savunma Sanayii Milli Giivenlik Makamina kars1 sorumludur. Savunma Sanayii
Milli Giivenlik Makami tarafindan gorevlendirilen Denetim Heyetince yapilacak tiim haberli
veya habersiz denetimlerde bu hususlar yerinde incelenir.
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ALTINCI BOLUM
TESIS GUVENLIK BELGELERI

1. GENEL.:

a. 5202 sayili Kanunun 6’nct maddesinde “Makamdan; gizlilik dereceli bilgi, belge,
proje veya malzemeye niifuzu gerektiren savunma sanayii konulari ile ilgisi olan her kisi i¢in
Kisi Giivenlik Belgesi ve projenin uygulanacag tesis veya yer icin de Tesis Giivenlik
Belgesi alinmasi zorunludur. Bu belgeler temin edilmeden, ilgililere, gizlilik dereceli bilgi,
belge, proje veya malzeme agiklanamaz ve verilemez; bunlarin bulundugu yerlere ve tesislere
girilemez; qgizlilik dereceli bilgi ihtiva eden anlasma, sozlesme veya alt sozlesme
calismalarma ve uygulamalarina istirak edilemez.” ifadesi mevcuttur.

b. 5202 sayili Kanun kapsaminda, Savunma Sanayii Milli Giivenlik Makaminca yapilan
belgelendirmenin amaci, her tiirlii casusluk, sabotaj, baskin, yikici faaliyet, hirsizlik, yangin, is
kazalarina karsi tesis, personel, bilgi, dokiiman, arag, gere¢, makine giivenligini saglamak,
gizlilik dereceli bilgi, belge ve malzemeye yetkisiz sahislarin ulasmasini engellemek, proje
calismalari i¢in giivenilir bir ortam hazirlamaktir.

c. Yirirlikte bulunan NATO Giivenlik Talimati, NATO ile ilgili faaliyet gosteren kurum
ve kuruluslarin, Tesis Giivenlik Belgesi almak zorunda olduklarmibelirtmektedir.

¢. Tesis Giivenlik Belgesi, savunma sanayii giivenligi uygulamalart bakimindan gercek
veya tiizel bir kisiye ait bir tesisin, belgede belirtilen gizlilik derecesine uygun durumda
oldugunu gosteren idari bir tespit niteliginde olup, kurulusun talebi {izerine ve sadece Tiirkiye
Cumbhuriyeti siirlart iginde mal ve hizmet iiretmek tizere ve Tirkiye Cumhuriyeti sirketler
hukuku mevzuatina uygun olarak kurulmus, Savunma Sanayii Milli Giivenlik Makaminca
aranan sartlari saglayan kuruluslar i¢in tanzim edilir.

d. Belgenin gizlilik derecesi, diger istek ve oOzelliklerin yani sira, kurulusun milli
veya yabanci ortakli olusu da dikkate alinarak belirlenir.

e. Yabanci ortakli veya yonetim kurulu baskani ile tiyelerinin bir veya birkagi yabanci
uyruklu olan kuruluslara, Denetim Heyetince yapilacak denetim sonucunun uygun olmasi
durumunda Savunma Sanayii Milli Giivenlik Makami tarafindan sadece MILLI HIZMETE
OZEL gizlilik dereceli Tesis Giivenlik Belgesi verilir.

f. Yabanci ortak veya yonetim kurulu basgkani, tiyeleri ile diger yoneticilerin NATO
tiyesi tilke mensubu olmasi durumunda, personelin iilkesinden alinmis uygun gizlilik dereceli
Kisi Giivenlik Belgesinin bulunmasi ve Denetim Heyetince yapilacak denetim sonucunun
uygun olmasi durumunda, Milli Giivenlik Makaminca MILLI HIZMETE OZEL Tesis
Giivenlik Belgesi velveya Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu
Bagskanliginca NATO gizlilik dereceli Tesis Giivenlik Belgesi verilir. Yabanci olan ortak
veya yonetim Kkurulu bagkani, tiiyeleri ile diger yoneticilerin NATO iiyesi olmayan iilke
mensubu olmas: durumunda NATO TGB verilip verilemeyecegine Disisleri Bakanliginca
karar verilir. MILLI belge i¢in goriisii alinur.

g. 1k defa olarak kuruluslara Milli ve/lveya NATO gizlilik dereceli Tesis Giivenlik
Belgesi verilebilmesi igin; sahis sirketi statiisiinde olan kuruluslarin hissedarlarmin tamamu,
anonim sirket statiisinde olan kuruluslarin ise ortaklarindan, gizlilik dereceli bilgi, belge,
malzeme veya projeye niifuz etmesine yonetim kurulu karari ile izin verilen hissedarlar ile bu
sirketlerin yonetim Kurulu tyeleri, genel miidiir ve genel miidiir yardimcilar, giivenlik
koordinatorii ile gizlilik dereceli bilgi, belge ve malzemeye niifuz etmesi muhtemel personeli
icin yaptirilacak giivenlik sorusturmasi ve arsiv aragtirmasinin olumlu sonuglanmasi zorunludur.
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g. Tesis Giivenlik Belgesinin gegerlilik siiresi bes yildir. Tesis Giivenlik Belgesinin
stiresi doldugunda (ve varsa siire uzatimi sonunda) gecerliligi sona erer. Tesis Giivenlik
Belgesi sadece, verildigi adreste yer alan tesisler i¢in gecerlidir.

h. Kisi Giivenlik Belgesi bagvurusunda bulunmayan kuruluslar, Tesis Giivenlik Belgesi
basvurusu da yapamaz.

1. Tesis Giivenlik Belgesinin siire bitiminin sonunda yenilenmesi maksadiyla alti ay
onceden, 5202 sayili Yonetmeligin 21’inci maddesinde yer alan bilgi ve belgelerle Savunma
Sanayii Milli Giivenlik Makamina basvuruda bulunulur.

i. Talep edilen, savunma sanayii, ticari ve insaat firmalarma ait NATO gizlilik
dereceli Tesis Giivenlik Belgelerine ait islemler, Kuzey Atlantik Antlasmasi Teskilati
Merkez Kurulu Baskanligi adina Savunma Sanayii Milli Giivenlik Makaminca ytirtitiiliir.

J.  Tesis Giivenlik Belgesi bagvurusu kapsaminda;

(1)  Firma dosyasi ile Tesis Ozel Giivenlik El Kitabinin ve tesislerinin incelenmesi igin
On inceleme ticreti olan 3000 TL iicretin,

(2) Yapilan inceleme ve denetlemeler sonunda, Tesis Giivenlik Belgesi verilmesi
uygun bulundugu takdirde; belgelendirme ticreti olan 6000 TL yi,

(3) Tesis Giivenlik Belgesi verilmesi uygun bulunmadigi takdirde; denetim
eksikliklerin tamamlanmast durumunda ikinci denetimin yapilabilmesi igin j.(1) maddesinde 3000
TL inceleme ticretini Milli Savunma Bakanligi Merkez Saymanlik Miidiirliigliniin ilgili hesabina
yatirir ve makbuzun bir suretini, Savunma Sanayii Milli Giivenlik Makamina gonderir.

4) j(2),](2) vej(3) maddesinde belirtilen ticretler takvim y1l1 basindan gegerli olmak
izere her yil bir onceki yila iligkin olarak 4/1/1961 tarihli ve 213 sayili Vergi Usul Kanununun
miikerrer 298 inci maddesi hiikiimleri uyarinca tespit ve ilan edilen yeniden degerleme oraninda
artirlarak uygulanir. Ilgili hesap numaras1 ve giincel iicretler Milli Savunma Bakanligi’nin resmi
internet sayfasinda yayimlanur.

2. TESIS GUVENLIK BELGESI iCiN BASVURU:

a. 5201 sayilh Kanun geregince yayimlanan Kontrole Tabi Liste kapsaminda faaliyet
gostermek isteyen kuruluslar ile bu Yonergede tanimli Gizlilik Dereceli projelerde yer almak
isteyen kuruluslarca; ofisleri, is vyerleri veya tesisleri igin Tesis Giivenlik Belgesi
diizenlenebilmesi amaciyla, EK-I'de yer alan bir yazi ile Savunma Sanayii Milli Giivenlik
Makamina basvuruda bulunulur.

b. Kurulus tarafindan; Tesis Giivenlik Belgesi talebinde bulunma amaci, talepte
bulunulan Tesis Giivenlik Belgesinin gizlilik derecesi ve faaliyette bulunulacak tesisin fiziki
yerlesim durumu belirtilerek, asagidaki bilgi ve belgelerden olusan dosya ile Savunma Sanayii
Milli Giivenlik Makamina basvuru yapilir.

(1) Tesis Giivenlik Belgesi talep edilen tesiste, 10 Haziran 2004 tarihli ve 5188 sayili
Ozel Giivenlik Hizmetlerine Dair Kanun kapsaminda 6zel giivenlik teskilati olusturulmasina
izin verildigini gosterir belge ile birlikte, Ozel Giivenlik Teskilati 11 Koordinasyon Kurulu
Kararinin onayli fotokopisi, 6zel giivenlik firmasindan 6zel giivenlik hizmeti aliniyorsa firma
ile yapilan hizmet s6zlesmesinin fotokopisi,

(2) Tesiste savunma sanayii giivenliginin saglanmasina yonelik uygulamalar igeren, alt
maddelerde belirtilen boliimlerden olusan ve kurulus tarafindan kendi tesislerine &zgii
hazirlanan iki adet Tesis Ozel Giivenlik ElKitabi,
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(@) Kurulus Tanitim Bolimii

() Kurulus ad1

() Tesis Giivenlik Belgesi talep edilen tesisin agik adresi

() Kurulusun hissedarlari, hisse oranlari, yonetim kurulu baskan1 ve tiyeleri ile
sirketi temsil ve ilzama yetkili kisibilgileri

(IV) Kurulusu  temsil ve ilzama yetkili kigileri ile Kurulus Giivenlik
Koordinatoriiniin imza sirkiilerinin onayli sureti

(V) Kurulusun hissedarlari, yonetim Kkurulu baskani ve iiyeleri ile sirketi temsil ve
ilzama yetKkili kisileri gosteren giincel tarihli Ticaret Sicili Gazetesi’nin onayli sureti

(VI) Kurulus giivenlik koordinatorii kimlik ve iletisim bilgileri

(VIl) Kurulus Giivenlik Koordinatorii yetkileri

(b) Fiziki Giivenlik Boliimii

() Cevre Giivenlik

(1) Giris-Cikis Glivenlik

(1) Kontrollii Bolge Giivenlik

(IV) Tesis Fiziki Emniyet Tedbirlerini Gosterir Kroki

(¢) Yangin Giivenlik Boliimii

() Yangin Emniyet Sistemi

() Yangin Emniyet Tedbirlerini Gosterir Kroki

(¢) Bilgi Giivenlik Boliimi

() Evrak Giivenlik

(1) Toplant1 Giivenlik

(1) Malzeme Giivenlik

(1V) Elektronik Bilgi Giivenlik

(V) Kurye Giivenlik

(d) Denetlemeye Esas Kontrol Formu Boliimii

(3) (Iptal edilmistir.)

(4) (Iptal edilmistir.)

(5) (iptal edilmistir.)

(6) EK-J’de yer alan, Milli ve/lveya NATO qgizlilik dereceli Tesis Giivenlik Belgesi
verilebilmesi ve belgelendirmeyi miiteakip Savunma Sanayii Milli Giivenlik Makami ve
kurulus tarafindan yerine getirilmesi gerekli hususlar1 igeren, Savunma Sanayii Milli Giivenlik
Makamu tarafindan 30 Mayis 1985 tarihli ve 3212 sayili Kanun ve savunma sanayii giivenligi ile
ilgili mevzuata gore hazirlanan ve sirketi temsil ve ilzama yetkili kisi tarafindan basliginda
gizlilik derecesi belirtilerek hazirlanip imzalanmus iki/ikiser adet protokolsureti,

(7) Milli velveya NATO qgizlilik dereceli Tesis Giivenlik Belgesi ile ilgili olarak
hazirlanan protokolde belirtilen 6n inceleme ticretinin talep edilen her bir belge i¢in ayr1 ayri
Milli Savunma Bakanligi Merkez Saymanlhik Miudirliiginin ilgili hesabma yatirildigim
gosterir makbuz/makbuzlarin sureti,

(8) (iptal edilmistir.)

3. TESIS GUVENLIK BELGESI iCiN ARANAN ISTEK VE OZELLIiKLER:

a. Kurulus Tesis Giivenlik Sisteminde bu yonergede belirtilen hususlar disinda,
teknolojik gelismelerden yararlanilarak gelistirilmis daha istin bir koruma saglayan yeni bir
yontemle karsilasilmasi durumunda bu durum denetlemeyi yapan heyet tarafindan hazirlanan
sonu¢ raporunda Dbelirtilir ve Savunma Sanayii Milli Giivenlik Makami inisiyatifiyle
uygulanabilir.
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b.5188 Sayili Kanun hiikiimlerine uygun olarak Kurulus tesisinin silahli ve silahsiz
korunmasi hususunda 11 Giivenlik Koordinasyon kurulunun verecegi karargegerlidir.

c. Belgelendirme veya kontrol maksadiyla yapilacak denetlemelerde Tesis Ozel Giivenlik
El Kitabi (TOGEK)'nda yer alan ve kurulusun faaliyet alanina, biiyiikliigiine gore asagida
belirtilen esaslar dahilinde hazirlanmis giivenlik tedbirleri, TOGEK 'te yer alan kontrol formuna
gore tetkik edilir.

¢. Fiziki Giivenlik: TOGEK ’te yer alan énlemler, tesise izinsiz girisleri dnleyecek nitelikte
caydirici ve engelleyici ve uygulanabilir, kontrol edilebilir 6zellikte tedbirler (¢it, duvar,
parmaklik, kamera, giivenlik elemani, elektronik tedbirler, arag giris ¢ikis kontrolii vb.)
icermelidir.

(1) (Iptal edilmistir).

(2) (iptal edilmistir).

(3) (Iptal edilmistir).

(4) (iptal edilmistir).

(5) (Iptal edilmistir).

(6) (Iptal edilmistir).

(7)  (Iptal edilmistir).

(8) (Iptal edilmistir).

(9) (Iptal edilmistir).

(10) (Iptal edilmistir).

(11) (Iptal edilmistir).

(12) (Iptal edilmistir).

(13) (Iptal edilmistir).

(14) (Iptal edilmistir)

(15) (Iptal edilmistir)

(16) (Iptal edilmistir)

(17) (Iptal edilmistir).

(18) (Iptal edilmistir).

(19) (iptal edilmistir).

(20) (iptal edilmistir).

(21) (iptal edilmistir).

(22) (iptal edilmistir).

(23) Kurulugsun Tesis Giivenlik Sistemi bu yonergede belirtilen tim giivenlik sistem
elemanlarin1 ihtiva edecek seckilde, tepe yonetici ve Gilivenlik Koordinatérii sevk ve
idaresinde olusturulmali ve alinan Onlemler ile giivenlige yonelik uygulama esaslari Tesis
Ozel Giivenlik El Kitabinda (TOGEK) tanimlanmalidir.

d. Yangin Giivenlik: TOGEK’te yer alan o6nlemler, tesiste yangm riskini &nleyecek,
yangin ¢ikmasi durumunda yayilmadan Onlenmesini saglayacak, kritik malzemeleri ve
belgeleri ortamdan uzaklastiracak uygulanabilir, kontrol edilebilir 6zellikte tedbirler, yontemler
(yangin sondiirme uyar1 cihazlar1 / sistemleri, patlayict / parlayict / yanict malzemelerin
kontrolii,vb.) icermelidir.

(1) (iptal edilmistir).

(2) (iptal edilmistir).

(3) (iptal edilmistir).

(4) (iptal edilmistir).

(5) (iptal edilmistir).

(6) (iptal edilmistir).

(7) (iptal edilmistir).
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e. Bilgi Giivenlik: TOGEK’te yer alan onlemler, gerek kurulus yetkili personelinin
gerekse kurulus dis1 ilgili personelinin bilgi giivenligi konusunda uymasi1 gereken yontemleri,
bilgi ve belgelerin giivence altina alinmasi, kayit alinmasi1 vb. uygulanabilir, kontrol edilebilir
ozellikte tedbirler, yontemler (ziyaretci/katilimeilarin giivenlik kleranslarinin kontrol edilmesi,
toplant1 katilim formunun tutulmasi, ortam giivenliginin saglanmasi, gizlilik dereceli evrakin
cogaltilmasinin kayitli ve kontrollii yapilmasi. vb.) icermelidir.

(1) (Iptal edilmistir).

(2) (iptal edilmistir).

(3) (Iptal edilmistir).

(4) (iptal edilmistir).

(5) (Iptal edilmistir).

(6) (iptal edilmistir).

f. (iptal edilmistir).

(1) (iptal edilmistir).

(2) (Iptal edilmistir).

(3) (Iptal edilmistir).

g. (Iptal edilmistir).

(1) Gelen ve giden evrak, MILLI ve NATO olacak sekilde farkli kayit sistemlerinde
ayr1 ayr1 numaralandirma yontemiyle kayit altma almmali, OZEL ve iizeri gizlilik dereceli
evrak ve dokiimanlarin Kontrolli Odada, HIZMETE OZEL evrak ve dokiimanlarin ise
kontrollii bolge iginde ¢iftkilitli dolaplarda muhafaza edilmesi saglanmalidir.

(2)  Gelen evraka, gizlilik derecesine uygun islem yapilmali ve bu evraka istinaden
yapilacak yazigmalarda ayni gizlilik derecesikorunmaldir.

(3)  Sirket/kurulus tarafindan baslatilabilecek bir proje veya hazirlanacak yazi igin
uygun bir gizlilik derecesi verilmelidir.

(4)  Gizlilik dereceli bilgi ihtiva eden evrak tizerine gizlilik derecesi isaretlenmelidir.

(5)  Gizlilik dereceli evrakin ¢ogaltilmasi Onlenmeli, zorunlu hallerde belirlenen
prosediirler ¢ercevesinde islem yapilmalidir.

(6)  Gizlilik dereceli bilgi ve malzeme transferi gerektiginde Oncelikle Proje ve
Savunma Sanayii Milli Giivenlik Makamindan izin alinmali ve transfer 6zel 6nlemler alinarak
gerceklestirilmelidir.

(7)  Kurye hizmetleri i¢in 6zel talimatlar hazirlanmali ve kurye olarak gérevlendirilecek
personel igin, uygun gizlilik dereceli Kisi Giivenlik Belgesi alinmalidir. Kisi Giivenlik Belgeli
kurye/kuryeler Makama bildirilmelidir.

(8)  Gizlilik dereceli evraklar imha edilirken imha tutanagi tutulmali ve bu tutanak
muhafaza edilmelidir.

S. Kontrollii Bolge Giivenligi Icin Alinacak Onlemler:

(1) Gizlilik dereceli proje c¢alismalarinin yapildigr boliimler, kontrollii malzemelerin
bulundugu depolar ile anilan malzemelerin iretildigi alanlar igin, yetkisiz kisilerin girigine
engel olacak fiziki 6nlemler alinmalidir.

(2) Giris bolgelerine girilmez isaretleriasiimalhidir.

(3) Giris ve ¢ikislar kayit ve kontrol altina alinmalidir.

(4) Elektronik ve sair iletisim imkanlari ile niifuz edilmesine kars1 tedbir alinmalidir.

(5) Kontrollii bolge galisma talimatlari olusturulmali ve personele duyurulmalidir.
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h. Kontrollii Oda Giivenligi I¢in Alinacak Onlemler:

MILLI/NATO COK GIiZLI, GiZLi ve OZEL gizlilik dereceli evrak ve dokiiman ile diger
materyalin muhafazasi igin asagida belirtilen 6zelliklere sahip bir kontrollii oda hazirlanmalidir:

(1) Giris kapisinda en az iki kilit sistemi bulunmali, gelik kapili olmali ve odaya girmek
icin yetkilendirilmis personel belirlenmelidir.

(2) (iptal edilmistir).

(3) Varsa pencereler, sizmay1 Onleyecek siklik ve mukavemette demir parmakliklarla
donatilmalidir.

(4) Dolap ve dosyalar, NATO ve MILLI gizlilik dereceli dokiiman igin ayri ayri
isaretlenmelidir.

(5) (Iptal edilmistir).

(6) (iptal edilmistir).

(7) (Iptal edilmistir).

(8) Kontrollii oda ve bolgelere girmeye yetkili Kisi Giivenlik Belgesine sahip sahislar
icin resimli imza 6rnekli personel tanitim kartlar1 hazirlanarak kapi girislerine asilmalhidir.

1. Bilgisayar ve Bilgi Giivenligi Icin Alinacak Onlemler:

Ozel ve iizeri gizlilik dereceli askeri ve/veya ulusal giivenlik amagl yazilim iiretenler ile
en az OZEL gizlilik dereceli bilgi iireten, bu bilgi ile calisan veya elektronik ortamda depolayan
kuruluslar tarafindan, bilginin tretildigi ve depolandigi bilgi sistem odalarinda ve bilgisayar
sistemlerinde kullanilan, enerji iletim, iletisim ve veri hatlarina disaridan miidahaleye ve bilgi
sizmasina engel olacak giivenlik tedbirleri alimir. Bu sistemlere yonelik TEMPEST korumasi
saglanir. TEMPEST korumasmin saglanmasina yonelik alinan tedbirler, akredite kuruluslarca
belgelendirilir ve alinan belge, kurulus tarafindan Savunma Sanayii Milli Giivenlik Makamina
gonderilir. Ayrica asagidaki tedbirleralinir.

(1) Otomatik bilgi islem sistemlerinin kullanilacagi ortamin fiziki ve elektronik
giivenligi saglanmali ve bu ortam, casusluklarin ve disartya sizmalarin 6nlenmesi i¢in emniyet
cemberi ile ¢evrilmeli ve kontrollii giris-¢ikis yapilmalidir.

(2) Otomatik bilgi islem merkezi, elektronik dinlemeye karsi bir tedbir olarak, binanin
veya kontrol altindaki sahanin miimkiin oldugu kadar ortasina yakin bir yere kurulmalidir.
Gizlilik dereceli bilgi bulunan sunucu ile diger sunucu ve elektronik cihazlar arasinda en az
bir metre, kablolar arasinda ise en az 15 cm mesafe bulunmalidir.

(3) Otomatik bilgi islem sisteminde, kullanic islemleri ile yonetim islemleri birbirinden
kesin olarak ayri olmalidir.

(4) Sistemin yonetim ve kontrol yazilimi, kullanicilara sadece ihtiya¢ duyduklar
imkanlar1 saglayacak sekilde kontrol edilebilir olmalidur.

(5) Otomatik bilgi islem birimlerinde calisacak personel, uygun gizlilik dereceli Kisi
Giivenlik Belgesine sahip sahislar olmali, bilgi islem birimi ile sunucu mahalleri Kontrollii
Bolge olmalidir.

(6) Bilgisayarlar, bilgiye erismek isteyen kullanicinin yetkili olup olmadigini test edecek
sekilde programlanmali, bu durumun sistem tarafindan kontrolii saglanmalidir. Sistem {izerinde
kullanicilarin kullanacaklari alanlar i¢in yetkilendirme yapilmalidir.

(7) Merkezi bilgisayar sisteminin tek bir yetkilinin kontroliine birakilmas1 6nlenmelidir.

(8) Otomatik bilgi islem birimlerine yetkisiz kisilerin girisini engelleyecek giivenlik
tedbirleri alinmali, bu birimlere girmesi gerekenler igin giivenlik koordinatériinden izin
alinmalidir.

(9) Bilgisayarlarda kullanicilarin  yetki ve sorumluluklarinin yer aldigi Dbilgisayar
kullanma talimati olusturulmalidir.

(10) Yedekleme (back-up) yapilmali ve kayitlar saklanmalidir.
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(11) Sistem ve kullanicilara ait kayitlar (log) tutulmali ve kayitlara yapilan islemler
tanimlanmalidir.

(12) Disket, harici disk, CD, flash bellek vb. yardimc1 bilgi depolama araglarinin kurulus
icinde kullanimiile kurulus disina ¢ikarilmasina yonelik 6nlemler alinmalidir.

(13) Tesisteki internet bilgisayarlar i¢in ayr1 bir ag kurulmali, gizlilik dereceli bilgi bulunan
ve iizerinde gizlilik dereceli (Hizmete Ozel harig) calisma yapilan bilgisayarlarin internet
baglantis1 engellenmeli, tesiste kablosuz intranet erisimi bulunmamalidir. Kurulusun yerel internet
agindaki Hizmete Ozel gizlilik dereceli bilgiye yonelik olarak; Kisi Giivenlik Belgesine sahip ve
bilmesi gereken prensibi dahilinde konuyla ilgili kurulus calisanlari; internet {izerinden kurulus
tarafindan olusturulacak Milli Sanal Ozel A§ (Virtual Private Network - VPN) vasitastyla ve Milli
Elektronik Sertifika ile kimlik dogrulamas1 yapilarak, kurulus icerisindeki Hizmete Ozel gizlilik
dereceli bilgiye uzaktan erisebilir veya isleyebilir. S6z konusu uzaktan erisim sistemine yonelik
alman tedbirlerin uygun olup olmadig1 ve en az EK-T’de belirtilen giivenlik esaslarini sagladigi
hususunda TUBITAK BILGEM Baskanliginca diizenlenecek belge/rapor, Milli Savunma
Bakanligit Muhabere ve Bilgi Sistemleri Dairesi Baskanliginin onayimi miiteakip Kurulus
tarafindan Savunma Sanayii Milli Giivenlik Makamina gonderilir. Uzaktan erisim altyapisi en az
EK-T’de sunulan giivenlik esaslarina uygun olmalidir.

(14) internet ortamindan alman bilgilerin viriis kontrolleri yapilmalidir.

(15) Uzerinde gizlilik dereceli bilgi bulunan CD, DVD, tasinabilir bilgisayar, flash bellek
vb. bilgi depolama aygitlar1 Kontrollii Bolge disindaki bilgisayarlarda kullanilmamalidir.

4. TESIS GUVENLIK BELGESI VERILMESI:

a. Savunma Sanayii Milli Giivenlik Makaminca, basvuru bilgi ve belgelerinin alinmasini
miiteakip yapilan inceleme sonucunda, varsa belirlenen eksiklikler kurulusa bildirilir.
Savunma Sanayii Milli Giivenlik Makami tarafindan basvuru dokiimaninda belirlenen
eksiklikleri ti¢ ay i¢inde gidermeyen veya alti aya kadar verilebilen ek siireyi talep etmeyen
kurulusun basvurusu iptal edilir ve kurulusa bilgi verilir.

b. Yapilan inceleme sonucunda herhangi bir olumsuzluk veya eksiklik olmadiginin
belirlenmesini miiteakip kurulusa ait tesis, Savunma Sanayii Milli Giivenlik Makami
tarafindan yapilacak planlamaya uygun bir tarihte Denetim Heyetincedenetlenir.

c. Tesiste yapilan denetimde; Savunma Sanayii Milli Giivenlik Makami tarafindan
belirlenen denetim kriterlerinin saglanip saglanmadigi, Kurulus tarafindan hazirlanan Tesis
Ozel Giivenlik El Kitabinda yer alan hususlarin uygulanip uygulanmadigmin kontrolii
yapilarak, denetim raporu tanzim edilir.

¢. Denetim raporunun olumlu olmasi durumunda; kurulus tarafindan hazirlanan ve
Savunma Sanayii Milli Giivenlik Makamu tarafindan onaylanan Tesis Ozel Giivenlik El Kitaba ile
Savunma Sanayii Milli Giivenlik Makami tarafindan tanzim edilen Tesis Giivenlik Belgesi
kurulusa gonderilir.

d. NATO gizlilik dereceli Tesis Giivenlik Belgesi igin, Denetim Heyetince yapilan
denetim sonucu tanzim edilen denetim raporunun olumlu olmasi durumunda, Kuzey
Atlantik Andlagsmasi Tegkilati Merkez Kurulu Baskanligina denetim raporu gonderilerek
bilgi verilir. Kuzey Atlantik Andlasmasi Teskilatt Merkez Kurulu Baskanligi tarafindan,
NATO gizlilik dereceli Tesis Giivenlik Belgesi tanzim edilerek ilgili kurulusa gonderilir ve
Savunma Sanayii Milli Giivenlik Makamaina bilgi verilir.
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e. Denetim sonucunun olumsuz olmasi durumunda; kurulusa ait tesiste yapilan
denetimde tespit edilen ve denetim raporunda belirtilen eksiklikler, yazili olarak kurulusa
bildirilir ve belirtilen eksikliklerin tamamlanmasi i¢in kurulusa alti aya kadar siire verilir.
Kurulus tarafindan, denetim esnasinda tespit edilen eksikliklerin tamamlandiginin yazili olarak
Savunma Sanayii Milli Giivenlik Makamina bildirilmesini miiteakip, tesis, Savunma Sanayii
Milli Giivenlik Makaminca yapilacak planlamaya uygun bir tarihte ikinci kez Denetim
Heyetince denetlenir. Ikinci kez yapilan denetim sonucunun olumlu olmasi durumunda; bu
fikranin ¢. ve d. bentlerinde diizenlenen hiikiimler ¢er¢evesinde gerekli islemler yapilir.

f. Ilk denetim sonucunda tespit edilen ve yazili olarak kurulusa bildirilen
eksikliklerin, kurulus tarafindan, Savunma Sanayii Milli Giivenlik Makaminca belirtilen siire
icerisinde tamamlandiginin yazili olarak bildirilmemesi ya da tesiste yapilan ikinci denetimin
de olumsuz sonuglanmasi durumunda basvuru iptal edilir. Tesis Giivenlik Belgesi bagvurusu
iptal edilen kurulus tarafindan, alt1 aydan once aymi tesis icin yeniden basvuruda
bulunulamaz.

g. Tesis Giivenlik Belgesi verilmesi amaciyla yapilan denetimlerde, su hususlar
arastirilir:

(1) Tesisin sahiplerinin, yonetim kurulu bagkani ve iyelerinin, genel miidir ve
yardimcilarinin, giivenlik koordinatorii ile gizlilik dereceli konulara niifuz edebilecek diger
personelin Kisi Giivenlik Belgelerinin olup olmadigi.

(2) Tesis giivenlik sisteminin olusturulmasi ile sevk ve idaresinden sorumlu giivenlik
koordinatoriiniin belirlendigi, giivenlik organizasyonu ile organizasyonda gorevi olan giivenlik
sistemi ile baglantili birim ve bireylerin gérev tamimlariin ve hiyerarsik iliski diizeyinin
belirlenip belirlenmedigi,

(3) Tesisin yirittigii faaliyetler ile gizlilik dereceli bilgilere niifuz etmeye yo6nelik
projelerde yer alma potansiyeli ¢cercevesinde Tesis Giivenlik Belgesine ihtiyaci olup olmadigi.

(4) Tesisin tiretim veya hizmetlerinde diger kurum ve kuruluslar ileiligkisi.

(5) Gizlilik dereceli bilgilere erisim potansiyeli olan personel i¢in Kisi Giivenlik Belgesi
almak tlizere miiracaatin yapilip yapilmadigr.

(6) Tesisin gizlilik dereceli bilgileri depolama (saklama), kontrollii oda ve bolge
giivenligi, ziyaretler, fiziki giivenlik, bilgi giivenligi, evrak ve dokiimantasyon giivenligi,
toplanti giivenligi konularinda izlenebilir giivenlik kayitlarmm mevcudiyeti kontrol edilir.

g. Denetim Heyetinin, kurulusun almis oldugu giivenlik Onlemlerini yeterli bularak
rapor etmesi ve diger sartlarm da uygun olmasi durumunda, Savunma Sanayii Milli Giivenlik
Makaminca, EK-L’de yer alan Tesis Giivenlik Belgesi Tiirkge ve Ingilizce olarak tanzim edilir.
Miiteakiben Savunma Sanayii Milli Giivenlik Makaminin bagli oldugu Miistesar Yardimcisi
tarafindan imzalanir. Verilen belge, iptali gerektiren bir durumla karsilasilmadig: takdirde, bes
yil siire ile gegerlidir.

h. Tesis Giivenlik Belgesinin yenilenmesi maksadiyla Kurulus tarafindan yapilan
bagvuru ¢ergevesinde, belgenin gecerlilik tarihine kadar Savunma Sanayii Milli Giivenlik
Makaminca yeniden belgelendirme islemleri tamamlanamamus ise, kurulusun en ist diizeyli
yoneticisi tarafindan giivenlik zafiyeti olusmadigma iliskin verilecek bir taahhiitname
cergevesinde belgenin bitim tarihinden itibaren bir yila kadar siire uzatimi verilebilir. Yeniden
belgelendirme siirecinde, Savunma Sanayii Milli Giivenlik Makaminca, Kuruluslarin Kisi
Giivenlik Belgesi taleplerinin sonucglanmasi beklenmeden denetim yapilir ve sistemin uygun
bulunmas1 durumunda belgelendirme yapilabilir.
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1. COK GIZLI gizlilik dereceli bilgi, belge, malzeme veya projeye niifuz etmelerine
izin verilecek tesislerin, soz konusu gizlilik derecesine uygun olarak Tesis Giivenlik Belgesi
ile belgelendirilmesi, ilgili makamlar ile yapilacak koordinasyonu miiteakip, Savunma Sanayii
Milli Giivenlik Makami yetkisindedir.

5. ARA DENETLEMELER:

a. Ara denetlemeler, Tesis Giivenlik Belgesi olan ve savunma malzemesi iireten
kuruluslarin ~ giivenlik uygulamalarinin, bu Yonergede belirtilen esaslara uygun olup
olmadiginin gézden gegirilmesi amaciyla yapilandenetlemelerdir.

b. Tesis Giivenlik Belgesi verilen kurulus, Savunma Sanayii Milli Giivenlik Makami
tarafindan yilda en az bir defa olmak iizere haberli veya habersiz ara denetime Tabi tutulur.
Yapilacak ara denetimde eksik bulunan hususlar kurulusa yazili olarak bildirilir. S6z konusu
eksikliklerin en ge¢ ii¢ ay igerisinde giderilerek sonucun Savunma Sanayii Milli Giivenlik
Makamma bildirilmemesi veya bildirim sonucunda yapilacak dogrulama  denetiminde
eksikliklerin devam ettiginin tespit edilmesi durumunda Savunma Sanayii Milli Giivenlik
Makamu tarafindan, kurulusa ait Tesis Giivenlik Belgesi iptal edilir. Kurulus, Tesis Giivenlik
Belgesi iptal edilen tesis i¢in alt1 aydan 6nce yeniden basvuruyapamaz.

c. Tesis Giivenlik Belgesi verilen kuruluslar, yilda en az bir defa veya Savunma Sanayii
Milli Giivenlik Makaminca gerek goriildiigiinde denetlenir. Tespit edilecek eksik hususlar ve
alinmas1 gereken ilave tedbirler yazili olarak kurulusabildirilir.

¢. Yapilan ara denetimlerde, kuruluslara eksikliklerini tamamlamak iizere ti¢ ay siire
verilir, en ge¢ ti¢c ay igerisinde eksikliklerini tamamladigin1 bildirmeyen veya bildirmesini
miiteakip yapilan denetim sonucunda eksikliklerin devam ettigi tespit edilen kuruluslarin
TGB’si Makam tarafindan iptal edilir. Tesis Giivenlik Belgesi iptal edilen kurulus 6
aydan once tesis i¢in Yyeniden bagvurudabulunamaz.

6. TESIS GUVENLIK BELGESININ IPTALI VEYA YENIDEN DUZENLENMESI:

a. Tesis Giivenlik Belgesi siiresinin dolmasi durumunda; kurulusun miiracaati ve
yeniden denetleme sonrasinda sistemin uygun bulunmasi durumunda Tesis Giivenlik Belgesi
tanzim edilir.

b. Tesiste asagida belirtilen degisikliklerden herhangi birinin meydana gelmesi
durumunda Tesis Giivenlik Belgesi iptal edilir:

(1) Kurulusun, milli giivenlik, kamu diizeni ve genel saglik bakimindan sakinca doguran
hallerinin tespit edilmesi veya bu durumun bir Kamu kurulusunca tevsik edilmesi,

(2) Kurulusa ait tesisin yerinin veya adresinin degistirilmesi, tasfiyesi, kurulusun iflas
etmesi veya tiizel kisiliginin degismesi,

(3) Savunma sanayii alanindaki herhangi bir gizlilik dereceli bilgi, belge ve malzeme ya
da gizlilik dereceli projenin uygun Kisi Giivenlik Belgesi bulunmayan sahislara ya da Tesis
Giivenlik Belgesi olmayan kuruluslara verildiginin veya agiklandiginin tespit edilmesi,

(4) Kontrole Tabi Listede yer alan malzemenin, diger iilkelere ya da gergek kisilere ve
ozel hukuk tiizel Kkisilerine izinsiz olarak satis1 veya bunlara ait teknoloji transferi
yapildiginin tespit edilmesi,

(5) Tesiste, tesis giivenligini etkileyen grev veya lokavt hareketleri oldugunun tespit
edilmesi,

(6) Tesis Giivenlik Belgesi ile belgelendirilen tesiste, basin ve yayim organlari
vasitasiyla, Savunma Sanayii Milli Giivenlik Makamiin izni olmaksizin ¢ekim ve tanitim
yapilmasi,

(7) Kurulusun tiizel kisiliginde, sermaye yapisinda ve ortaklik durumunda degisiklik
olmast durumunda, degisikligi takip eden bir ay i¢cinde Savunma Sanayii Milli Giivenlik
Makamina bilgi verilmemesi,
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(8) Kurulusun Tesis Giivenlik Belgesi ile belgelendirilen tesisinde, bir veya birden
fazla farkli tiizel kisiligin konuglanmasi ve ayni adresin farkl tiizel kisilikler ile paylasilmasi.
Ancak hissedar yapisinin belge sahibi kurulus ile ayni olmasi, fiziki olarak belge sahibi
kurulusun tesisleri i¢inde ayr1 boliim/binalarda konuslanmasit ve Milli Giivenlik Makaminin
onayiin alinmasi kosuluyla farkli bir tiizel kisilik bulunabilir.

(9) Savunma Sanayii Milli Giivenlik Makaminin planli veya plansiz olarak
gerceklestirdigi  denetlemelerde tesis giivenlik uygulamalarmin  yetersiz bulunmasi ve
kurulusun anilan eksiklikleri belirtilen siire igindegidermemesi,

(10) Tesis  yetkililerinin, Savunma Sanayii Milli Giivenlik Makami tarafindan
onerilebilecek ilave onlemleri almakta isteksiz davranmasi veya istenilen siire icinde gerekli
diizenlemeleri yapmamasi.

c. Tesis Giivenlik Belgesinin herhangi bir nedenle iptal edilmesi durumunda; iptal edilen
Tesis Glivenlik Belgesinin ash kurulus tarafindan Savunma Sanayii Milli Giivenlik Makamina
iade edilir. Tesis Giivenlik Belgesinin iptal edilmesini miiteakip Savunma Sanayii Milli
Giivenlik Makamu tarafindan, elektronik ortamda yer alan Tesis Giivenlik Belgesine Sahip
Kuruluslar listesinde gerekli giincelleme yapilir.

¢. Tesisin isminin degismesi durumunda veya tesisin yeri degismemekle birlikte yerel idare
tarafindan yapilan diizenleme neticesi meydana gelen adres degisikliklerinde, kurulusun
miiracaati lizerine Savunma Sanayii Milli Giivenlik Makaminca denetim yapilmaksizin belge
yeniden diizenlenebilir.

6-10



YEDINCi BOLUM
KONTROLE TABi MALZEMENIN URETIMi

1. GENEL.:

a. 5201 sayili Kanunun 2’nci maddesinde “Bu kanun, her tiirlii harp arag ve geregleri ile
silah, miihimmat ve bunlara ait yedek parcalarla patlayici maddeleri tiretmek tizere kurulan
veya isletilen kamu kurum ve kuruluslar ile ger¢ek ve tiizel kisilere ait kuruluslar1 kapsar.”
ifadesi mevcuttur. Bu Kanun kapsaminda Kontrole Tabi Listenin nelerden ibaret oldugu, ilgili
makamlar ve kamu kurum ve kuruluslari ile koordineli olarak Savunma Sanayii Milli Giivenlik
Makaminca belirlenir ve her y1l Ocak ayinda Resmi Gazetede teblig olarakyayimlanir.

b. Kontrole Tabi Liste kapsaminda bulunan bir malzemenin iretimi i¢in, Savunma
Sanayii Milli Giivenlik Makamindan Uretim Izni alimnir.

¢. Kurulu durumda bulunan ancak savunma sanayii alaninda faaliyet gostermek iizere is
degisikligi yapmak veya alt yiiklenici olarak ¢aligsmak isteyen kuruluslar da Savunma Sanayii
Milli Giivenlik Makamindan izin alirlar. Kontrole Tabi Liste kapsamindaki malzemelerin
tretimi ile ilgili olmayip tretimi destekleyici nitelikteki hizmet iretimi kapsamina giren,
malzeme tasima, sigorta gibi iiretime yardime: faaliyetler icin Uretim izin Belgesi alinmasina
gerek yoktur.

¢. Belgelendirilen kuruluslarca, belgelendirme tarihini takip eden donem i¢indeki;
sermaye ve hissedarlar, faaliyet alanlari, yillik iiretim cins ve miktarlari, personel adedi gibi
bilgilerde olabilecek degisiklikler ile Kontrole Tabi Liste kapsamindaki iriinler i¢in alinan
siparigler, siparigin cins ve miktarlari ile siparis veren kimlikleri gibi bilgiler, Savunma Sanayii
Milli Giivenlik Makamina bildirilir.

d. (iptal edilmistir).

e. Uretim Izin Belgesi basvurusu kapsaminda;

(1) Dosyanin incelenmesi ve tesisin denetlenmesi igin 4000 TL yi,

(2) Yapilan inceleme ve denetlemeler sonunda, Uretim Izin Belgesi verilmesi uygun
bulundugu takdirde; belgelendirme iicreti olan 8000 TL yi,

(3) Uretim Izin Belgesi verilmesi uygun bulunmadigi takdirde; denetim eksikliklerin
tamamlanmasi durumunda ikinci denetimin yapilabilmesi igin e.(1) maddesinde 4000 TL
inceleme ticretini Milli Savunma Bakanligi Merkez Saymanlik Miidiirligiiniin ilgili hesabina
yatirir ve makbuzun bir suretini, Savunma Sanayii Milli Giivenlik Makamina gonderir.

(4) e (1), e (2) ve e (3) maddesinde belirtilen ticretler takvim yil1 bagindan gegerli olmak
iizere her yil bir dnceki yila iligkin olarak 4/1/1961 tarihli ve 213 sayili Vergi Usul Kanununun
miikerrer 298 inci maddesi hiikiimleri uyarinca tespit ve ilan edilen yeniden degerleme oraninda
artirilarak uygulanir. Ilgili hesap numarasi ve giincel iicretler Milli Savunma Bakanligi’nin resmi
internet sayfasinda yayimlanir.

2. URETIM iZNi iCIN BASVURU:

a. Kontrole Tabi Liste kapsaminda tretim yapmak isteyen kuruluslarca, EK-M’de
yer alan yazi ile, bu iriinlerden hangisinin iretilmekte oldugu veya iiretilecegi hakkinda
bilgi verilerek izin talebinde bulunulur.

b. Savunma Sanayii Milli Giivenlik Makami tarafindan yapilan inceleme sonunda,
tretimi  planlanan malzemenin Kontrole Tabi Liste kapsaminda oldugu belirlenirse
kurulustan asagida belirtilen bilgi ve belgeler istenir. izin talep eden kurulus tarafindan, asagida
belirtilen bilgi ve belgelerden olusan iki niisha dosya hazirlanarak Savunma Sanayii Milli
Giivenlik Makamina gonderilir.  Belgelerin, yetkili  kisiler tarafindan onaylanmig
fotokopileri de kabul edilir:

(1) EK-N’de yer alan onaylanmis Uretim Izin Belgesi protokol sureti.

(2) Protokolde belirtilen, 6n inceleme ficretinin ilgili hesaba yatirildigini gosteren
makbuzun fotokopisi. (Ucretin hangi amagla yatirildigi makbuz iizerinde belirtilecektir.)

7-1



(3) Uretimi yapilacak olan malzemenin, yiiriirliikte olan “Kontrole Tabi Liste”nin hangi
maddesi ve fikrasina dahil oldugunu belirtir bilgi. (Bu husus basvuru yazisinda da belirtilerek,
talep yapilacaktir.)

(4) Tesis Giivenlik Belgesinin veya belge almak tizere yapilmigs bagvurunun bir sureti
(iiretimin yapilacag tesise ait).

(5) Uretimin yapilacagi kamu kurum kuruluslariile gercek ve tiizel kisilere ait tesisin;

(@ Ayrintili kurucu kimlikleri,

(b) Hissedarlar1 ve hisse oranlari, (Yabanci ortaklik varsa, hisse orani ayrica

belirtilir.)

(c) Giincel tarihli Ticaret Sicil Gazetesinin fotokopisi.

(¢) Uretim izin Belgesi Talep edilen adresin, isyeri iinvani ile (sube, merkez vb.

belirtilecek bigimde) birlikte yayinlandigi giincel tarihli Ticaret Sicil Gazetesi.

(d) Kurulusun isminin veya unvanmin degistiginin bildirilmesi halinde; Makam
tarafindan gerektiginde tekrar yapilacak denetim veya degerlendirmeyi miiteakip Uretim
izin Belgesi yeniden tanzim edilebilir.

(6) Varsa ISO ve/veya esdeger Kalite Sistem Belgesi.(Uretimin yapilacag tesise ait.)

(7) Varsa TSE veya TSEK belgeleri (Uretim Izin Belgesi talep edilen iiriine/iiriinlere ait).

(8) Giincel tarihli kapasite raporu (Uretim izin Belgesi istenen malzemeleri ihtiva edecek
ve {iretimin yapilacagi tesise ait olacak sekilde).

(9) Sanayi ve Ticaret Bakanligindan alinan ve yillik vizeleri yapilmis Sanayii Sicil
Belgesi.

(10)6331 sayili Is Sagligi ve Giivenligi Kanunu kapsaminda gerekli is sagligi ve
glivenligi tedbirlerinin alindigina dair taahhiitname.

(11) Uretilecek malzeme icin kullanilacak olan mamul/yar1 mamul malzemenin nereden
tedarik edildigine iliskin ayrintili bilgi. Uretilecek malzeme igin alt yiiklenici kullanilacak ise,
alt yiiklenicilerden alinacak malzeme veya hizmete iliskin ayrintili bilgi.

(12) Uretilecek malzemenin cins ve miktari, isaretleme ydntemi, varsa stok numaralari.

(13) Uretilecek malzemeye ait arz, talep, ithalat, ihracat, iiretime iliskin yaratilacak yurt ici
katma deger, off-set Ongoriileri ile varsa tespit edilen sektorel bilgiler. Lisans altinda
iretim veya arastirma-gelistirme yontemlerinden hangisiyle {iretim yapildigi, {iretim
bilgilerine (Uretim/Teknik Bilgi Paketi) sahip olunup olunmadigi, sahip olunmas: halinde,
s6z konusu bilgilerin kaynagi (ARGE, Lisans, Know-how, Konsorsiyum vb.), istihdam
durumu, (Calistirilan ve cahistirilmast muhtemel personel bilgileri-Miihendis/is¢i  vb.)
iretimde kullanilacak kritik alt teknolojiler, iiriiniin tamami tizerinden kurulusun yerli katki
oran1. (Uretilen iiriine ait yurt disindan tedarik edilen parca/malzeme listesi.)

(14) Uretilecek her bir malzeme i¢in ayr1 ayri iiretim akis semasi.

(15) Uretim Izin Belgesi talep edilen iiriinden daha énce Tiirk Silahli Kuvvetleri, diger
kamu/6zel kuruluglar ile yurt disina iretim yapilmis ise bunlar hakkinda agiklayici bilgi.
(Uretim Izin Belgesi yenileme talebinde degerlendirilecektir.)

(16) Uretim Izin Belgesi talep edilen iiriiniin {iretilecegi tesislerde, Tiirk Silahl
Kuvvetleri icin herhangi bir konuda iiretim yapilmis ise, yapilan iiriinlerin cins ve miktarlart
hakkinda bilgi. (Uretim izin Belgesi yenileme talebinde degerlendirilir.)

c. Kisi veya kurulus ile Savunma Sanayii Milli Giivenlik Makaminin karsilikli olarak
yerine getirmeleri gereken hususlar1 diizenleyen ve protokolde belirtilen hususlar, kurulus
yetkililerince kosulsuz kabul edilmelidir.
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3. URETIM iZiN BELGESI VERILMESI:

a. Savunma Sanayii Milli Giivenlik Makami tarafindan, istenen bilgi ve belgelerin
alinmasim miiteakip 6n inceleme baslatilir.

b. Yapilan inceleme sonucunda kurulus basvurusunun isleme almmasinin
kararlastirilmas1 durumunda Sanayi ve Ticaret Bakanligi ile ana platformlara yonelik olarak
Savunma Sanayii Miistesarligi ve varsa ilgili diger makamlari konuyla ilgili goriisii istenir.

C. Almman gorlisin olumlu olmasi durumunda, Savunma Sanayii Milli Giivenlik
Makamimin koordinasyonunda, Sanayi ve Ticaret Bakanligi personelinin de katilimiyla
olusturulan bir heyet teskil edilir ve iiretim tesisleri denetlenir.

¢. Bu denetlemede, tesisin, 5202 sayili Kanun kapsaminda verilen Tesis Giivenlik
Belgesi igin aranan sartlar1 tasimasi gerekir. Gerektiginde tesiste Tesis Giivenlik Belgesi ve
Uretim Izin Belgesi denetimi bir arada yapilabilir. Tesiste; Kontrole Tabi Liste kapsaminda
uretilecek malzemelere iliskin tiretim hatlarinda kullanilan ve kapasite raporunda belirtilen
techizat ve makina parkinda bulunan makinalarin tetkiki, tiretimin lisans veya arastirma-
gelistirme ile yapilip yapilmadigi, tesiste iiretim esnasinda Kkritik alt sistemlerin bulunup
bulunmadigi, iiretimdeki yerli katki oranlarinin belirlenmesi, tiretimin siirekliligine engel olma
olasiligi bulunan darbogazlar, iiretim akis semasi tizerinden iretimin izlenmesi veya gelisen
teknoloji dogrultusunda bilgisayar ortaminda tretimi gergeklestirilen elektronik diriinlerin
veya yazilimlarin ve benzeri hususlarin kontrolii yapilir.

d. Teskil edilen heyet tarafindan, yapilan inceleme ve {iretim tesislerindeki
denetlemeler, MSB internet sayfasinda yer alan Denetlemeye Esas Kontrol Formundaki
hususlara gore yapilir ve sonug formda belirtilir ve denetim heyetince imzalanir.

e. Hazirlanan rapor, tespit niteliginde olup Uretim Izni verilip verilmemesine iliskin
nihai karar, Milli Savunma Bakanina aittir. Milli Savunma Bakaninin onaymin alinmasini ve
Savunma Sanayii Milli Giivenlik Makami ile kurulus arasinda imzalanan protokolde
belirtilen  belgelendirme icretinin  Milli Savunma Bakanligi Merkez  Saymanlik
Midiirliginiin ilgili hesabina yatirildigina dair makbuzun bir suretinin Savunma Sanayii
Milli Giivenlik Makamina ibraz edilmesini miiteakip, Savunma Sanayii Milli Giivenlik
Makami tarafindan EK-O'da yer alan Uretim izin Belgesi tanzimedilir.

f. Uretim Izin Belgesinin gecerlilik siiresinde herhangi bir kisitlama yoktur.
Savunma Sanayii Milli Giivenlik Makamu tarafindan yapilacak ara denetimlerde Uretim izin
Belgesinin uygunluk durumu kontrol edilir. Kurulus tarafindan Uretim Izin Belgesinde
yer alan malzemelerin firetiminin durdurulmasmna karar verilmesi durumunda kurulus
tarafindan Savunma Sanayii Milli Giivenlik Makamina bilgi verilir, Savunma Sanayii Milli
Giivenlik Makam tarafindan yapilacak degerlendirmeye bagli olarak Uretim Izin Belgesi
yeniden diizenlenebilir veya alinacak onay1 miiteakip iptaledilebilir.

g. Yapilan inceleme ve denetlemede, kurulusun verdigi bilgilerin dogruluguna ya
da dretimin gergeklestirilemeyecegine iliskin bir uygunsuzluk belirlenirse, bu durum yazili
olarak kurulusa bildirilir. Kurulusun talep etmesi durumunda, tespit edilen hususlarin
diizeltilmesi i¢in, Savunma Sanayii Milli Giivenlik Makami tarafindan alt1 aya kadar ek siire
verilebilir.

g. Ek siire verilen kurulusun, eksikliklerini gidererek denetleme igin hazirliklarini
tamamladigim1 Savunma Sanayii Milli Giivenlik Makamina verilen siire iginde, ikinci
denetleme igin yatirllan O6n inceleme makbuzu ile birlikte, yazili olarak bildirmesi
durumunda, ikinci defa belgelendirme maksatli denetim icra edilir.

h. Tlk basvuru ile denetim sonras: bildirilen eksiklikleri bildirim tarihinden itibaren iic
aylik silire iginde gidermeyen veya ek siire (alt1 aya kadar) talep etmeyen kuruluslarin
Uretim Izin Belgesi basvurular iptal edilir.
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1. Ikinci denetlemenin de olumsuz sonuglanmasi ve islemlerin iptal edilmesi sonrasinda
kisi veya kurulusun yeniden talepte bulunmasi durumunda konu, yeni miiracaat olarak ele
almir.

i.Uretim Izin Belgesi tanzim edilirken, Kontrole Tabi Listede yer alan ilgili madde
dikkate alinarak sadece tiretim Kabiliyeti bulunan iriinler veya iriin ailesi igin {iretim
izni verilir. Uretim izni verildikten sonra eger aymi iiriiniin farkli model ve konfigiirasyonda
iriin  dretilmesi planlaniyorsa, Savunma Sanayii Milli Giivenlik Makamina bagvuruda
bulunulur. Savunma Sanayii Milli Giivenlik Makami, gerekli gordigii takdirde, yerinde
denetleme yapabilir. Uriiniin farkli olmas1 durumunda yeniden Uretim izin Belgesi i¢in basvuru
yapilir.

j.Kontrole Tabi Listede yer alan herhangi bir malzemeyi tiretmek iizere izin alan
kuruluglar tarafindan, Kontrole Tabi Liste kapsamindaki ayni malzeme Kkategorisinde
olmayan diger bir malzemenin iiretilmesinin planlanmasi durumunda; Uretim Izin Belgesinin
yenilenmesi i¢in Savunma Sanayii Milli Giivenlik Makamina miiracaat edilir. S6z konusu
miiracaat, bu Yé&nergenin Uretim Izin Belgesinin verilmesine iliskin hiikiimlerine gore
sonuglandirilir.

k. Denetim Heyetince yapilan tretim izni denetimlerinde kurulusun tretim izni talep
ettigi uriine yonelik tretim dokiimantasyonu, Kalite planlart ve dokiimantasyonu, iiretim
prosesi ve yetenekleri, test ve dogrulama altyapisi ve yetenekleri, girdi kontrolii, alt
yiiklenici  kullanim  durumu ile kalibrasyon altyapist ve yetenekleri ile izlenebilirlik
konularinda inceleme ve degerlendirmeler yapilir ve bu hususlar rapor ile kayit altinaalinir.

1.5202 sayili Kanun kapsaminda Tesis Giivenlik Belgesi olmayan veya Uretim Izin
Belgesi denetimi ile birlikte yapilan Tesis Giivenlik Belgesi denetiminin sonucu uygun
bulunmayan kurulus i¢in Uretim izin Belgesi verilmez.

4. ARA DENETLEMELER:

a. Ara denetlemeler, Uretim Izin Belgesi olan ve savunma malzemesi iireten
kuruluslarim giivenlik uygulamalari ile {retim izni bulunan kontrollii iriinlerin iretilip
uretilmedigi ve Kkabiliyetin muhafaza edilip edilmedigi hususlarinin gozden gegirilmesi
amactyla Savunma Sanayii Milli Giivenlik Makami kontrol ve sorumlulugunda
yapilandenetlemelerdir.

b. Uretim Izin Belgesi verilen kuruluslar, yilda en az bir defa veya Savunma Sanayii
Milli Giivenlik Makaminca gerek goriildiigiinde denetlenir. Bu denetlemelerde tespit edilen
eksiklikler kurulusa yazili olarak bildirilir ve t¢ aylik siire sonunda dogrulama denetimi
icra edilir. Tk defa iiretim izni verilmesi esnasinda raporla kayit altina alnan hususlarin
degistirildiginin tespit edilmesi ve anilan eksikliklerin kurulus tarafindan giderilmemesi
durumunda Uretim izin Belgesi Savunma Sanayii Milli Giivenlik Makaminca iptal edilebilir.

5. URETIM iZiN BELGESININ IPTALI VEYA YENIDEN DUZENLENMESI:

a. Kurulus isminin degismesi gerekgesiyle kurulusun miiracaat etmesi durumunda,
mevcut belgenin kurulusun yeni ismine gore yenilenmesi hususunda Savunma Sanayi Milli
Giivenlik Makami yetkilidir. Tesisin yeri degismemekle birlikte yerel idare tarafindan yapilan
diizenleme neticesi meydana gelen adres degisikliklerinde, denetim yapilmaksizin belge
yeniden diizenlenebilir.

b. Uretim izin Belgesinin iptalini gerektiren hususlar sunlardar:

(1) Milli giivenlik, kamu diizeni ve genel saglik bakimindan sakinca doguranhaller.

(2) lIzinsiz olarak, diger iilkelere ya da gercek kisilere ve dzel hukuk tiizel kisilerine
her tiirlii harp arag ve gerecleri ile silah, mithimmat ve bunlara ait yedek pargalarla, patlayici
maddelerin veya Kontrole Tabi malzeme listesinde yer alan diger malzeme ve donanimin
satig1 veya bunlara ait teknoloji transferi yapildiginin tespitedilmesi.



(3) Kurulusun tasfiyesi veya iflas etmesi.

(4) Kurulusun sahibinin  degismesi. (Hissedarlik yapisinin %51 ve iizerinde
degisiklige maruz kalmasi.)

(5) Kurulusun sahipleri ile yonetim kurulu iyeleri ile Genel Midiir ve Genel Miidiir
Yardimcilarinin degismesi halinde anilan personele yonelik Savunma Sanayii Milli Giivenlik
Makami tarafindan yaptirilacak giivenlik sorusturmasi Ve arsiv arastirmasi nheticesinin
olumsuz olmasi.

(6) Tesisin yerinin degistirilmesi.

(7)  Uretim faaliyetini etkileyen grev veya lokavt hareketleri.

(8) Kurulusun bagli bulundugu ana kurulus veya sirket varsa, bununla iligkisinde
ortaklik veya statii degisikligi olmasi.

(9) Savunma Sanayii Milli Giivenlik Makami tarafindan gergeklestirilen denetimde,
kurulus tarafindan taahhiit edilen hususlara uymayan herhangi bir durumun tespitedilmesi.

(10) Savunma Sanayii Milli Giivenlik Makami tarafindan gergeklestirilen denetim
esnasinda; tesiste, tesis giivenliginin zafiyete ugradigi yoniinde kanaat olusmasi ve bunun
bir raporla tespit edilmesi.

(11) Smir Asan Orgiitlii Suclarla Miicadele Sozlesmesi Atesli Silahlar Protokoliinde
belirtilen isaretleme kriterlerinin yerine getirilmemisolmas.

(12) Kurulus tarafindan iiretim izninin iptalinin talep edilmesi.

c. Kurulus aleyhine, yirittigii faaliyetlerden dolayr yasal siire¢ baslatilmasi veya yasal
olmayan bir faaliyet yiiritildiigine dair alman duyum/tespit {izerine idari sorusturma
baslatilmas: durumunda, verilen Uretim izin Belgesinin siireli veya siiresiz olarak askiya
alinmasi1 ve {iretimin durdurulmasi hususunda Savunma Sanayi Milli Giivenlik Makami
yetkilidir.
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SEKIZINCi BOLUM
KONTROLE TABI MALZEMENIN iHRACI VE iTHALI

1. GENEL:

a. Kontrole Tabi Listede yer alan malzemenin ihrac1 veya yurt disina ¢ikarilmasina,
Genelkurmay Baskanligi ve Disisleri Bakanligmin gorisleri de alindiktan sonra Savunma
Sanayii Milli Giivenlik Makamu tarafindan izin verilebilir.

b. Kontrole Tabi Listede yer alan malzemenin, satis1 destekleme faaliyetleri kapsaminda
test, demonstrasyon, brifing, inceleme, sergileme, fuar, numune ya da benzeri amaglarla yurt
disina ¢ikarilmasina Savunma Sanayii Milli Giivenlik Makamu tarafindan izin verilebilir.

c. 5201 sayili Kanun kapsaminda faaliyet gosteren kuruluslar tarafindan, Kontrole Tabi
Listede yer almamasi nedeniyle izne gerek goriilmeden dis satis baglantisi yapilmis veya
Kontrole Téabi Listede yer aldigi igin ilgili mercilerden dis siparis kabuliiyle ilgili izin
verilmis mallarin, gelisen hiikiimet politikasi, tilke menfaati ve benzeri sartlar dolayisiyla
miisterisine teslimine mani olunmasi durumunda; saticinin kusuru disinda maruz kalacag: zarar
ve ziyan Bakanlar Kurulu karari ile Hazine tarafindan ilgili kurulusaodenir.

¢. Kontrole Tabi Listede yer almayan ancak Tiim Hassas Maddelerin Ihracatinin Kontrolii
uygulamasi1 kapsaminda, Kitle imha silahlarinin gelistirilmesinde kullanilabileceginden siiphe
duyulabilecek ¢ift kullanimli malzeme ve teknolojinin ihracatinda; s6z konusu malzeme ve
teknolojinin kitle imha silahlart gelistirdiginden siiphe duyulan bir son kullaniciya ihracinin séz
konusu olmasi, ihracatgr firma tarafindan ihracata konu olan malzemenin tamaminin veya
parcasinin Kitle imha silahlarinin gelistirilmesinde kullanilabileceginden kusku duyuldugu
yoniinde beyanda bulunulmasi, ulusal ve uluslararasi giivenligin tehlikeye diisebilecegi ve
insan haklarinin ihlaline yol agabilecegi durumlarda c. fikrasinda yer alan tazminat ile ilgili
hiikiimler uygulanmaz.

d. Kontrole Tabi Listede yer alan ve ihracat1 diger kurum ve kuruslarin da iznine tabi olan
malzeme igin, ihracati gergeklestirecek kurulus tarafindan, ilgili diger kurum ve kuruluslardan
da gerekli izinler alinir.

e. Kuruluslarca, Kontrole Tabi Listede yer alan malzeme ve sistemlerin herhangi bir
iilkeye veya yurt dis1 kurulusa tanitim, pazarlama, sézlesme ve teklif maksadiyla faaliyet icra
edilmeden once, tamitim, pazarlama, sozlesme ve teklif yapilacak kurulus/iilke, paylasilacak
bilgi diizeyi, gizlilik derecesi, numune génderimi ile ilgili bilgiler ¢ercevesinde bagvurularak
Milli Giivenlik Makamindan izin alinir.

2. TUM HASSAS IHRACATIN KONTROLU:

a. Kontrole Tabi Listede yer almamakla birlikte; canlilarin toplu imhasma yonelik
tasarlanan niikleer, biyolojik ve kimyasal silahlardan olusan kitle imha silahlarinin ve bunlari
firlatma vasitalarimin gelistirilmesinde kullanilabileceginden siiphe duyulabilecek malzeme ve
bunlara ait teknolojilerin ihracati, asagida belirtilen durumlarda Savunma Sanayii Milli
Giivenlik Makaminin iznine tabi tutulur:

(1) Bu tiir silahlar1 veya firlatma vasitalarii gelistirmesinden siiphe duyulan iilkeye
veya son kullaniciya ihrag edilmesine yonelik bir bilgialinmasi.

(2) ihracatct kurulus tarafindan, ihracata konu olan malzemenin tamami veya
parcasinin  Kkitle imha silahlarn1 ve bunlar1 firlatma vasitalarmin  gelistirilmesinde
kullanilabileceginden kusku duyulmasi yoniinde beyandabulunulmasi.

(3) Ulusal veya uluslararas1 giivenligin tehlikeye diisebilecegi ve insan haklarinin
ihlaline yol agabilecek durumlarin olugmasi.

8-1



b. a fikras1 kapsaminda yapilacak ihracat izni, Genelkurmay Baskanligi, Disisleri
Bakanligi, Milli Istihbarat Teskilati Miistesarligi, Dis Ticaret Miistesarlig1 ve Tiirkiye Atom
Enerjisi Kurumunun goriisleri alindiktan sonra Savunma Sanayii Milli Giivenlik Makanm
tarafindan verilir.

3. IHRACAT VEYA YURT DISINA CIKARMA:

a. Kontrole Tabi Liste kapsamindaki herhangi bir malzemenin ihracatin1 yapacak
olan kurulus, ekinde MSB internet sayfasinda yer alan (kurulus antetli olmasi esastir) Ihracat
Izin Belgesi ve satici iilke yetkili makamlarmin izni alinmaksizin iigiincii bir iilkeye her ne
sekilde olursa olsun verilmeyeceginin taahhiit edildigi ve Savunma Sanayii Milli Giivenlik
Makamina karsilik gelen karsi iilkenin Milli Giivenlik Makami tarafindan imzalanmig ve
miihiirlenmis Son Kullanic1 Belgesinin asli (orijinal niisha ve miihiirlii olmasi esastir.) bulunan
bir yazi ile Savunma Sanayii Milli Glivenlik Makaminabasvurur.

b. Savunma Sanayii Milli Giivenlik Makami, kurulusun basvurusunu miiteakip,

(1) Thracat¢1 kurulusun Tesis Giivenlik Belgesi durumu, (Kurulusun 5202 sayili Kanun
geregince Tesis Giivenlik Belgesine sahip olmasi sart1 aranir. Ihracat ve yurt disma ¢ikarilmasina
iligkin ihracat izni basvurusu kapsaminda Tesis Giivenlik Belgesi olan Uretim Izin Belgesi
bulunmayan kurulus tarafindan ihracata konu malzemenin, Uretim Izin Belgesine sahip kurulustan
tedarik edildigine/edilecegine dair bilgi/belgenin Makama sunulmasi gerekmektedir.)

(1) Basvuru evraklarinin yeterliligi,

(2) Ihracata esas iiriiniin Tiirk Silahli Kuvvetleri envanterinde mevcudiyeti ve varsa
fikri miilkiyet hakkina iliskin kisitlamalar1 inceleyerek konu hakkinda Genelkurmay Baskanligi
ile Digisleri Bakanliginin goriislerini alir. Savunma Sanayii Milli Giivenlik Makami alinan
gortisleri degerlendirerek kararini ilgili kurulusabildirir.

c. Malzemenin ihracati uygun bulundugu takdirde; kurulusa, Savunma Sanayii Milli
Giivenlik Makanu tarafindan, kurulus tarafindan diizenlemis IThracat izin Belgesi onaylanarak
bir y1l veya daha uzun siireli ihracat izni verilir. Bundan sonraki islemler, yiiriirliikte bulunan
Ihracat Yénetmeligi esaslarina gore Ekonomi Bakanlig tarafindan kayda almarak yiiriitiiliir.
Bildirim ile ilgili hususlar yonetmelikte belirtildigigibi uygulanir.

¢. Savunma Sanayii Milli Giivenlik Makami tarafindan, ihracat izni verilen
kuruluslarm kayitlar1 tutulur. Kurulus tarafindan, ihracati gergeklestirilecek malzemenin ihracat
izninde tanimli hususlarda herhangi bir degisiklik olmasi durumunda, bu degisiklik bir ay
icerisinde Savunma Sanayii Milli Giivenlik Makamina bildirilir.

d. Savunma Sanayii Milli Giivenlik Makami tarafindan ihracat izni verilen
kuruluslar, ihracatin gerceklesmesini miiteakip, ihrag ettikleri malzemeye iliskin Giimriik
Beyannamesinin bir sureti, ihra¢ edilen malzemenin silah olmasi1 durumunda silahlarin seri
numarasini belirtir yazi ile Kongimento Faturasinin fotokopisini Savunma Sanayii Milli
Giivenlik Makamina gonderir.

e. Kontrole Tabi Listede yer alan sistem veya malzemenin, sergileme, tanitim,
pazarlama, test vb maksadiyla siireli olarak yurt disina gegici ihracina, Milli Giivenlik Makami
tarafindan, gerektiginde ilgili makamlar ile koordine edilerek, gecici ihrag izni verilebilir.

f. Tasinma, yonetim kurulu degisikligi vb. nedenlerle Tesis Giivenlik Belgesi ve
Uretim Izin Belgesi yenileme asamasinda olan firmalarin ihracat izin basvurular Makam
tarafindan degerlendirilir.

g. Siiresinde ihracati gergeklestirilemeyen malzemelere iliskin kati ve gegici ihrag
izinleri, kurulus tarafindan gerekgeleri ile birlikte siire uzatimina yonelik basvuru yapilmasi
kaydiyla uzatilabilir.
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4. ITHALAT VEYA YURT ICINE SOKMA:

a. Kontrole Tabi Liste kapsaminda yer alan malzemeler, gerektiginde Milli Savunma
Bakanlig1 tarafindan veya Bakanlik¢a yetki verilen kurum ve kuruluslarca ithal edilebilir ve
yurt igine sokulabilir.

b. Kontrole Téabi Liste kapsaminda bulunan bir malzemeyi ithal etmek isteyen kurulus,
ekinde MSB internet sayfasinda yer alan (kurulus antetli olmasi esastir) Ithalat izin Belgesi
ve ithal edilmek istenen malzemenin Kontrole Tabi Listenin hangi maddesinde yer aldigin
belirten (malzeme Wassenaar Diizenlemesi Mithimmat Listesi ve Fiize Teknolojisi Kontrol
Rejimi Ek Listesinde yer aliyorsa bunu belirten) bir dilek¢e ile Savunma Sanayii Milli Giivenlik
Makamina basvurur.

c. Savunma Sanayii Milli Giivenlik Makamu tarafindan, kurulusun bagvurusunu miiteakip
yapilan inceleme sonucunda, gerektiginde Ihtiyac Makami, Proje Makami ve/veya ihtiyag
duyulabilecek diger makamlarin goriisleri almir. Uygun bulunmasi durumunda, kurulus
tarafindan diizenlenmis Ithalat Izin Belgesi onaylanarak talepte bulunan kurulusa bir yil veya
daha uzun siireli ithalat izni verilebilir.

¢. Milli Savunma Bakanligi projeleri disinda kalan ancak, Kontrole Téabi Listede yer
alan malzemenin ithalati igin, 5202 sayili Kanun kapsaminda Tesis Giivenlik Belgesi ve 5201
sayil1 Kanun kapsaminda Uretim izin Belgesi bulunan kuruluslara izin verilebilir.

d. Savunma Sanayii Milli Giivenlik Makami tarafindan ithalat izni verilen kurulus,
ithalatin  gergeklesmesini miiteakip ilgili giimrik miidirligince onaylanmis giimrik
beyannamesi ithalat¢i niishasinin bir suretini, ithal edilen malzemenin silah olmasi durumunda
silahin seri numarasini belirtir yazinin, ithal edilen malzemenin miithimmat olmasi durumunda
ise kullanilma asamasinda diizenlenmis sarf tutanaginin bir suretini Savunma Sanayii Milli
Giivenlik Makamina gonderir. Ayrica, kurulus tarafindan gergeklestirilecek ithalata iliskin
bilgilerin son durumlarinin ti¢ ayda bir Savunma Sanayii Milli Giivenlik Makamina iletilmesi
zorunludur.

e. Kontrole Tabi Liste kapsamindaki herhangi bir malzemenin kurulus tarafindan 6136
sayili Kanun kapsaminda ithalata yetkili kurum ve kuruluslar disindaki sahis, kurum ve
kuruluslar i¢in yapilacak test, demonstrasyon, brifing, inceleme, sergileme veya benzeri bir
nedenle yurt igine sokulmasinda, ithalat¢i kurulusun talebi {izerine, Savunma Sanayii Milli
Giivenlik Makamu tarafindan EK-R‘de yer alan Gegici ithal Belgesi tanzimedilebilir.

f. Gegici ithalat yapacak kurulus, miiracaat yazisinda konu hakkinda agiklayici bilgi
vererek, gecici ithalat formunu doldurur ve Savunma Sanayii Milli Giivenlik Makamina
gonderir. Yapilan incelemenin olumlu olmasi durumunda, Savunma Sanayii Milli Giivenlik
Makami tarafindan gegici ithalat belgesi onaylanir. Kurulus tarafindan talep edilmesi halinde,
Savunma Sanayii Milli Giivenlik Makaminca gegici ithalat izni verilen malzemenin yurt i¢inde
kalis1 ihtiyag durumuna bagh olarak b. fikrasinda belirtilen esaslar dahilinde kesin ithalata
cevrilebilir.

g. Kati ve gecici ithalat izinleri, izin siiresi dolmadan 6nce bagvuru yapilmasi kaydiyla
uzatilabilir.

5. SON KULLANICI BELGESI iISLEMLERI:

a. Son Kullanict Belgesi ihrag/ithal edilecek malzemenin beyan edilen alici
tarafindan bildirilen amaca uygun sekilde kullanilacaginin ve satici {ilke yetkili makamlarinin
izni alinmaksizin t¢iinci bir iilkeye her ne sekilde olursa olsun verilmeyeceginin taahhiit
edildigi, ithalat islemlerinde Savunma Sanayii Milli Giivenlik Makaminca ihracat islemlerinde
ise Savunma Sanayii Milli Giivenlik Makamina karsilik gelen karsi iilkenin Milli Giivenlik
Makami tarafindan imzalanmis ve miihiirlenmis uluslararasigecerliligi bulunan belgedir.
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b. Kontrole Tabi Liste kapsamindaki malzemelerin {iretilebilmesi maksadiyla
Savunma Sanayii Milli Giivenlik Makamindan Uretim izin Belgesi alan kuruluslarm Son
Kullanic1 Belgesi talep etmesi durumunda; ithalatgi kurulus tarafindan, ithalati gerektiren
sozlesme ve aciklayict bilgi ile birlikte, EK-S’de yer alan ve talimatina uygun olarak bir
suret doldurulan Son Kullanici Belgesi Proje Makami vasitasiyla veya Proje Makaminin
konuyla ilgili goriisleri de alinarak, Savunma Sanayii Milli Giivenlik Makamina gonderilir.

c. Savunma Sanayii Milli Giivenlik Makamui tarafindan,

(1) Son Kullanict Belgesi onay talep yazisi ile Son Kullanic1 Belgesi {izerinde yazili
bilgiler arasinda uyumsuzluk olup olmadig,

(2) Tedarik¢i (Consignee) ve Son Kullanict (End User) onay bdliimlerinin eksiksiz
olarak doldurularak onaylanip onaylanmadigi,

(3) Son Kullanic1 Belgesinde yer alan malzemenin miktar, kullanim amaci, parca ve
stok numarasi ile isminin yanlis veya eksik yazilip yazilmadigi,

(4) Proje Makamu veya Ihtiyag Makami onay yazisiincelenir.

¢. Yapilan incelemeyi miiteakip uygun bulunmasi durumunda, Son Kullanici
Belgesi onaylanir.

d. Turk Silahli Kuvvetleri ihtiyaci olarak Milli Savunma Bakanliginca yurt disindan
tedariki yapilan her tiirlii malzeme i¢in satig1 yapacak iilke resmi makamlarinca Son Kullanici
Belgesi talep edilmesi halinde anilan bir niisha Son Kullanic1 Belgesi, tedarik makamlarinca
ihtiya¢ makamlar1 ile koordineli olarak, Tedarik¢i (Consignee) ve Son Kullanic1 (End User)
boliimleri imzal sekilde, Hiikiimet onay1 igin Savunma Sanayii Milli Giivenlik Makamina
gonderilir.

e. Kuvvet Komutanliklarmin ihtiyacina binaen dis tedarikten sorumlu makam
tarafindan gergeklestirilen alimlar icin, fhtiyagc Makami tarafindan hazirlanan ve asgari bu
makam tarafindan imzalanan Son Kullanici Belgesi, onay i¢in Savunma Sanayii Milli
Giivenlik Makamina gonderilir. Onaylanan Son Kullanici Belgesi, muhatabina ulastirilmak
iizere, tedarik faaliyetini yiiriiten Thtiyac Makamina génderilir.

f.  Malzemenin kabul muayenesinde reddedilmesi sonucu malzemenin yiikleniciye iadesi
gerektiginde veya herhangi bir sebeple tedarik siirecine son verilmesi durumunda, Son Kullanici
Belgesi yiikleniciden geri istenir. Yiklenicinin bu belgeyi geri vermemesi durumunda
malzemenin sevkine izin verilmez veya karsi iilke resmi makamlar1 nezdinde girisim
baglatilir. Son Kullanici Belgesinin geri alinmasini miiteakip yiiklenicinin iilkesinin resmi
talebi dogrultusunda, malzemenin herhangi bir tilkeye sevkine izin verilir.

g. Savunma Sanayii Milli Gilivenlik Makami tarafindan, ithalatin yapilacagi iilke
makamlarinca talep edilebilecek olan ve EK-S‘de yer alan Son Kullanic1 Belgesinden farkli
formdaki Son Kullanici Belgelerinden uygun bulunan ve usuliince dolduruldugu belirlenen
orijinal form ve sekillerdeki Son Kullanici Belgeleri de Son Kullanict makamin onayimin olmasi
kaydi ile onaylanabilir.

g. Son Kullanic1 Belgesinde yer alan Son Kullanict (End User) boliimii son kullanict
tarafindan onaylanir. ithal edilen malzeme baska bir malin imalinde kullanilacak komple veya
yar1 komple malzeme, ara mamul veya parga ise son kullanici, nihai {iriinii tireten ana yiiklenici
oldugundan bu kistm anilan kurulus tarafindan doldurularak onaylanir. Ithal edilen mal
dogrudan TSK’ya teslim edilecekse bu kisim, ihtiyag makaminin yetkili birimi tarafindan
doldurulur ve onaylanir. Savunma Sanayii Milli Giivenlik Makami tarafindan nihai onay
anlamina gelen Hiikiimet Onay1 (Certification of Government) boliimii onaylanir.

h. Yurt disindan tedarik edilecek malzemeler i¢in sadece bir niisha Son Kullanic1 Belgesi
onaylanir.
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6. KONTROLLU MALZEMELERIN YURT ICI IZINISLEMLERI:

a. Kontrole Tabi Liste kapsamindaki malzemelerin giivenlik maksadiyla teminine yonelik
olarak, Genelkurmay Baskanlig1 ve/veya I¢isleri Bakanlhig ile varsa ilgili diger birimlerin de
olumlu gorisleri alindiktan sonra Savunma Sanayii Milli Giivenlik Makaminca izin verilir.

b. Tesis Giivenlik Belgeli kuruluslar tarafindan ara girdi olarak ihtiyag duyulan
patlayicilar, mithimmat ve silahlarin yurt iginden temini hususunda, ilgili makamlarla
yapilacak koordinasyonu miiteakip Savunma Sanayii Milli Giivenlik Makaminca izin
verilebilir.

c. Egitim maksath olarak ihtiya¢ duyulan ve Kontrole Tabi Liste kapsaminda yer alan
malzemelerin tedarikine, ilgili makamlar ile yapilacak koordinasyon sonrasinda Savunma
Sanayii Milli Giivenlik Makaminca izin verilebilir.
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DOKUZUNCU BOLUM
ZIYARETLER

1. GENEL.:

a. Girisin smurlandirildigi veya gizlilik dereceli proje yiiriitiilen bolgelere, Proje
Makamini temsil eden yetkililer, ana yiiklenici veya alt yiiklenici tarafindan gérevlendirilmis
uygun gizlilik dereceli Kisi Giivenlik Belgesi bulunan sahislar disinda hi¢ kimsenin girmesine
izin verilmez. Bu tiir ziyaretler, gerekgeleri ile birlikte kurulus tarafindan kayit altina alinir.
Bunun disindaki kisilerin ziyaretleri, Savunma Sanayii Milli Giivenlik Makaminin izni
alindiktan sonra gerceklestirilir.

b. Tesis Gilivenlik Belgesi ile belgelendirilmis kuruluslara ait tesislerde gizlilik
dereceli proje yiiriitillen Kontrolli Bolgeler igin ziyaret talebinde bulunuldugunda 21 is
giinii  6ncesinden Savunma Sanayii Milli Giivenlik Makamindan izin alinir. Bunun disinda
kalan ve gizlilik igermeyen boéliimler ile gizlilik icermeyen ticari maksatli diger ziyaretler
icin ziyaret talebi olmasi durumunda, Savunma Sanayii Milli Giivenlik Makamina sadece bilgi
verilir.

c. Yabanci sahislarin, gizlilik dereceli savunma sanayii projelerinin yiiriitiilmekte oldugu
bolge ve tesisleri ziyaret taleplerine verilecek cevaplar, Savunma Sanayii Milli Giivenlik
Makaminca; gerektiginde ilgili kurum ve kuruluslarla koordine edilerek hazirlanir. Ziyaret izin
basvurusu, ziyaretin gerceklestirilecegi tarihten en az 21 is giinii 6ncesinde yapilir ve ziyaret,
Savunma Sanayii Milli Giivenlik Makaminca uygun bulunan tarihler arasinda gergeklestirilir.

¢. Devam etmekte olan bir proje igin gerekli ziyaret izni bir defalik verilebilecegi
gibi, gerektiginde proje bitimine kadar veya belirli zaman dilimlerini kapsayacak sekilde
tekrarlanan ziyaretler seklinde de verilebilir.

d. Bir resmi hiikiimet projesi, programi veya sozlesmesinin aciliyetinden dolayi, kisa
stire icerisinde yapilmast zorunlu olan ve standart ziyaret talebi usullerinin kullanilamadig:
acil ziyaret (Emergency Visit) durumunda, ziyaret talebinde bulunan firma, ziyaret etmek
istedigi firma veya kurulustaki ilgili personel ile dogrudan telefon, faks veya e-posta ile 6n
koordinasyonda bulunur. Bu koordinasyonun 5 (bes) is gilinii Oncesinden tamamlanmasi
gerekir. Koordinasyon saglandiktan sonra firma veya kurulusun Savunma Sanayii Milli
Giivenlik Makamu ziyaret edilecek tilkenin Savunma Sanayii Milli Giivenlik Makamina Ziyaret
Talebi formatinda bir mesaj gonderir. Bu tiir ziyaretler Savunma Sanayii Milli Giivenlik
Makaminin izni alindiktan sonragergeklestirilir.

2. SAVUNMA SANAYIi TESISLERINI ZIYARET:

a. Savunma Sanayii Milli Giivenlik Makamindan yazili onay alinmadan gizlilik
dereceli proje yiiritiilen tesislerin ilgili boliimlerine ziyaretgi kabul edilemez. Bu tesislerin
diger bolimleri igin planlanacak ziyaretler de 6nceden Savunma Sanayii Milli Giivenlik
Makamu ile koordine edilir.

b. Ziyaretler, asagida belirtilen hususlar1 igerecek sekilde kayit altina alinir ve kayit
yetkilisi tarafindan onaylanir:

(1) Ziyaretginin ad1 ve soyadi.

(2) Dogum yeri ve tarihi.

(3) Kisi Giivenlik Belgesi ve gizlilik derecesi (Savunma Sanayii Milli Giivenlik
Makamindan onayli).

(4) TC. Kimlik numaras.

(5) Yabanci ise pasaport numarasi.

(6) Milliyeti.

(7) Temsil ettigi Kurum/Kurulus bilgileri.

(8) Ziyaret tarihleri.

(9) Ziyaret nedeni.
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c. Tesis Giivenlik Belgesine sahip gizlilik dereceli bilgi, belge ve malzeme bulunan veya
gizlilik dereceli proje yiiriitilmekte olan kuruluslara; asagida agiklanan sartlarin tamami
karsilandiktan sonra, ziyaretgi kabul edilebilir:

(1) Ziyaretin 6nceden planlanmasi.

(2) Ziyaretgilerin Kisi Giivenlik Belgelerinin, istenilen gizlilik derecesine uygun veya
daha tist seviyede olmasi.

(3) Siipheli veya olagan dis1 bir durumun olmamasi.

(4) Savunma Sanayii Milli Giivenlik Makamu ile koordinasyonun yapilmis olmasi.

¢. Turkiye Cumhuriyeti vatandaslarinin, Tesis Giivenlik Belgesi sahibi savunma sanayii
kuruluslarimin gizlilik dereceli bilgi ihtiva eden bolge ve alanlarina yapacaklar ziyaretlere iliskin
talepler, ziyareti yapacak kisi, kurum veya kurulus tarafindan; ziyaret talep yazisi ile
koordinasyonlar i¢in gerekli siire dikkate alinarak Savunma Sanayii Milli Giivenlik Makamina
yapilir. S6z konusu talep, ilgili birimler ile koordineli olarak Savunma Sanayii Milli
Giivenlik Makami tarafindan karara baglanir. Ziyaret sirasinda izin verilmeyen alanlara
ziyaretgilerin girmemesi i¢in gerekli giivenlik 6nlemleri, ziyaret edilen kurum/kurulus tarafindan
almir.

d. Uluslararasi andlagma hiikiimleri sakli kalmak kaydiyla, yabanci iilke vatandaslarinin,
Tesis Giivenlik Belgesi sahibi savunma sanayii kuruluslarmma yapacagi ziyaretlere iliskin
talepler, ziyareti yapacak kisi, kurum veya kurulus tarafindan; EK-S’de yer alan Ziyaret Talep
(Request For Visit) Formu ve yazisi ile diplomatik temsilcilikler veya askeri ataselikler
vasitasiyla koordinasyonlar igin gerekli siire dikkate alinarak Savunma Sanayii Milli Giivenlik
Makamina yapilir. S6z konusu talep, ilgili birimler ile koordineli olarak Savunma Sanayii Milli
Giivenlik Makami tarafindan karara baglanir. Ziyaret sirasinda izin verilmeyen alanlara
ziyaretgilerin girmemesi igin gerekli giivenlik 6nlemleri ziyaret edilen kurum/kurulus tarafindan
almir.

e. Satis1 destekleme ve iilkemizde yerlesik savunma sanayii kuruluslarinin tanitim ve
pazarlamasinin yapilabilmesi amaciyla, Tesis Giivenlik Belgesine sahip kuruluslar tarafindan
davet edilen yabanci personel igin, daveti yapan kurulus tarafindan EK-S’de yer alan Ziyaret
Talep (Request For Visit) Formu ve yazist ile koordinasyonlar icin gerekli siire dikkate
alinarak Savunma Sanayii Milli Giivenlik Makamina basvuru yapilabilir.

f. Tirkiye Cumhuriyeti vatandaslarinin Tesis Giivenlik Belgesi sahibi savunma sanayi
kuruluslarma gizlilik dereceli bilgi, belge, malzeme ve projeye niifuz etmeyecek sekilde,
pazarlama, is gelistirme, egitim vb. maksath yapacagi ziyaretler icin Savunma Sanayii Milli
Giivenlik Makamindan izin alinmasi zorunlu degildir. Bu ziyaretler Kurulusun ziyaretgi takip
sistemi igerisinde kayda alinmak sureti ile icra edilir. Gerekli giivenlik 6nlemleri, kurulus
tarafindan almnir.

g. Tirkiye Cumhuriyeti vatandaslari ile yabanci iilke vatandaglarinin, NATO gizlilik
dereceli Tesis Giivenlik Belgesine sahip olan kuruluslara ait tesislerin gizlilik dereceli bilgi,
belge ve malzeme bulundurulan ya da gizlilik dereceli projelerin yiiriitildigi kisimlarina
yapilacak ziyaretler ile ilgili islemler, NATO’yu ilgilendiren is ve projelere ait giivenlik
islemlerinden sorumlu makam olan Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu
Bagkanligi tarafindan devredilen yetki c¢ercevesinde, Milli gizlilik dereceli Tesis Giivenlik
Belgesine sahip kuruluslarin Tabi oldugu esaslar dahilinde Savunma Sanayii Milli Giivenlik
Makamu tarafindan yiiriitiiliir.

g. Ziyaret¢i sayisinin asgari seviyede tutulmasi amacglanir ve bu kisilerin uygun
gizlilik dereceli Kisi Giivenlik Belgesi bulunan sahislar olmasina dikkat edilir.

h. Savunma sanayii kuruluslarinca ziyaret edilecek tesislerde istihbarata karsi koyma
tedbirleri alinir ve ziyaretci kisilerin, ziyaretin amaci disindaki bilgilere niifuzu engellenir.
Ziyaretgilerin, ziyaret igin beyan ettikleri ve ilgili makamlarca kabul edilen gerekgelere uygun
konular ve bolgeler disina ¢ikmalarina miisaade edilmez. Buna ragmen, ziyaret siiresince bu
bolgeler disinda kalan yerlerde de istihbarata kars1 koyma tedbirleri alinir.
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1. Ziyaret edilen savunma sanayii kuruluslarinca; ziyaret eden kisilerin adi ve soyadi, bagli
oldugu kurulus ve devlet, ziyaret tarihi ve amaci gibi kimlik bilgilerini igeren kayitlar1 yerli
ve yabanci ziyaretgiler i¢in ayri ayri olmak tizere en az bes yillik periyotlarda tutulur. Bu
kayitlar proje makaminin izni olmadan elden ¢ikarilmaz.

I. Yabanci iilke vatandaslarinin Tesis Giivenlik Belgesi sahibi savunma sanayi
kuruluslarima gizlilik dereceli bilgi, belge, malzeme ve projeye niifuz etmeyecek sekilde,
pazarlama, is gelistirme, egitim vb. maksatli yapacagi ziyaretler igin Savunma Sanayii Milli
Giivenlik Makamindan izin alinmasina gerek yoktur. (Yabanci askeri ataseler, yabanci misyon
personeli ile yabanci iilke mensubu askeri personel hari¢) Bu tiir ziyaretler Kurulusun yabanci
ziyaret¢i takip sistemi igerisinde kayda alinmak suretiyle icra edilir. Giivenlik oOnlemleri,
ziyaret edilen kurulus tarafindan alinir. Firma tarafindan yabanci personel ziyaretleri igin ti¢
aylik periyotlarda Savunma Sanayi Milli Giivenlik Makamina bilgi verilir.

3. ASKERi KARARGAH VEYA TESISLERI ZIYARET:

a. Askeri karargah veya tesislere ziyaret talebi, Milli Savunma Bakanlig1 kanaliyla yapilir.
Genelkurmay Baskanligi ve Kuvvet Komutanliklarina, firmalar ve/veya temsilcileri tarafindan
yapilacak miiracaatlar kabul edilmeyerek, basvurularin Milli Savunma Bakanligina yapilmasi
saglanir.

(1) (iptal edilmistir)

(2) (iptal edilmistir)

b. Askeri tesisler i¢in planlanan ziyaretlere, Savunma Sanayii Milli Giivenlik Makaminca
Genelkurmay Baskanlig: ve ilgili Kuvvet Komutanliklar ile gerekli koordinasyon yapilarak ve
oluru almarak, giris izni verilir. Uygun bulunanlar, ilgili Proje Makaminin kontroliinde
gerceklestirilir ve Genelkurmay Istihbarat Baskanligina bilgi verilir. Bu ziyaretlerde,
yiiriirliikteki “MY.: 114-1 Silahli Kuvvetler Istihbarata Kars1 Koyma, Koruyucu Giivenlik ve Is
Birligi Yonergesi” esaslarina uygun dnlemler alinir.

c. Tesis Giivenlik Belgeli savunma sanayii kuruluslarinda goérevli  Tirkiye
Cumbhuriyeti vatandaslarinin, savunma sanayii konulariyla ilgili olarak, askeri birlik, karargah
ve kurumlara yapacagi ziyaretlere iliskin talepler, ziyareti yapacak kisi, kurum veya
kurulus tarafindan; ziyaret talep yazisi ile koordinasyonlar i¢in gerekli siire dikkate alinarak
Savunma Sanayii Milli Giivenlik Makamina bilgi verilerek ilgili Kuvvet Komutanliklarma
yapilir. Kuvvet Komutanligi tarafindan yapilacak degerlendirme karar verilmek iizere Savunma
Sanayii Milli Giivenlik Makamina bildirilir. Ziyaret sirasinda izin verilmeyen alanlara
ziyaretcilerin girmemesi icin Milli Savunma Bakanliginca belirlenen giivenlik 6nlemleri,
ziyaret edilen birlik, karargdh ve kurum tarafindan alinir.

¢. Uluslararasi andlasma hiikiimleri sakli kalmak kaydiyla, yabanci iilke vatandaslarinin,
Savunma sanayii konulariyla ilgili olarak, askeri birlik, karargah ve kurumlara yapacagi
ziyaretlere iliskin talepler, ziyareti yapacak, kisi, kurum veya kurulus tarafindan; Ziyaret Talep
(Request For Visit) Formu ve yazisi ile diplomatik temsilcilikler veya askeri ataselikler
vasitasiyla koordinasyonlar igin gerekli siire dikkate alinarak Savunma Sanayii Milli Giivenlik
Makamina bilgi verilerek ilgili Kuvvet Komutanliklarina yapilir. Kuvvet Komutanlig: tarafindan
yapilacak degerlendirme karar verilmek lizere Savunma Sanayii Milli Giivenlik Makamina
bildirilir. Ziyaret sirasinda izin verilmeyen alanlara ziyaretgilerin girmemesi igin Milli
Savunma Bakanliginca belirlenen giivenlik 6nlemleri, ziyaret edilen birlik, karargah ve kurum
tarafindan alinir.

4.  YABANCI ULKE TESISLERINI ZIYARET:

a. Savunma projeleri ile ilgili olarak Tiirk yiiklenici veya temsilcilerinin yabanci iilke
resmi daire ve tesislerini ziyaretleri, Savunma Sanayii Milli Giivenlik Makami ve Proje
Makami ile koordine edilerek planlanir ve ziyaretler uluslararasi anlagmalar gergevesinde
gercgeklestirilir.
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b. Tesis Giivenlik Belgesi sahibi savunma sanayii kuruluslarinda c¢alisan Tiirkiye
Cumhuriyeti vatandaglarinin, yabanci tilkede bulunan savunma sanayii ile ilgili kurum,
kurulus ve tesisler ile askeri birlik, karargdh ve kurumlara, savunma sanayii alaninda icra
edilen projeler ile ilgili olarak yapacag ziyaretlere iligskin talepler; Ziyaret Talep (Request For
Visit) Formu ve yazisi ile ziyaret tarihinden en ge¢ 30 is giinii 6ncesinden, Savunma Sanayii
Milli Giivenlik Makamina bildirilir. Savunma Sanayii Milli Giivenlik Makami tarafindan
basvurunun uygun bulunmas: durumunda, onayli Ziyaret Talep (Request For Visit) Formu,
diplomatik temsilcilikler veya askeri ataselikler vasitasiyla koordinasyonlar icin gerekli siire
dikkate alinarak ilgili tilkenin yetkili makamlarinagonderilir.

c. NATO gizlilik dereceli Tesis Giivenlik Belgesine sahip kuruluslarda ¢alisan
Tiirkiye Cumhuriyeti vatandaslarinin, NATO Gizlilik Dereceli Tesis Giivenlik Belgesine
sahip savunma sanayii kuruluslar ile askeri birlik, karargah ve kurumlara yapilacak ziyaret
talepleri ile ilgili islemler, NATO’yu ilgilendiren is ve projelere ait giivenlik islemlerinden
sorumlu makam olan Kuzey Atlantik Andlasmasi Teskilati Merkez Kurulu Baskanligi
tarafindan devredilen yetki gerg¢evesinde, Milli gizlilik dereceli Tesis Giivenlik Belgesine
sahip kuruluslarin Téabi oldugu esaslar dahilinde Savunma Sanayii Milli Giivenlik Makami
tarafindan yiiriitiliir.

5. ZIYARET SONUCUNUN RAPOR EDILMESI:

Ziyaret sonrasinda, ziyaret edilen kurulus tarafindan, ziyareti takip eden en geg¢ 15 is giinii
icerisinde asagidaki hususlar1 igeren ziyaret sonug¢ raporu Savunma Sanayii Milli Giivenlik
Makamina gonderilir.

a. Ziyaretin konusu, yeri, tarihi ve eslik eden Kisi Giivenlik Belgesi sahibi personel
bilgileri,

b. Ziyarete katilan personelin kimlik bilgileri ile varsa Kisi Giivenlik Belgesi bilgileri,

C. Ziyaret esnasinda alinan giivenlik tedbirleri ve planlamaya uygun gergeklesme bilgileri
ile giindeme getirilen konulara iliskin 6zetbilgi,

¢. Varsa olagan dis1 bir olaym vuku bulup bulmadig: ile giindeme gelen konular ile teklif
ve degerlendirmeler.

6. ROPORTAJ, PROGRAM VE CEKIM YAPMA TALEPLERI:

a. Yerli ve yabanci basin organlarinin, Tesis Giivenlik Belgesine sahip savunma sanayii
kuruluglarina ait tesislerde veya askeri maksatli olarak iiretilen iriinlere yonelik, yayim,
program ve ¢ekim yapma talepleri; yayim program ve g¢ekim talebinin amaci ve tarihi,
katitlmc1 personel kimlik bilgileri (TC. Kimlik numaralar1 ile birlikte), temsil ettigi
kurum/kurulus bilgileri, paylasilacak bilgi ve agiklamalarin gizlilik derecesi ve iletisim
bilgilerini iceren talep yazisi ile en geg roportaj, program ve ¢ekim talebi tarihinden 30 is giinii
oncesinden Savunma Sanayii Milli Giivenlik Makamina yapulir.

b. TASNIF DISI ve HIZMETE OZEL gizlilik dereceli yayim, program ve cekim
talepleri Savunma Sanayii Milli Giivenlik Makaminca degerlendirilerek sonuglandirilir. OZEL
ve tzeri gizlilik dereceli yayim, program ve ¢ekim talepleri ise Savunma Sanayii Milli
Giivenlik Makami tarafindan bagta Genelkurmay Baskanligi olmak iizere ilgili kurum ve
kuruluslarla koordine edilerek degerlendirilir ve sonug¢landirilir. Sonug talepte bulunan kurulusa
gonderilir.

c. Roportaj talepleri ile ilgili olarak, roportaj talebinde bulunan kurulus tarafindan,
roportaj Senaryosu (roportaj sorulari cevaplandirilmak suretiyle), 30 is gilinii Oncesinden
Savunma Sanayii Milli Giivenlik Makamina gonderilir, réportaja verilen soru ve cevaplar,
Savunma Sanayii Milli Giivenlik Makamu tarafindan ilgili kurum ve kuruluslarla koordine
edilerek degerlendirilir ve sonuglandirilir. Sonug, talepte bulunan kurulusagonderilir.

¢. Tesis Giivenlik Belgesine sahip, roportaj, program ve ¢ekim talebinde bulunan Savunma
sanayii kurulusu, roportaj, program ve g¢ekim sonucunu bir yazi ile birlikte Savunma Sanayii
Milli Giivenlik Makamina bildirmek zorundadir.
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7. BRIFING, DEMONSTRASYON TALEPLERI:

a. Kuruluslarin TSK birimlerine MSB ve TSK’ya hi¢bir mali ve hukuki yiikiimliilik
getirmemesi ve firma tarafindan, TSK ve MSB’nin simdi ve/veya gelecege yonelik bir niyet
beyan1 olarak degerlendirilmemesi kaydiyla, {irin, hizmet tanitimi konusunda MSB Teknik
Hizmetler Genel Midiirliigine MSB’nin internet sayfasinda yer alan basvuru belgeleri ile
brifing, demonstrasyon veya brifing-demonstrasyon verme talebinde bulunabilirler. Taleple
ilgili olarak;

(1) Teknik Hizmetler Genel Miidiirliigiince ilgili birimlere talep iletilerek s6z konusu
talebe ihtiyag olup olmadig: belirlenir ve ihtiyag olmasi durumunda tahmini katilimci miktar
ile kurulusa bilgilendirme yapilir.

(2) Kurulusun katilim durumunun bildirilmesinden sonra uygun gérmesi halinde MSB
tarafindan belirlenen ve MSB sayfasinda yer alan basvuru iicreti MSB Merkez Saymanlik
Midiirligiiniin T.C.Merkez Bankas1 Ankara Subesi nezdindeki hesabina yatirir ve makbuzunu
MSB Teknik Hizmetler Genel Miidiirliigiine gonderir.

(3) Brifing sonrasinda demonstrasyon yapilmasi kurulus talebinde yer aliyorsa
demonstrasyon igin ayrica 6deme yapilmaz.

b. MSB ve TSK tarafindan ilgili kuruluslardan brifing, demonstrasyon alinmasi
ihtiyacinin MSB’ye bildirilmesi durumunda brifing, demonstrasyon i¢in kurulustan bagvuru
licreti alinmaz.

c. Brifing ve demonstrasyon i¢in kurulus tarafindan ihtiya¢ duyulan tahsis, kiralama, satis
ve gorevlendirme bedelleri, talebin igerigine gore hesaplanarak tahsil edilir.
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TANIMLAR
EK-A

1. ALICI

Bir araya getirmek, kullanmak veya islemek igin ya da baska amaclar i¢in gonderenden
gelen bilgi, belge veya malzemeyi alan kisi, Kurulus veya diger bir organizasyondur. Bu tanima
malzeme tastyicilari girmez.

2. ALT SOZLESME:

Ana sozlesme yapilarak uygulamaya konulan bir projeyi ilgilendiren mal ve hizmetlerin bir
kismimi karsilamak amaciyla; ana yiiklenici ile alt yiiklenici arasinda yapilan ve Proje Makami
ile koordineyi miiteakip imzalanan s6zlesmedir.

3. ALT YUKLENICI:

Ana savunma sistemlerinin bazi bolimlerini veya hizmetin bir kismin1 ana yiiklenici i¢in
tiretmek lizere, ana yiiklenici ile s6zlesme yapmis kisi veya Kurulustur.

4. ANAPLATFORMLAR:

Tirk Silahli Kuvvetleri Birlik ve Kurumlarinin muharebe yetenegini olusturan, Zirhli,
Tirtilli ve Tekerlekli Araglar, Su Ustii ve Sualti Deniz Platformlart ile Hava Araglar (Ucak ve
Helikopterler ile Insansiz Hava Araglari).

5. ANASOZLESME:

Bir ana savunma sistemi veya bir ana malzemenin veya bir hizmetin tedariki amaciyla
Proje Makami ile Ana Yiiklenici arasinda imzalanan sozlesmedir.

6. ARSIV ARASTIRMASI:

Kisinin kolluk kuvvetleri tarafindan héalen aranip aranmadigmin, Kolluk kuvvetleri ve
istinbarat tinitelerinde ilisigi ile adli sicil kaydimin ve hakkinda herhangi bir smirlama olup
olmadigiin mevcut kayitlardan saptanmasidir.

7. (Iptal edilmistir).

8. ATESLIiSILAHLAR:

1899 yilindan 6nce tretilmis olmak kaydiyla antika atesli silahlar veya taklitleri harig, bir
patlayict madde etkisiyle, fisek, kursun veya mermi atan, atacak sekilde tasarlanan veya
kolayca atacak hale getirilebilen namlulu tasinabilir silahlardir.

9. BELGE (DOKUMAN):

Askerd, stratejik, politik, idari, bilimsel, teknolojik, ekonomik ve endiistriyel planlar, kararlar,
veriler, bulgular, uygulama sonuglar1 ve degerlendirmeler ile ilgili yazi, resim, fotograf, ses veya
goriintii olarak herhangi bir malzeme tizerine kaydedilmis, elektronik veya ileri teknolojili benzer
ortamlarda bulunan veya bu ortamlara kaydedilebilecek veya kopyalanabilecek bilgiler iceren
evrak veyadokiimandir.

10. BILGI GUVENLIGI:

Bilgi ve bilginin islem gordiigii bilgi sistemlerinin  emniyetli ve giivenilir olarak
kullanilabilmesi, biitiinligiiniin ve gizliliginin muhafazas1 ve yetkisiz sahislarin  bilgiye
ulagmalar1 halinde tespit edilmelerine yonelik alinan tedbirlerin tiimidiir.

11. BILMESI GEREKEN KISI:

Gizlilik dereceli bilgi, belge ve malzemeyi veya gizlilik dereceli projeyi, ancak gorevi
geregi Ogrenme ve kullanma sorumlulugu olan ve bilmesi gereken prensibi cergevesinde
gerekli ve uygun seviyede Kisi Giivenlik Belgesi bulunankisidir.

12. BILMESI GEREKEN PRENSIBI:

Herhangi bir konu veya isi, ancak gorev ve sorumluluklart geregi 6grenmekle, incelemekle,
geregini yerine getirmekle ve korumakla sorumlu bulunanlarin yetkisi diizeyinde bilgi sahibi
olmasi ve niifuz etmesidir.



13. COKULUSLU SANAYIii GUVENLIGI CALISMA GRUBU:

NATO ve NATO dist iilkelerle ¢ok uluslu savunma programlari ¢ergevesinde gizlilik
dereceli bilgi, belge ve malzemenin degisimine yonelik islemler ile savunma sanayii giivenligi
uygulamalarinin evrenselligini saglamak amaciyla, tlye iilkeler arasinda olusturulmus bir
calisma grubudur.

14. DAGITICI:

Kontrole Tébi Liste kapsamindaki malzemelerin tiretici veya ithalatgidan son kullaniciya
kadar ulasmasini teminen alim ve satim islemlerini yiiriiten kamu kurum ve kuruluslari, gergek
kisiler veya 6zel hukuk tiizel kisileridir.

15. DENETIM HEYETI:

Kuruluslara ait tesislerin denetimlerini gerceklestirmek {izere; Savunma Sanayii Milli
Giivenlik Makaminin koordinatdrliigiinde, Savunma Sanayii Milli Giivenlik Makami tarafindan
gorevlendirilen personel ile Sanayi ve Ticaret Bakanligimi temsilen katilacak personelden
olusturulan heyettir.

16. EK SOZLESME:

Proje caligmalarmin ve/veya Ana Sozlesmenin gegerliliginin devam ettigi siire¢ iginde
ihtiya¢ duyulabilecek konfigiirasyon degisikliklerini, ihtiyag miktarindaki artis veya azaliglar1 ve
gerekli goriilebilecek diger hususlari karsilamak amaciyla, Ana Sozlesmeye ek olarak yapilan
sozlesmedir.

17. FUZE TEKNOLOJiSi KONTROL REJiMi EK LISTESI:

Tirkiye’nin taraf oldugu uluslararasi ihracat kontrol rejimlerinden biri olan, Fiize
Teknolojisi Kontrol Rejimi ¢ergevesinde yayimlanan techizat, yazilim ve teknoloji listesidir.

18. GECIiCi iTHAL BELGESI:

Kontrole Tabi Liste kapsamindaki herhangi bir silah, arag, gere¢ veya malzemeyi, test,
demonstrasyon, brifing, inceleme, sergileme veya benzeri bir nedenle gecici bir siire igin ithal
etmek {izere yapilan bagvurulardan uygun bulunanlar i¢in tanzim edilen ve Savunma Sanayii
Milli Giivenlik Makaminca onaylanan bir belgedir.

19. GIiZLILiK DERECELI BiLGI, BELGE VE MALZEME:

Kriptografik ve NATO c¢ercevesinde karsilikli gonderilen smirli bilgiler anlamina gelen
atomal bilgi, belge ve malzeme de dahil olmak iizere; gizlilik dereceli icerige sahip her tiirli
kayit, yazili ve sozli haberlesme ortami, mesajlar, belgeler ve silah, mithimmat, arag ve gereg
gibi her ¢esit malzeme ile bunlarin parga ve kisimlari, yazilim ve donanimlaridir.

20. GIZLILiK DERECELI PROJE:

Ihtiyag makaminca savunma ihtiyac1 olarak belirlenen ve gizlilik dereceli bilgi, belge ve
malzeme ihtiva eden her tiirli harp silah, arag ve geregleri ile bunlarin 6nemli ve Kritik alt
sistemlerinin ve pargalarinin alimini ve satimini, her tip tretim faaliyeti ile arastirmasini ve
gelistirmesini, bunlarla ilgili hizmet ve alt yap1 tesis ve faaliyetlerini kapsayan calismalarin
biitlintidiir.

21. GIZLILiK DERECELI YER:

Gizlilik dereceli bilgi, belge ve malzeme bulundurulan, uygun iletisim ortaminda bilgi
aktarilan veya gizlilik dereceli proje yiiriitiildigii i¢in koruyucu giivenlik 6nlemleri alinmig olan
tesis veya bolgedir.

22. GIZLILiK DERECESI:

Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli giivenlik ve iilke
menfaatleri bakimindan sakincali goriilen bilgi, belge ve malzemenin, haiz oldugu O6nem
derecelerine gore “COK GIZLI”, “GizLi”>, “OZEL” veya “HIZMETE OZEL” seklinde
smiflandirilmasi ve adlandirilmasidir.

A. MILL{ GiZLiLiK DERECESI:

Bilmesi gereken kisiler disindakilere agiklanmasi veya verilmesi, milli giivenlik ve iilke
c¢ikarlart bakimindan sakincali goriilen ve milli olan bilgi, belge ve malzemenin asagida ayrintili
olarak dort grupta belirtilen gizlilik dereceleridir.



(1) COK GIZLI:

Izinsiz aciklanmasi durumunda devletimizin giivenligine, milletimize, ulusal varlik ve
biitiinliigiimiize, i¢ ve dis menfaatlerimiz ile miittefiklerimize hayati bakimdan son derece biiyiik
zarar verebilecek, yabanci bir devlete fayda saglayabilecek ve giivenlik bakimindan olaganiistii
sonuglar dogurabilecek evrak, arag, gereg, bilgi, belge, proje, malzeme, tesis ve yerler igin
kullanilan gizlilik derecesidir.

(2) GIZLi:

Izinsiz aciklanmasi durumunda devletimizin giivenligine, milletimize, ulusal varlik ve
biitiinliigimiize, i¢ ve dis menfaatlerimize ciddi sekilde zarar verebilecek, sayginlik ve
cikarlarimizi sarsacak, yabanci bir devlete fayda saglayabilecek nitelikte olan evrak, arag,
gereg, bilgi, belge, proje, malzeme, tesis ve yerler i¢in kullanilan gizlilik derecesidir.

(3) OZEL:

[zinsiz aciklanmas1 durumunda, devletimizin cikar ve itibarin1 sarsacak, bir sahsm zarar
gormesine neden olacak veya yabanci bir devlete fayda saglayabilecek nitelikte olan evrak,
arag, gereg, bilgi, belge, malzeme, tesis ve yerler igin kullanilan gizlilik derecesidir.

(4) HIZMETE OZEL:

Kapsadigi bilgiler bakimindan “COK GIZLI”, “GIZLI” veya “OZEL” gizlilik
dereceleriyle korunmasi gerekmeyen ancak, bilmesi gereken kisiler disindaki sahislar
tarafindan bilinmesi istenmeyen evrak, arag, gereg, bilgi, belge, proje, malzeme, tesis ve yerler
icin kullanilan gizlilik derecesidir.

B. NATO GIZLILIK DERECESI:

NATO ile ilgili uygulamalarda “COSMIC TOP SECRET”, “NATO SECRET”, “NATO
CONFIDENTIAL”, “NATO RESTRICTED” seklinde; Tirk makamlar1 veya kuruluslar arasinda
NATO ile ilgili yapilacak yazismalarda ise sirasiyla “KOZMIK COK GIZLI”, “NATO
GIZLi”, “NATO OZEL”, “NATO HIZMETE OZEL” seklinde Tiirkge karsiliklar1 kullanilan
gizlilik dereceleridir.

23. GONDEREN:

Gizlilik dereceli bilgi, belge ve malzemeyi aliciya sevk etmekten sorumlu kisi veya
Kurulustur.

24. GUVENLIK SORUSTURMASI:

Kisinin kolluk kuvvetleri tarafindan halen aranip aranmadigmnmn, Kolluk kuvvetleri ve
istinbarat tinitelerinde ilisigi ile adli sicil kaydinin ve hakkinda herhangi bir smirlama olup
olmadiginin, yikici ve bolici faaliyetlerde bulunup bulunmadigmnin, ahlaki durumunun,
yabancilar ile ilgisinin ve sir saklama yeteneginin mevcut kayitlardan ve yerinden arastirilmak
suretiyle saptanmasi ve degerlendirilmesidir.

25. HAFIF SILAHLAR:

Silahli ve giivenlik kuvvetleri mensuplari tarafindan kullanilmak iizere tasarlandiklari igin
genis bir sekilde kategorize edilen; agir makinali tifekler, elle tutulan namlu alti ve monte
edilmis bomba atarlar, elle tasinir ugaksavar toplari, elle taginir tanksavar toplari, geri tepmesiz
tifekler, tanksavar flizeleri ve roket sistemlerinin tasinabilir langerleri, ucaksavar fiize
sistemlerinin taginabilir langerleri ve yiiz milimetreden kiigiik kalibreli havanlardir.

26. IHTIYAC MAKAMI:

Tiirk Silahli Kuvvetlerinin harekat ve lojistik destek ihtiyaglarini karsilamak amaciyla tedarik
edilecek mal ve hizmetleri, ilgili mevzuatta agiklanan usul ve esaslar ¢er¢evesinde belirleyerek
proje makamina bildiren ve proje makami koordinasyonunda tedarik edilen mal ve hizmetlerin
amacina uygun kullanilmasini planlayan ve yoneten makamdir.

27. ILETiSIM ORTAMI:

Bilgilerin ve belgelerin iletilmesinde ve/veya aktarilmasinda kullanilan veya kullanilabilecek
olan sozli, yazili, elektrik, elektronik, elektromanyetik, kizilotesi veya ileri teknolojili olabilecek
bir imkan veya bunlardan bazilarinin miisterek kullanimi ile ortaya ¢ikan bir sistemdir.



28. ISARET:

Imalatin yapildig: iilkenin, ilk bakista taninmasin1 miimkiin kilacak sekilde iireticinin adinu,
iretim yerini veya iilkesinin ve silahin seri numarasimi belirten sayisal veya say1 ve rakamlarin
bilesiminden olusan sifre ile bir araya getirilmis basit geometrik sembollerden olusan, kolay
anlasilabilir herhangi bir 6zel semboldiir.

29. (Iptal edilmistir)

30. KiSi GUVENLIK BELGESI:

Personelin, gizlilik dereceli bilgi, belge, malzeme veya projeye, bilmesi gereken prensibi
cergevesinde niifuz edebilmesini veya bunlarin muhafaza edildigi gizlilik dereceli yerlere giris
iznini saglayan belgedir.

31. KONTROLE TABI LISTE:

Milli Savunma Bakanliginca ilgili kamu kurum ve kuruluslarinin goriisleri alindiktan sonra
tespit edilen ve 5201 sayili Kanun geregince her yil Ocak ayinda veya gerektiginde yil igerisinde
Resmi Gazetede ilan olunan Kontrole Tabi Harp Arag¢ ve Geregleri ile Silah, Miithimmat ve
Bunlara Ait Yedek Parcalar, Patlayict Maddeler ve Bunlara Ait Teknolojilere iliskin Listedir.

32. KONTROLLU BOLGE:

Tesis igerisinde, gizlilik dereceli bilgi, belge ve malzemenin muhafaza edildigi veya
gizlilik dereceli proje ¢aligmalarinin yiiriitiildiigi ve yetkisiz kisilerin niifuz etmesini engelleyecek
sekilde fiziki onlemlerle giris-¢ikist kontrol altina alinan bélgedir.

33. KONTROLLU ODA:

Tesis Giivenlik Belgesi ile belgelendirilmis olan bir tesiste, gizlilik dereceli bilgi, belge
ve malzemenin konuldugu dolap, dosya, kaset, teyp, disket, CD ve benzerlerinin korunmasi igin;
tavan, taban, kapi ve duvarlan takviye edilmis, girig-¢ikisi kontrol altina alinmus, igerideki bilgi,
belge ve malzemeye disaridan niifuz edilmesini engelleyecek sekilde onlem alinmig, bilmesi
gereken kisilerden baskasinin girisine izin verilmeyen, biri sifreli olmak iizere en az iki Kkilitli
kapisi olan ve uygun alarm/ikaz sistemleri ile donatilmis odadir.

34. KURULUS:

5201 velveya 5202 sayili Kanunlar kapsaminda faaliyet gosteren veya gostermek isteyen
kamu kurum ve kuruluslari ile gergek kisilere ve 6zel hukuk tiizel kisilerine ait kurulustur.

35. KURULUS GUVENLIK KOORDINATORU:

Savunma sanayii giivenligi ile ilgili faaliyetleri takip ve koordine etmek {izere Kurulus
tarafindan gorevlendirilen ve Savunma sanayii giivenligi ile ilgili mevzuat ve tesise ozgi
hazirlanan Tesis Ozel Giivenlik El Kitabinda yer alan hususlarm, Kurulus biinyesinde
uygulanmasindan sorumlu olan kisidir.

36. KURULUS iZNi:

Kurulus tarafindan, Kontrole Tabi Liste kapsaminda bulunan bilgi, belge, proje, malzeme
veya hizmetlerin iretiminin gergeklestirilmesi maksadiyla kurulacak tesislerin, 18 Aralik 1981
tarinli ve 2565 sayili Askeri Yasak Bolgeler ve Giivenlik Bolgeleri Kanunu kapsaminda
bulunmayan arazilerde kurulabilmesi igin Oncelikle Savunma Sanayii Milli Giivenlik
Makamindan alinmasi gereken izindir.

37. KURYE:

Herhangi bir belgeyi veya bir gereci getirip gotiirme ve teslim etme sorumlulugunu alan
fakat belgeye veya gerece ait bilgileri bilmesi gerekmeyen, uygun gizlilik dereceli Kisi Giivenlik
Belgesine sahip kisidir.

38. KUZEY ATLANTIK ANDLASMASI TESKIiLATI MERKEZ KURULU
BASKANLIGI:

Disisleri Bakanlig1 Uluslararas: Giivenlik Isleri Genel Miidiirliigii biinyesinde kurulmus olan
ve NATO’yu ilgilendiren is ve projeler konusunda c¢alisan Kuruluslara NATO Tesis Giivenlik
Belgesi tanzim etmekten sorumlu olan makamdir.



39. KUCUK SILAHLAR:

Silahli ve giivenlik kuvvetleri mensuplari tarafindan kullanilmak {izere tasarlandiklari igin
genis bir sekilde kategorize edilen; tabancalar ve kendisinden dolma tabancalar, namlusu yivli
tifekler ve karabinalar, hafif makinali tiifekler ve saldiritiifekleridir.

40. MALZEME:

Bilgi, belge, proje, iiriin ve kalemlerdir.

41. MESAJ (HABER):

Acik ve kapali olarak, herhangi bir haberlesme sistemi ile gonderilmek iizere hazirlanmis
kisaca ifade edilen bir teklif, goriis, rapor veya yapilan bir islemin arzidir.

42. MUHIMMAT:

Atesli silahlarda kullanilan fisek kovam, falya, barut tozu, kursun veya mermiler dahil,
cephanenin kendisi veya bunu meydana getiren unsurlardir.

43. PARCALAR VE AKSAMLAR:

Atesli silahlar i¢in 6zel olarak tasarlanmis ve kullanimi i¢in gerekli namlu, gévde veya
mermi haznesi, mermi siiriicisii veya silindir, pim veya atim yatagi ile silahin ateslenmesi
sonucu ¢ikan sesi azaltmak igin tasarlanmis veya kullanilan cihaz dahil, herhangi bir unsur
veya ikame edilebilir unsurlardir.

44. PROJE:

Herhangi bir bilgi, belge, malzeme, sistem, arag, gere¢ veya hizmet ile ilgili arastirma,
gelistirme, egitim, alt yapi olusturma, iretim, iletisim, alim, satim, depolama, bakim, onarim
veya envanter disina c¢ikarma calismalarinin biitiniidiir. Proje; anilan hususlarin tamamini
veya birkacini birlikte iceren kapsamli bir ¢alisma olabilecegi gibi, bir belgenin ilgiliye iletimi ile
sinirli bir gorev de olabilir.

45. PROJE GUVENLIK TALIMATI:

Kontrole Tabi Listede yer alan ve en az “OZEL” veya iizeri gizlilik derecesini haiz
projelerde, proje makami koordinatorliigiinde hazirlanan ve Savunma Sanayii Milli Giivenlik
Makami tarafindan onaylanan, projenin yiriitiilmesi sirasinda savunma sanayii giivenligi ile
ilgili mevzuata gore alinmasi gerekli tiim giivenlik tedbirlerini igeren dokiimandir.

46. PROJE MAKAMI:

Ihtiya¢c makamu tarafindan talep edilen mal ve/veya hizmetlerin tedariki icin gerekli olan tiim
faaliyetleri yiiriiten makamdir.

47. SATIS IZNi:

Kontrole Tabi Listede belirlenen silah, mithimmat ve bunlara ait yedek parcalarin, Uretim
Izin Belgesi bulunan tesis icerisinde veya 5202 sayili Kanun kapsaminda diizenlenen satis
yerlerinde iretici veya dagitict firmalarca satisinin yapilabilmesi i¢in Savunma Sanayii Milli
Gilivenlik Makamu tarafindan verilen izindir.

48. SATIS iZNi BELGESI:

Satis izni alinmasini miiteakip Savunma Sanayii Milli Giivenlik Makami tarafindan tanzim
edilen belgedir.

49. SAVUNMA SANAYII:

Askeri amaglarla kullanilabilecek nitelikteki bilgi, belge ve malzemeleri iireten, bu
kapsamda arastirma gelistirme yapan veya hizmet veren sanayi tesislerinin biitiintidiir.

50. SAVUNMA SANAYIi GUVENLIGI:

Kontrole Tabi Listede yer alan malzemeleri iireten, arastirma ve gelistirme yapan, hizmet
veren Kuruluslarda, gizlilik dereceli bilgi, belge, proje, malzeme veya hizmetlerin korunmasi,
tesislerin ve personelin giivenliklerinin saglanmasidir.

51. SAVUNMA SANAYii MIiLLI GUVENLIK MAKAMI:

5202 sayili Kanun ile yetkilendirilen Milli Savunma Bakanligi adina Teknik Hizmetler
Genel Miudiirligiidiir.



52. SILAH:

Savunmak veya saldirmak amaciyla kullanildiginda uzaktan veya yakindan canlilan
oldiirebilen, yaralayan, etkisiz hale getiren, yikim giicii saglayan, 6limciil olaylara sebep olan,
herhangi bir patlayict madde vasitasiyla mekanik veya basingli hava yardimiyla atilabilen veya
firlatilabilen atesli veya atessiz, farkli menzillere sahip, uzun veya kisa namlulu, tek veya toplu
olarak ateslenebilen, agir, hafif ve otomatiksilahlardir.

53. SON KULLANICI BELGESI:

Harp Ara¢ ve Geregleri ile Silah, Miijhimmat ve Patlayict Madde Ureten Sanayi
Kuruluslarinin Denetimi Hakkinda Yonetmelik hiikiimlerine gore denetime Téabi mal ve fikri
iiriinlerin ihracatinda saticinin onayr alinmadan iiclincii kisilere veya {ilkelere verilmeyeceginin
alic1 tarafindan taahhiit edildigini gosteren, ilgili tlkenin yetkili resmi makami tarafindan
onaylanan ve 6rnegi bu Yonergenin ekinde yer alanbelgedir.

54. TASIYICI FIRMA:

Uygun gizlilik dereceli MILLI/NATO Tesis Giivenlik Belgesini haiz sirket/Kurulustur.

55. TEMPEST:

Gizlilik dereceli bilgi isleyen elektriksel ve elektronik techizatin yaydigi istenmeyen
elektromanyetik sizintilardir.

56. TESIS:

Kurulus tarafindan 5201 ve/veya 5202 sayili Kanunlar kapsaminda faaliyet gosterilen veya
gosterilecek olan her tiirlii atolye, fabrika, ofis, bina ve benzeriyerlerdir.

57. TESIS GUVENLIK BELGESI:

Bir tesiste bulunan veya bulunabilecek gizlilik dereceli bilgi, belge, proje ve malzemenin
fiziki giivenliklerinin saglanmasi igin, tesisin bulundugu yer ve c¢evre sartlart ile maruz
kalabilecegi dis ve i¢ tehditler g6z oOniine alinarak projelendirilmis olan koruma onlemlerinin
uygun bulundugunu belirten belgedir.

58. TESIS OZEL GUVENLIK EL KiTABI:

Kuruluslara ait tesislerde, gizlilik dereceli bilgi, belge, proje, malzeme veya hizmetlerin
korunmasi, tesislerin ve personelin giivenliklerinin saglanmasi igin alinmasi gereken tiim
tedbirleri igerecek sekilde Kurulus tarafindan hazirlanan, her sayfasi giincellenebilecek sekilde
degistirilebilen, degisiklik tarih ve numarasi igeren ve giivenlik koordinatorii tarafindan
imzalanan, Milli Giivenlik Makamu tarafindan onaylanan dokiimandir.

59. URETICI:

Kontrole Tabi Liste kapsamindaki malzemeleri iireten, hazirlayan, bunlara ticari adin1 veya
markasini veren Kurulustur.

60. URETIM iZIN BELGESI:

Kuruluglara, 5201 sayili Kanun kapsaminda iiretim yapabilmeleri i¢in, Denetim Heyeti
vasitasiyla yapilacak denetim sonucunda Milli Savunma Bakanmm onayr ile verilen izni
miiteakip, Savunma Sanayii Milli Giivenlik Makami tarafindan tanzim edilen belgedir.

61. URETIM IZNi:

Kuruluglara, 5201 sayili Kanun kapsaminda iiretim yapabilmeleri i¢in, denetim heyeti
vasitastyla yapilacak denetim sonucunda, Milli Savunma Bakaninin onayz ile verilen izindir.

62. YABANCISIRKET/KURULUS:

Tirkiye Cumhuriyeti sinirlart  disinda  konuslandirilmis  veya Tiirkiye Cumbhuriyeti
sirketler hukuku mevzuatina tabi olmayan sirketler/kuruluslardir.

63. YASADISI URETIM:

Atesli silahlarin, pargalarimin ve aksamlarinin veya mithimmatinin kacak yollarla elde
edilmis parga ve aksamin kullanilmasi suretiyle, yetkili makamlardan ruhsat veya izin
almmaksizin veya iiretilmesi asamasinda atesli silahlarin Smir Asan Orgiitlii Suglara Kars:
Birlesmis Milletler So6zlesmesine EK Atesli Silahlar, Pargalar1 ve Aksamlar ile Mithimmatinin
Yasa Dis1 Uretimine ve Kagakciligina Karsi Protokol uyarinca isaretlenmesi yapilmaksizin imal
ve montajidir.



64. YERLI SIRKET/KURULUS:

Tirkiye Cumhuriyeti smirlari dahilinde mal ve hizmet iretmek iizere ve Tirkiye
Cumhuriyeti sirketler hukuku mevzuatina uygun olarak kurulmus, Sanayi ve Ticaret Bakanligi
Sanayi Siciline kayith sirketlerdir. Milli sirketler/kuruluslar ve yabanci ortakli sirketler/kuruluslar
olmak tizere iki ana grubaayrilirlar.

a. MILLi SIRKET/KURULUS:

Sanayi ve Ticaret Bakanligi Sanayi Siciline kayith sirketlerden, sirketi idare ve temsil
etmeye yetkili olanlarin tamami Tiirk vatandasi olan, anonim ve sermayesi paylara bolinmiis
komandit sirketlerde ayrica hisse senetleri nama yazili ve ahara devri sirket idare meclisinin ve
Milli Savunma Bakanliginin iznine bagli bulunan Kuruluslardir.

b. YABANCI ORTAKLISIRKET/KURULUS:

Yabanci kurum veya kuruluglarla ortak olarak Tiirkiye Cumhuriyeti sinirlar1 dahilinde mal
ve hizmet tizere kurulmus, Tirkiye Cumhuriyeti sirketler hukuku mevzuatina tabi ve Sanayi
ve Ticaret Bakanligi Sanayi Siciline kayithi sirketlerdir. Yabanci Ortakli Sirketler/Kuruluslar
kendi aralarinda; Sirketi/Kurulusu idare ve temsil etmeye yetkili olanlarin ¢ogunlugu Tiirk
vatandagt olan ve sirket mukavelesine gore oy cogunlugu Tirk ortaklarda bulunanlar,
Sirketi/Kurulusu idare ve temsil etmeye yetkili olanlarin ¢ogunlugu yabanci uyruklu olan ve
sirket mukavelesine gore oy c¢ogunlugu yabanci ortaklarda bulunanlar, olmak ftizere iki gruba
ayrilirlar.

65. YUKLENICI:

Bir sistem, arag, gereg, yedek parga, bilgi, belge veya malzemeyi tedarik etmek veya bir
hizmeti gerceklestirmek iizere sozlesmeyle, bedel karsiliginda sinai, ticari, egitimsel veya diger
mahiyette bir is yapmay yiiklenen kisi veya Kurulustur.

66. WASSENAAR DUZENLEMESI MUHIMMAT LISTESI:

Tiirkiye’nin taraf oldugu uluslararasi ihracat kontrol rejimlerinden biri olan Wassenaar
Diizenlemesi ¢ergevesinde yayimlanan mithimmat listesidir.



KISALTMALAR

EK-B

FSC
FTKR
KGB
KTL
MISWG

NATO

PGT
PSC
PSI
SKB
TGB
TOGEK
UiB
WD

FACILITY SECURITY CLEARANCE (TESIS GUVENLIK BELGESI)
FUZE TEKNOLOJISI KONTROL REJIMI

KiSi GUVENLIK BELGESI

KONTROLE TABI LISTE

MULTINATIONAL INDUSTRIAL SECURITY WORKING GROUP-
COKULUSLU SANAYI GUVENLIGI CALISMA GRUBU

NORTH ATLANTIC TREATY ORGANISATION-KUZEY

ATLANTIK ANDLASMASI TESKILATI

PROJE GUVENLIK TALIMATI (PROJECT SECURITY INSTRUCTION)
PERSONNEL SECURITY CLEARANCE (KiSI GUVENLIK BELGESI)
PROJECT SECURITY INSTRUCTION (PROJE GUVENLIK TALIMATI)
SON KULLANICI BELGESI

TESIS GUVENLIK BELGESI (FACILITY SECURITY CLEARANCE)
TESIS OZEL GUVENLIK EL KiTABI

URETIM iZIN BELGESI

WASSENAAR DUZENLEMESI




KURYE YETKILENDIRME FORMU
EK-C

THE REPUBLIC OF TURKIYE
THE MINISTRY OF NATIONAL DEFENCE TEL: 90-312-410-6260
TECHNICAL SERVICES DEPARTMENT FAX: 90-312-410-5488
BAKANLIKLAR/ANKARA

COURIER AUTHORISATION FORM
1. CERTIFICATION STATEMENT:

This is to certify that the bearer, ... born on
.................. in .................. a national of the Republic of Tirkiye, holder of
passport/identity card no .................. issued by .................. 0] I and
employed with .................. is authorised to carry on the journey detailed below the
following consignment from .................. 0. .

2. CONSIGNMENTS:

3. THE ATTENTION OF CUSTOMS, POLICE AND/OR IMMIGRATION  OFFICIALS IS
DRAWN TO THE FOLLOWINGS:

a. The material comprising this consignment is classified in the interests of National
Security of the Republic of Tiirkiye.

b. It is requested that the consignment will not be inspected by other than properly
authorized persons or those having special permission.

c. If an inspection is deemed necessary, it is requested that it be carried out in an area out of
sight of persons who do not have a need-to-know and in the presence of thecourier.

d. Itis requested that the package, if opened for inspection, be marked after re-closing to show
the evidence of the opening by sealing and signing it and by annotating the shipping documents
(if any) that the consignment has been opened.

Customs, police and/or Immigration officials of the Republic of Tirkiye and
.............................. are requested to give assistance if necessary to assure successful and
secure delivery of the consignment.

4. TRAVEL ITINERARY:
From: ............ To:............
Departure Port, Date/Time Arrival Port, Date/Time Airlines/Flight No.

5. POINT OF CONTACT AT THE GOVERNMENT ACTIVITY RECEIVING THE
SHIPMENT:

6. POINT OF CONTACT AT THE ULTIMATE DESTINATION RECEIVING THE
SHIPMENT:

From: ............ To: .o,




COURIER AUTHORISATION FORM (CONTINUATION)

7. TO BE SIGNED ON COMPLETION OF JOURNEY BY COURIER:

| declare in good faith that, during the journey covered by this Courier Authorization, I am
not aware of any occurrence or action, by myself or by others, could have resulted in the
compromise of the consignment.

Courier: .................. Signature

8. THE SECURITY OFFICER OF THE REQUESTING GOVERNMENT AGENCY OR
INDUSTRIAL FACILITY:
NAME : TELEPHONE NUMBER :
ADDRESS
SIGNATURE :

9. AUTHORIZATION APPROVAL BY THE PROJECT MANAGEMENT AUTHORITY:
NAME :

TITLE
ADDRESS

STAMP
TELEPHONE :

SIGNATURE :
FAX:

10. CERTIFICATION OF SECURITY CLEARANCE:
NAME :

ADDRESS
STAMP

TELEPHONE :

SIGNATURE :
FAX:

11. REQUESTING NATIONAL SECURITY AUTHORITY:
NAME
ADDRESS
STAMP
TELEPHONE

SIGNATURE
FAX:




KURYE YETKILENDIRME FORMU

EK-C

TURKIYE CUMHURIYETI,
MILLI SAVUNMA BAKANLIGI TEL : 90-312-4106260
TEKNIK HIZMETLER GENEL MUDURLUGU FAX: 90-312-417-5488

BAKANLIKLAR/ANKARA

KURYE YETKILENDIRME FORMU
1. BELGE BEYANI:

.............. calisan,............tarthinde
tarafindan verilen pasaport/kimlik no.lu, ..................... tarihinde .................l
dogumlu ................oeenll. Tirkiye Cumhuriyeti Vatandasl 172171 (6 KPR

....................................................... ’ye asagida ayrintili olarak verilen seyahat
programi siiresince asagldakl sevkiyati taslmakla yetkilendirildigi teyit edilir.

2. MALZEMELER:

3. GUMRUK, POLIS VE/VEYA GOCMENLIK YETKILILERININ ASAGIDAKI
HUSUSLARDA DIKKATI CEKILIR:
a. Bu sevkiyattan olusan malzeme, Tirkiye Cumhuriyetinin ulusal giivenlik ¢ikarlar
dogrultusunda simiflandirilmistir.
b. Bu sevkiyat, tam olarak yetkilendirilmis kisiler veya 6zel izin verilmis kisiler haricindeki
personel tarafindan incelenmeyecektir.

c. Eger bir incelemeye lizum duyulmasi halinde; incelemenin, bilmesi gerekene sahip
olmayan kisilerin goriis alan1 disinda ve kuryenin huzurunda yerine getirilmesi talep edilir.

d. Paket inceleme i¢in acildiginda, malzemenin ac¢ildigin1 (eger varsa) belirten sevkiyat
dokiimanina not diismek, mihiirlemek ve imzalamak suretiyle agilma kanitin1 gostermek igin
tekrar kapatildiktan sonra paketin isaretlenmesi talep edilir.

Tirkiye Cumhuriyeti Ve ..., nin Gumriik, Polis ve/veya
Gogmenlik Yetkililerinden, gerekli oldugunda sevkiyatin basarili ve giivenli bir sekilde teslim
edilmesini saglamak i¢in yardimda bulunmalari talep edilir.

4. SEYAHAT PLANI:
Nereden: ............ Nereye = ............
Kalkis Havaalani, Tarih/Saat Varis Havaalani, Tarih/Saat Havayolu/Ucus No.

6. SEVKIYATI ALAN NIHAI VARIS YERINDEKI TEMAS NOKTASI:
Nereden: ............ Nereye @ ............




KURYE YETKILENDIRME FORMU (DEVAMI)

7. KURYE TARAFINDAN SEYAHATIN TAMAMLANMASINDA IMZALANACAKTIR:

Kurye Yetkilendirme Belgesinde yer alan seyahatim siiresince, tarafimca veya diger kisiler

tarafindan sevkiyatin zaafa ugradigina iliskin higbir olay ve durumla karsilasmadigimi iyi
niyetimle bildiririm.

Kurye @ ..o, Imza

TALEPTE BULUNAN HUKUMET MAKAMI VEYA SANAYI TESISININ GUVENLIK
AMIRI:

isim : TELEFON NUMARASI
ADRES
iMZA

PROJE YONETIM MAKAMININ YETKI ONAYT:

iSiM :

UNVAN

ADRES o
MUHUR

TELEFON

IMZA
FAKS:

10.

GUVENLIK KLERANSI ONAY I
ISIM :

ADRES o
MUHUR
TELEFON

IMZA
FAKS:

11.

TALEPTE BU LUNAN MILLI GUVENLIK MAKAMI:
ISIM

ADRES o
MUHUR

TELEFON

MZA
FAKS:




PROJE GUVENLIK TALIMATI EK-C

1. GIRIS
11. AMAC
12. KAPSAM

13.  YURURLUK/GECERLIK SURES]
1.4, FIRMA GUVENLIK YAKLASIMI
1.5. FIRMA GUVENLIK SISTEMI
KAYNAKLAR
TANIMLAR
FiZIKSEL GUVENLIK/TESIS GUVENLIGI
EVRAK, DOKUMAN VE MALZEME GUVENLIGI
5.1 EVRAK/MALZEME GUVENLIGI

5.1.1 PROJELERIN GiZLILiK DERECELERININ BELIRLENMESI
5.1.2 GIZLILIK DERECELI BILGININ AKTARILMASI
5.1.3 GIZLILIK DERECESININ ISARETLENMESI

5.1.4 GIZLILIK DERECELI BILGI, EVRAK VE MALZEMENIN
SAKLANMASI

5.1.5 GIZLILIK DERECELI EVRAKIN COGALTILMASI VE TERCUMESI
5.1.6 GIZLILIK DERECELI BILGi, EVRAK VE MALZEMENIN
TASINMASI
5.1.7 GIZLILIK DERECELI BILGI, EVRAK VE MALZEMENIN IMHASI
5.2 MALZEME GIRIS CIKIS USULLERI
6. BILGI GUVENLIGI
6.1. ELEKTRONIK BiLGi GUVENLIGI
6.1.1 KULLANICI SORUMLULUKLARI
6.1.2 ERISIM KONTROLU
6.1.3 VERI DEPOLAMA, YEDEKLEME, COGALTMA,
TRANSFER, ERISIM ISLEMLERI
6.1.4 KAYNAKLARIN ETKIN KULLANIMI
6.1.5 VIRUS VE ZARARLI YAZILIMLARDAN KORUMA
6.2 GIZLILIK DERECELI TOPLANTILARIN YAPILACAGI
TOPLANTI ODALARI ICIN ALINACAK ONLEMLER
7. PERSONEL GUVENLIGI
7.1 GUVENLIK SORUSTURMASI
7.2. KISI GUVENLIK BELGESI
7.3. FIRMADA GOREV YAPAN YABANCI UYRUKLU PERSONEL
8. ZIYARETCILER
8.1 ULUSAL ZIYARETCILER
8.2 ULUSLARARASI ZIYARETCILER
8.3 REFAKAT FAALIYETLERI
9. ALT SOZLESME YAPILMASI

9.1. ULUSAL ALT SOZLESMELER
9.2 ULUSLARARASI ALT SOZLESMELER

10. BILGI PAYLASILMASINA LISKIN ESASLAR
11. PROGRAM GUVENLIK GEREKLERI
10.1. TANIMLAR

10.2 FIRMA TESISLERINE GIRiS

10.3 GIRIS YETKILERININ DUZENLENMES]I

okrown

12. SORUMLULUKLAR

13. MALZEMELER/CIHAZLAR

14. EGITIMLER VE BRIiFINGLER

15. KURAL fHLALLERI VE SONUCLARI

16. ENDUSTRIYEL HIJYEN VE i$ GUVENLIGI

17. ACiL DURUM GUVENLIK USULLERI
EK LISTELERI (IHTIYAC DUYULAN EK’LER LISTELENIR)



TOPLANTI KATILIM FORMU

EK-D
TOPLANTININ KONUSU
Subject of the Meeting
TOPLANTININ YERI
(AMBLEM) | Place of the Meeting
TOPLANTININ TARIHI
Date of the Meeting
TOPLANTININ GIZLILiK DERECESI
Classification of the Meeting
KATILIMCILAR-PARTICIPANTS
ADI SOYADI KURULUS| GOREVI UNVANI| TEL.NO. iMZA
Full Name Organisation Position | Title/Rank| Phone Signature
1.
2.
3.
4.
0.
I6.
7.
8.
0.
10.
11.
12.
13.
14.
15.

16.




KURULUS iZNi BASVURU YAZISI

EK-E
(Yaziya, hazirlayan tarafindan uygun gizlilik derecesi verilecektir.)
Kurulusun Adi ve Adresi
SAYIL @ Tarih: .../ .../ ...

KONU: Kurulus izni Bagvurusu.

MILLI SAVUNMA BAKANLIGT
TEKNIK HIZMETLER GENEL MUDURLUGU

1. 5201 sayilh "Harp Ara¢ ve Geregleri ile Silah, Miihimmat ve Patlayict Madde Ureten

Sanayi Kuruluglarmin Denetimi Hakkinda Kanun" geregi ............. tarihli ve ......... sayill
Resmi Gazetede yayimlanan Kontrole Tébi Listenin ... maddesi
kapsamindaki........................ drtinlerinin (izin  istenen malzeme ve teghizat detayli olarak

tanimlanmalidir.) iiretimini yapabilmek igin Kurulus izni almakistiyoruz.

2. Istenen bilgi ve belgeler EK’te sunulmus olup, gereginin yapilmasini arz ederiz.

Genel Miidiir Yonetim Kurulu Baskani
(Ad1 Soyadi, Imza) (Ad1 Soyadi, Imza)
EKI :

(Istenen Bilgi ve Belgeler)



EK-F
(iptal edilmistir)



EK-G
(iptal edilmistir)



KiSI GUVENLIK BELGESI BASVURU YAZISI

EK-G
(Hazirlanan yazi "GIZLI" Gizlilik Derecesinde Olacaktir.)
Kurulusun Adi ve Adresi
SAYI : Tarih: /[

KONU : Kisi Giivenlik Belgesi Bagvurusu.

MILLI SAVUNMA BAKANLIGI
TEKNIK HIZMETLER GENEL MUDURLUGU

1. Kurulusumuzda gorevli bulunan ve asagida/EK-A listede kimlikleri belirtilen her bir
personel i¢in “Gilivenlik Sorusturmasi ve Arsiv Arastirmasi Formu”, “Niifus Ciizdan1 Sureti”
ve “Adli Sicil Belgesi” tiger adet hazirlanarak EK-(B:D)’de sunulmustur.

2. Gerekliincelemenin yapilarak adi/adlar1 gegen personel igin "MILLI GIZLi"/"NATO GiZLi"
gizlilik dereceli Kisi Giivenlik Belgesi tanzim edilmesini arz ederiz.

Genel Midiir Yonetim Kurulu Bagkani
(Ad1 Soyadi, imza) (Ad1 Soyadi, imza)

EKLER :
EK-A (Isim Listesi-TC Kimlik No. ve Gérev Unvanlar ile birlikte)
EK-B (.....adet TC No.lu Niifus Ciizdanimn Arkali Onlii Fotokopisi)
EK-C (.....adet Glivenlik Sorusturmasi ve Arsiv Arastirmasi
Formu ile Niifus Ciizdan1 Sureti )
EK-C (.....adet Adli Sicil Belgesi)
EK-D (..... Iptal edilmistir)



BEYANNAME
EK-H

Asagida imzastbulunan...................oc oglu/kizt,.................... dogumlu,
.......................................................................................... ’de ikamet etmekte olan
DeN yuriirlikteki Milli Savunma Bakanligi Savunma Sanayii
Giivenligi Yonergesi ve buna iliskin biitin mevzuattan HABERDAR EDILDIGIMI, bunlar
tamamen anladigimi, niifuz ettigim veya edecegim gizlilik dereceli konularin, planlarin,
yazilarin, istihbarat bilgilerinin, malzemenin, arag ve gerecin, cihazin, atolye, tesis ve mahallerin
sir vasfin1 korumak i¢in USTUME DUSEN SORUMLULUGU BILDIGIMI, kasten veya bilerek
bu gibi sirlarin yetkisiz ellere ge¢gmesine veya yetkisiz kisilerin bunlara niifuz etmesine
NEDEN OLDUGUM TAKDIRDE; yiiriirliikteki kanun, tiiziikk, yonetmelik veya idari ve
hukuki mevzuat hiikiimlerine gére SORUMLU TUTULACAGIMI BILIYORUM.

Bana verilen ve igeriginin tgiincii kisilere agiklanmasi istenmeyen gizlilik dereceli bir
gorev ile ilgili bilgi, belge, malzeme, ara¢ ve gereci sadece verilis AMACINA UYGUN
OLARAK KULLANACAGIM ve bunlarin korunmasmi saglamak i¢in miimkiin olabilecek her
onlemi alacagim.

Gizlilik dereceli yerlerde ve projelerde galistigim siire igerisinde dgrenmis oldugum her
tir bilgiyi, gérevin gerektirdigi haller disinda ti¢iincii kisilere aktarmayacagimi, bu gibi gizlilik
dereceli proje vyiiriitilen bolimden wveya kurulustan ayrilmis olsam dahi GIZLILIK
KURALLARINA UYACAGIMI ve bu bilgileri baska amaglar icin kullanmayacagimi, aksi
takdirde hakkimda idari ve hukuki islem yapilmasim simdiden kabul ettigimi
BEYANEDERIM...../...../.201

(Tarih, Kisi Giivenlik Belgesi Verilen Sahsin imzas1)

Yukarida agik kimligi ve imzast bulunan ...
kurulusumuzun ...l bolimiinde ... statiisiinde
istihdam edilmektedir.

Kurulus Yetkilisinin
AdiSoyadi
Gorevi

Imzas1



KiSi GUVENLIK BELGESI
EK-I

(Iptal edilmistir.)



TESIS GUVENLIK BELGESI BASVURU YAZISI

EK-i
(Yaziya, hazirlayan tarafindan uygun gizlilik derecesi verilecektir.)
Kurulusun Adi ve Adresi
SAYI @ Tarih: .../ .../ ...

KONU: Tesis Giivenlik Belgesi Basvurusu.

MILLI SAVUNMA BAKANLIGI
TEKNIK HiZMETLER GENEL MUDURLUGU

1. TSK ihtiyaglarin1 karsilamak maksadiyla planlanan projelerde goérev istlenmek isteyen
kurulusumuz, (Bu dilekgeye gerekirse EK yapilarak TGB almay1 gerektirecek faaliyet ayrintili
olarak agiklanmalidir.) halen ................................. konularinda faaliyet géstermektedir.
Savunma sanayi ve savunma sistem ve malzemeleri tedariki konularini ilgilendiren gizlilik
dereceli projeler kapsaminda goriismelerde bulunmak, istenilen mal veya hizmete iliskin istek ve
ozellikleri, dokiiman ve belgeleri incelemek, imkan ve Kkabiliyetlerimiz i¢inde olanlar igin
teklif hazirlamak, uygun bulundugunda hizmet vermek arzusundayiz.

2. Kurulusumuzu, savunma projelerinde ana yiiklenici ve/veya alt yiiklenici olarak
calisabilecek sekilde teskilatlandirmak ve gerekli diizenlemeleri yaparak ........................
gizlilik dereceli Tesis Giivenlik Belgesi almakistiyoruz.

3. Istenen bilgi ve ve belgeler EK’te sunulmus olup, gereginin yapilmasini arz ederiz.

Genel Mudiir Yonetim Kurulu Baskani
(Ad1 Soyadi, imza) (Ad1 Soyadi, Imza)

(Istenen Bilgi ve Belgeler)



EK-J
TESIS GUVENLIK BELGESI PROTOKOLU

.......................... GIiZLIiLiK DERECELI TESiS GUVENLIK BELGESI PROTOKOLU

................................................................................ FIRMASI TESIiS GUVENLIK SISTEMININ
INCELENMESiI, DEGERLENDIRiLMESi VE BELGELENDIRILMESIi HiZMETINIiN
MILLI SAVUNMA BAKANLIGINCA 3212 SAYILI KANUNA UYGUN OLARAK UCRETI
MUKABILI YAPILMASINA ILISKIN PROTOKOLDUR.

1. PROTOKOLUN TARAFLARI:

Bu protokolde taraflar; Milli Savunma Bakanligi Teknik Hizmetler Genel Midirligi ile
............................................................... olup, Savunma Sanayii Milli Giivenlik Makami
ve Firma olarak isimlendirilmislerdir.
2. AMAC:

Firmanin tesis giivenlik sisteminin incelenmesi, degerlendirilmesi ve belgelendirilmesi hizmetinin
ticreti mukabili yapilmasinda, taraflarin yerine getirecegi hususlart belirlemektir.
3. KAPSAM:

Bu Protokol, Tesis Giivenlik Sisteminin incelenmesini talep eden Savunma Sanayii Kurulusu ile

Savunma Sanayii Milli Giivenlik Makami arasinda yapilacak calisma ile miiteakip donemde
gergeklestirilebilecek denetlemelere iliskin esas ve usullerikapsar.

4. GENEL:

a. Bu protokol geregi yapilacak inceleme ile yerinde denetimler sonucunda tanzim edilebilecek
TGB’ye istinaden, verilebilecek gizlilik dereceli bilgi, belge ve malzemenin korunmasi ve
savunma sanayii giivenligi ile ilgili islemler bakimindan; Firma st diizey yoneticileri ile kurulus
giivenlik koordinatorii, Savunma Sanayii Milli Giivenlik Makamina kargi Sorumludur.

b. Firma, bu protokolde ve yiirtirliikteki MSY.: 317-2 Milli Savunma Bakanligi Savunma Sanayii
Giivenligi Yonergesinin yirirliikte olan son versiyonunda belirtilen biitiin tanimlari, hiikiim ve
sartlart ve agiklamalari aynen kabul eder. Savunma Sanayii Milli Giivenlik Makami tarafindan
belirlenen koruyucu giivenlik tedbirlerini almayi ve uygulamay1 taahhiit eder.

c. Firma, soz konusu tanimlarin, hiikiim, sartlarin ve agiklamalarin degistirilmesi veya
uygulanmamasi, firmaya verilen gizlilik dereceli dokiimanin geri istenmesi, planlanan proje veya
programlardan ¢ikarilmas:1 ve/veya belirsiz bu siire igin giivenlik belgesinin kaldirilmasi
durumunda herhangi bir tazminat talep etmeyecegini kabul ve beyaneder.

¢. Giivenlik onlemlerindeki yetersizlik nedeniyle olusabilecek magduriyetler, Firma tarafindan
tazmin edilir. Belgelendirme tarihinden sonraki donemde,giivenlik sisteminde ihtiya¢ duyulabilecek
degisiklikler Savunma Sanayii Milli Giivenlik Makami onay1 alindiktan sonra uygulanir.

5. FIRMANIN YERINE GETIRECEGI HUSUSLAR:

a. Talep ettigi Tesis Gilivenlik Belgesinin gizlilik derecesini, Savunma Sanayii Milli Giivenlik
Makamina yaptig1 bagvuruda belirtir.

b. Firma, bagvuru dosyasi ile Tesis Ozel Giivenlik El Kitabinin ve tesislerinin incelenmesine
yonelik bu yonergenin 6. Boliim 1.j. (1) maddesinde belirtilen {icreti yatirir ve makbuzunu Savunma
Sanayii Milli Giivenlik Makamina gonderir.

c. Gizliligin korunmasi uygulamalari kapsaminda, gizlilik dereceli bilgilere niifuz edebilecek
hissedarlar, yonetim kurulu baskani ve tiyeleri, list diizey yoneticileri ve bu hususta yetkilendirilen
veya yetkilendirilebilecek diger personeli i¢in Kisi Giivenlik Belgesi tanzimi amaciyla giivenlik
sorusturmalarmi yaptirmak ve bu personele iliskin degisiklikleri Savunma Sanayii Milli Giivenlik
Makamina bildirmek zorundadir.



¢. Yapilan inceleme ve denetlemeler sonunda, aranan istek ve 6zelliklerin karsilandig: belirlenerek,
Tesis Giivenlik Belgesi verilmesi uygun bulundugu takdirde; Firma, belgelendirme islemine yonelik
bu yonergenin 6. Boliim 1.j. (2) maddesinde belirtilen iicreti yatirir ve makbuzunu Savunma Sanayii
Milli Giivenlik Makamina gonderir.

d. Firmanm; Tesis Gilivenlik Belgesi i¢in aranan sartlar bakimindan yetersiz bulunmasi
durumunda ve talebi halinde, tespit edilen eksiklikleri gidermesi i¢in firmaya ek siire verilebilir.
Eksiklikleri giderici diizenlemelerin yapilmasi, Firmanin keyfiyetindedir. Ikinci denetleme
Firmanin, gerekli islemleri tamamladigin1 belirterek Savunma Sanayii Milli  Giivenlik
Makamindan yazili talepte bulunmasi halinde planlanir.

e. Ikinci denetlemenin yapilabilmesi icin Firma, bu ydnergenin 6. Bolim 1.j. (3) maddesinde
belirtilen {icreti yatirir ve makbuzunu Savunma Sanayii Milli Giivenlik Makamina gonderir. Bunun
tizerine yapilacak denetlemede uygun sonug¢ alinmasi durumunda diger islemlere devam edilir.

6. SAVUNMA SANAYIii MILLI GUVENLIK MAKAMI TARAFINDAN YERINE
GETIRILECEK HUSUSLAR:

a. Firmanin 6n inceleme iicretini yatirmasini miiteakip islemler baslatilir ve teknik bir heyet
olusturularak uygun goriilecek bir tarihte tesisler denetlenir.

b. Yapilan tetkik ve incelemelerin sonunda Firmanin, istenilen ozellikleri sagladigi belirlenir ve
diger sartlar da uygun bulunursa, Tesis Giivenlik Belgesitanzim edilir.

c. Mevcut giivenlik altyapisi ve dokiimantasyonunun yeterli bulunmadigi hallerde, tespit edilen
eksiklikler yazili olarak bildirilir. Talebi halinde Firmaya ek siire verilebilir.

¢. Firmann, belirtilen eksikliklerin giderildigini belirten bir yazi ile denetlemenin tekrarlanmasini
talep etmesi halinde, ikinci bir denetleme planlanabilir. Bu denetleme, Firmanin gereken iicreti
yatirmasi Ve makbuzunu Savunma Sanayii Milli Giivenlik Makamina géndermesini miiteakip uygun
goriilecek bir siire i¢inde gergeklestirilir.

d. ikinci denetleme sonunda, gerekli kosullarin saglandigi belirlendigi takdirde, Tesis Giivenlik
Belgesi tanzimi ile ilgili islemlere devam edilir. Bu denetlemenin de olumsuz sonuglanmasi
durumunda, Tesis Giivenlik Belgesi islemleri iptal edilir. Firma tarafindan alti aydan daha once
yeniden bagvuru yapilamaz.

7. UYUSMAZLIKLARIN HALLI:

Bu protokoliin uygulanmasi sirasinda dogacak uyusmazliklar karsilikli gériigmeler yolu ile
¢bziimlenmeye calisilacak, bu suretle giderilemeyen uyusmazliklarm hallinde T.C. Ankara
Mahkemeleri ve Icra Daireleri yetkili olacaktir.

8. Bu protokol, bu madde dahil sekiz maddeden ibarettir.

MILLi SAVUNMA BAKANLIGI FiRMASI

ADINA ADINA

YETKILI PERSONELIN YETKILI PERSONELIN
ADI SOYADI : ADI SOYADI
RUTBESI : UNVANI

GOREVI : FIRMA KASESI

IMZA VE TARIH ) IMZA VE TARIH



EK-K

(Iptal edilmistir)



EK-L
(Tiirkge ve Ingilizce Belge, tek bir belge seklinde hazirlanabilir)
BELGE NU.: ......... /ii....
T.C.
MILLi SAVUNMA BAKANLIGI
ANKARA

TESiS GUVENLIK BELGESI

TURKIYE CUMHURIYETI SAVUNMA SANAYIi MiLLI GUVENLIK MAKAMI

17212131016 £:) o T PPN
adresinde yerlesik,

Savunma sanayii ile ilgili faaliyetleri diizenleyen yiiriirliikteki 5202 sayili Kanun ve ilgili
mevzuat ile NATO Giivenlik Talimati esaslarina gore tesis giivenligi denetimi yapilmustir.

IR ” gizlilik derecesine uygun olarak, gizlilik dereceli bilgi, belge, proje,
malzeme ve teghizati korumaya yonelik olarak alinan onlemlerin ve mevcut uygulamalarin
yeterli oldugu, .....oooiviiiiiii bilinyesinde hazirlanan Tesis

Ozel Giivenlik El Kitabinda yer alan giivenlik sisteminin olusturularak uygulandig: ve

 eetrerarettetastnesasanns » gizlilik dereceli bu belgenin
SN N tarihine kadar

gegerli oldugu TASDIK OLUNUR.

MILLI SAVUNMA BAKANI NAMINA

(Adr Soyadi)
(Riitbesi)
Miistesar Yardimcisi



DOCUMENT NUMBER: ......... [ocuen.

MINISTRY OF NATIONAL DEFENCE
OF THE REPUBLIC OF TURKIYE
FACILITY SECURITY CLEARANCE CERTIFICATE

This is to certify that the National Security Authority for Defence Industry granted

 eeeenreacessnssasssnsnnns » Security Clearance according to Law No: 5202 on Defence Industrial
Security, rules and regulations of the security activities for Defence Industry. The National Security
Authority for Defence Industry confirms that the facility referred in paragraph above, possesses
the capabilities for safeguarding of classified information, documentation, projects, materials and
equipment at

G eeeeenennnsseecsssnnnnnns ” level. This certificate is

valid until .../ .../ ......

ON BEHALF OF MND.

(Full Name)
(Rank)
Deputy Undersecretary



EK-M
URETIM iZIN BELGESI BASVURU YAZISI
(Yaziya, hazirlayan tarafindan uygun gizlilik derecesi
verilecektir.) Kurulusun Adi ve Adresi

SAY| Tarih: ... /...

KONU: Uretim izin Belgesi Basvurusu.

MILLI SAVUNMA BAKANLIGT
TEKNIK HIZMETLER GENEL MUDURLUGU

1. 5201 sayih "Harp Arag ve Geregleri ile Silah, Mithimmat ve Patlayict Madde Ureten
Sanayi Kuruluslarinin Denetimi Hakkinda Kanun™ geregi yayimlanan Kontrole Tabi Listenin

.......... maddesi kapsamindaki ...............ccccveeereneenennen.nl dirlin Ve malzemenin (gerekirse bu
dilekgeye EK yapilarak izin istenen malzeme ve teghizat detayli olarak tanimlanmalidir)
{iretimini yapabilmek icin Uretim izin Belgesi almak istiyoruz.

2. Istenen bilgi ve belgeler EK’te sunulmus olup, gereginin yapilmasini arz ederiz.
Genel Mudiir Yonetim Kurulu Baskani
(Ad1 Soyadi, imza) (Ad1 Soyadi, Imza)

(Istenen Bilgi ve Belgeler)



URETIM iZiN BELGESI PROTOKOLU EK-N

..................................................................... FIRMASININ, URETIM iZNi VERILMESI
AMACIYLA iINCELENMESI, DEGERLENDIRILMESi VE BELGELENDIRILMESI
HIZMETININ MILLi SAVUNMA BAKANLIGINCA 3212 SAYILI KANUNA UYGUN

OLARAK UCRETI MUKABILI YAPILMASINA ILISKIN PROTOKOLDUR.

1. PROTOKOLUN TARAFLARI:

Bu protokolde taraflar; Milli Savunma Bakanligi Teknik Hizmetler Genel Miudirliigii ile
............................................. olup, Savunma Sanayii Milli Giivenlik Makami ve Firma
olarak isimlendirilmislerdir.

2. AMAC:

Firmanin, Uretim Izin Belgesi alma talebine esas teskil eden faaliyetlerinin incelenmesi,
degerlendirilmesi ve belgelendirilmesi hizmetinin, ticreti mukabili yapilmasinda taraflarin yerine
getirecegi hususlari belirlemektir.

3. KAPSAM:

Bu Protokol, iiretim izni talep eden Firma ile Savunma Sanayii Milli Giivenlik Makami arasinda
yapilacak c¢alisma ile miiteakip donemde gergeklestirilebilecek denetlemelere iliskin esas ve
usulleri kapsar.

4. GENEL:

a. Uretim Izin Belgesi; 5201 sayih Kanun ve Yonetmeligi geregi iiretimi Milli Savunma
Bakanligi iznine tdbi harp arag, gereg, silah, mithimmat ve  malzeme  kapsaminda
degerlendirilebilecek bir sistem veya malzemeyi iiretmek isteyen kuruluslardan istenilen sartlart
saglayanlara verilen bir belgedir. Belgelendirme islemlerinin baslatilabilmesi i¢in kurulusun, uygun
gizlilik dereceli bir Tesis Giivenlik Belgesine sahip olmasi veya belge almak amaciyla miiracaatta
bulunmus olmasi1 gerekir. Uretim Izni verilebilmesi icin kurulusun, Tesis Giivenlik Belgesini almis
olmasi sart1 aranir.

b. Bu protokol geregi yapilacak inceleme ve Savunma Sanayii Milli Gilivenlik Makami
koordinasyonunda teskil edilen heyetin tesisleri denetlemesini miiteakip tanzim edilebilecek belgeye
istinaden verilebilecek bilgi, belge ve malzemenin korunmasi ve personel giivenligi ile ilgili
islemler bakimindan Firma, Savunma Sanayii Milli Giivenlik Makamina karst sorumludur.
Giivenlik onlemlerinin yetersizligi veya gizlilik dereceli bilgi, belge veya malzemenin istenmeyen
iclincli sahislara verilmesi nedeniyle olusabilecek her tirlii magduriyet, firma tarafindan tazmin
edilir.

c. Firma, bu protokolde ve yiriirlikteki Milli Savunma Bakanligi Savunma Sanayii Giivenligi
Yonergesinde belirtilen biitiin tanimlari, hiikkiim, sartlar1 ve agiklamalar1 aynen kabul eder. So6z
konusu tanimlarin, hiikiim ve sartlar ve agiklamalarin Savunma Sanayii Milli Giivenlik Makaminca
degistirilmesi durumunda herhangi bir tazminat talep etmeyecegini kabul ve beyan eder. Firmanin
kabiliyetleri ¢ergevesinde Uretim izin Belgesi verilmis olmasi, firmanin idarenin diizenleyecegi
tedarik ihalelerinde oncelik kazanmasi ve/veya her defasinda ihaleye davet edilmesi anlaminagelmez.
5. FIRMANIN YERINE GETiRECEGi HUSUSLAR:

a. Uretim Izin Belgesi icin Savunma Sanayii Milli Giivenlik Makamma yaptig1 basvuruda, 5201
saylll Kanun geregi yayimlanan “Kontrole Tabi Tutulacak Harp Arag Ve Geregleri Ile Silah,
Miihimmat Ve Bunlara Ait Yedek Pargalar, Askeri Patlayict Maddeler, Bunlara Ait Teknolojilere
Iligkin Listesi”ndeki iiriinlerden hangisini iirettigini/iiretecegini ve iiretime iliskin kapasite raporlar:
ile tiretim hatt1 bilgilerini agik bir sekildebelirtir.

b. Firma, tesislerinin incelenmesine yonelik bu yonergenin 7. Boliim 1l.e. (1) maddesinde belirtilen
ticreti yatirir ve makbuzunu Savunma Sanayii Milli Giivenlik Makamina gonderir.

c. Uretim izni dosyasmin incelenmesi ve iiretim tesislerinin denetlenmesi sonucunda; mevcut
imkan ve kabiliyetleri yeterli goriiliirse Firma; belgelendirme islemine yonelik bu yonergenin
7. Bolim 1.e.(2) maddesinde belirtilen iicreti yatirir ve makbuzunu Savunma Sanayii Milli
Giivenlik Makamina gonderir.



¢. Yapilan inceleme ve denetlemede, tespit edilen eksikliklerin giderilmesine yonelik olarak firmanin
talepte bulunmasi durumunda; Savunma Sanayii Milli Giivenlik Makaminca, ek siire verilebilir.

d. lkinci denetlemenin yapilabilmesi igin Firma, bu yonergenin 7. Bolim 1.e.(3) maddesinde
belirtilen iicreti yatirir ve makbuzunu Savunma Sanayii Milli Glivenlik Makamina gonderir. Test ve
denemelerle ilgili her tirli masraf, Firma tarafindan karsilanir.

6. SAVUNMA SANAYili MILLI GUVENLIK MAKAMI TARAFINDAN YERINE
GETIRILECEK HUSUSLAR:

a. Inceleme iicretinin yatirilmas1 ve istenen belge ve bilgilerin tamamlanmasini miiteakip islemler
baslatilir ve bir teknik heyet olusturularak, uygun goriilecek bir tarihte tesisler denetlenir.

b. Yapilan denetlemenin sonucunun olumlu olmasi ve diger sartlarin da saglandiginin
belirlenmesi durumunda, Firma icin Uretim Izin Belgesi tanzim edilmesine yonelik rapor
diizenlenir ve MSB onay1 alinr.

c. Firmanin belgelendirme fiicretini yatirarak makbuzunu gondermesi ve aranan diger isteklerin
de karsilandiginin belirlenmesi durumunda, Uretim Izin Belgesi tanzim edilir.

¢. Mevcut imkan ve kabiliyeti yeterli bulunmayan, fakat diger sartlar1 saglayan kuruluslara talep
etmeleri halinde ek siire verilebilir.

d. Ek siire verilen kurulusun, eksiklerini giderdigini yazili olarak bildirmesi ve gereken dicreti
yatirarak makbuzunu Savunma Sanayii Milli Giivenlik Makamina géndermesini miiteakip, uygun
goriilecek bir tarihte denetim ve dogrulamalar yeniden yapilir. Bunlardan olumlu sonug alinmasi
ve diger sartlarin da karsilanmasi halinde Uretim Izin Belgesi tanzim edilir.

e. Ikinci denetleme olumsuz sonuglandig takdirde basvuru iptal edilir.

7. UYUSMAZLIKLARIN HALLI:

Bu protokoliin uygulanmasi sirasinda dogacak uyusmazliklar, karsilikli goriismeler yolu ile
¢oziimlenmeye ¢alisilacak, bu suretle giderilemeyen uyusmazliklarin hallinde T.C. Ankara
Mahkemeleri ve Icra Daireleri yetkili olacaktir.

8. Bu protokol, bu madde dahil sekiz maddeden ibarettir.

MILLi SAVUNMA BAKANLIGI FiRMASI

ADINA ADINA

YETKILI PERSONELIN YETKILI PERSONELIN
ADI SOYADI ; ADI SOYADI
RUTBESI ; UNVANI

GOREVI ; FIRMA KASESI

IMZA VE TARIH ) IMZA VE TARIH



EK-O

BELGE NU.: ......... [oo....

T.C.
MiLLI SAVUNMA BAKANLIGI ANKARA
URETIM iZiN BELGESI

TURKIYE CUMHURIYETI SAVUNMA SANAYIii MiLLI GUVENLIK MAKAMI
TARAFINDAN, ©eututntteeeterereensesesesssesssasssssssnssssssessssssnssssssssssesssesssssasesssssssss
adresinde konuslandirilmas;

HARP ARAC VE GERECLERI ILE SILAH, MUHIMMAT VE PATLAYICI MADDE
URETEN SANAYI KURULUSLARININ DENETIMI HAKKINDAKI 5201 SAYILI
KANUNA GORE GEREKLI DENETIMLER YAPILMIS OLUP,

ANILAN KURULUSA; ............. tarihli ve ...... sayili Resmi Gazetede yayimlanan
“Kontrole Tabi Tutulacak Harp Ara¢ ve Geregleri ile Silah, Mithimmat ve Bunlara Ait Yedek
Parcalar, Askeri Patlayici Maddeler, Bunlara Ait Teknolojilere Mliskin
Liste”nin,“............... B 072 TS] 5114 e kapsaminda,

URETIM IZNi’nin verildigi

TASDIK OLUNUR.

MILL{ SAVUNMA BAKANI NAMINA (Ad1 Soyad)

(Riitbesi)
Miistesar



EK-O

(Iptal edilmistir)



EK-P

(iptal edilmistir)
Kurulusun Adi ve Adresi

SAY Tarih: .../ ... [ ...

KONU: ithalat Izni Basvurusu.

‘MILLI SAVUNMA BAKANLIGI
TEKNIK HIZMETLER GENEL MUDURLUGU

ILGI: o
1. lgi sdzlesme (veya proje) kapsaminda asagida cins ve miktar: belirtilen ........ G.T.1.P. numaral
malzemeyi ................ tilkesinde yerlesik ....................... ‘dan ithal etmek istiyoruz.

2. Istenen bilgi ve belgeler EK’te sunulmus olup, gereginin yapilmasini arz ederiz.

Genel Miidiir Yo6netim Kurulu Baskani
(Ad1 Soyadi, Imza) (Ad1 Soyadi, Imza)

EKI
(Istenen Bilgi ve Belgeler)

ITHAL EDILECEK MALZEMENIN CINS VE MIKTARI:



EK-R

GECICi ITHAL BELGESI

THE REPUBLIC OF TURKIYE MINISTRY OF NATIONAL
DEFENCE

TEMPORARY IMPORT CERTIFICATE
1. Name and Address of Applicant:

2. Name and Address of Exporter :

3. Contract or Order Reference: Date:

4. Articles/Data:

We certify that we have placed an order with the person named in item 2 for the following
articles/data in the quantity and value shown below:
Quantity Articles/data description Value

5. To be used for the following purpose(s)

6. Validation

Time Expiry
Starting Date:
Date

7. Certification of

Consignee
We certify that we are importing the articles/data listed in item 4 for the purposes stated in

item 5. We undertake not to sell, lend or deliver to any third party under any conditions
whatsoever, with or without compensation, temporarily or permanently, the articles listed in item
4 including equipment and spares delivered in connection with the after-sales support,

documentation and operating manuals.

Signature of official of Date
consignee signed
Name & title of

signer

8. Certification of Temporary

- User
We undertake not to authorise the re-export, resale or other disposition of the articles listed

in item 4 including equipment and spares delivered in connection with the after-sales supports,
documentation and operating manuals outside the country, for the time period shown in item
6, except to the exporting country.
Signature of official

consignee
Name & title of

signer

Date
signed




GECICi ITHAL BELGESI DOLDURMA TALIMATI

1.Name and Address of Applicant:
Malzemeyi gegici olarak ithal edecek kurulusun adi ve agik adresi yazilir.

2.Name and Address of Exporter:
Malzemeyi temin eden kurulusun (Ihracatginin) adi ve agik adresi yazilir.

3.Contract or Order Reference:

Gegici olarak ithal edilecek malzemenin siparis veya sézlesme numarasi yazilir.

4.Articles/Data:
Tedarik edilecek malzemelerin cins ve miktar1 belirtilerek tanimi yapilir.

5.To be used for the following purpose(s):
Gegici ithalatin hangi amagla yapilacagi belirtilir.

6.Validation Time:
Gegici ithal belgesinin gegerlik stiresi belirtilir.

Starting Date:
Malzemenin ithal edilebilecegi donemin baslangig tarihini gosterir.

Expiry Date:
Ithal edilecek malzemenin Tiirkiye’de bulundurulabilecegi son tarihi gosterir.

7.Certification of Consignee:
Bu kisim, ithalatg1 kurulus yetkilisince doldurularak onaylanir.

8.Certification of Government:

Bu kisim, Savunma Sanayii Milli Giivenlik Makami olan MSB.Teknik Hizmetler

Genel Miidiirliigiince doldurularak onaylanir.

THE REPUBLIC OF TURKIYE
MINISTRY OF NATIONAL DEFENCE



EK-S
SON KULLANICI BELGESI
END-USER CERTIFICATE

1. Name and Address of Applicant:

2. Name and Address of Exporter:

3. Name and Address of End User:

4. Contract or Order Reference: Date:

5. Articles/Data:
We certify that we have placed an order with the person named in item 2 for the
following articles/data in the quantity and value shown below:

Quantity Articles/data description Value

6. To be used for the following purpose(s) :

7. Certification of Consignee

We certify that we are importing the articles/data listed in item 5 for delivery to the end-
user in item 3. We undertake not to sell, lend or deliver to any third party under any
conditions whatsoever, with or without compensation, temporarily or permanently, the
articles listed in item 5 including equipment and spares delivered in connection with the
after-sales support, documentation and operating manuals, without the prior written approval
OF the oo .

Signature of official of consignee : Date signed :

Name & title of signer

8. Certification of End-User :

We certify that we are the end-user of the articles/data listed in item 5. We undertake
not to sell, lend or deliver to any third party under any conditions whatsoever, with or without
compensation, temporarily or permanently, the articles/data listed in item 5 including
equipment and spares, delivered in connection with the after-sales support, documentation
and operating manuals, without the prior written approval of @ the

Signature of official of _ Date
consignee : signed
Name & title of signer

9. Certification of Government :

We undertake not to authorise the re-export, resale or other disposition of the articles
listed in item 5 including equipment and spares delivered in connection with the after-sales
supports, documentation and operating manuals outside the country in item 3 without the
prior written approval of the

Signature of official of . Date
consignee ' signed

Certification of Government




SON KULLANICI BELGESI DOLDURMA TALIMATI

1. Name and Address of Applicant:
Malzemeyi ithal edecek kurulusun adi ve agik adresi yazilir.

2. Name and Address of Exporter:
Malzemeyi temin eden kurulusun (Ihracatginin) adi ve agik adresi yazilir.

3. Name and Address of End-User:
Malzemenin son kullanicist olan kurulusun adi ve agik adresi yazilir.

4. Contractor Order Reference:
Malzemenin siparis numarasi yazilir.

5. Articles/Data:
Tedarik edilecek malzemenin tanimi yapilarak, miktar ve alim bedeli yazilir.

6. To be used for the following purpose:
Ithal edilecek malzemenin hangi amacla kullanilacag: yazilir.

7. Certification of Consignee:
Bu kisim, malzemeyi ithal edip son kullaniciya ulastiracak olan kurulus
tarafindan onaylanir.

8. Certification of End-User:

Bu kisim, son kullanici tarafindan onaylanir. ithal edilen malzeme baska bir malin imalinde
kullanilacak komple veya yar1 komple malzeme, ara mamul veya parga ise son kullanici,
nihai Uriinii Greten ana yiklenici oldugundan bu kisim anilan kurulug tarafindan
doldurularak onaylanir. ithal edilen mal dogrudan TSK’ya teslim edilecekse bu kisim,
Ihtiyagc Makaminimn yetkili Birimi tarafindan doldurulur ve onaylanr.

9. Certification of Government:
Bu kisim, Savunma Sanayii Milli Giivenlik Makami olan MSB Teknik Hizmetler
Genel Miidiirliigiince doldurularak onaylanir.



REQUEST FOR VISIT EK-S
() One-time
() Recurring
() Emergency Annex(es)
() Amendment () Yes:--
() No
ADMINISTRATIVE DATA
REQUESTER DATE :.../...]...
TO: VISIT ID:
REQUESTING GOVERNMENT AGENCY OR INDUSTRIAL FACILITY
NAME
POSTAL ADDRESS
TELEX/FAX NO. : TELEPHONE NO.:
POINT OF CONTACT:
GOVERNMENT AGENCY OR INDUSTRIAL FACILITY TO BE VISITED
NAME
ADDRESS :
TELEX/FAX NO. : TELEPHONE NO.:
POINT OF CONTACT:
DATE OF VISIT ; TO:
TYPE OF VISIT ; (SELECT ONE FROM EACH COLUMN)
(  )GOVERNMENT INITIATIVE () INITIATED BY REQUESTING AGENCY
OR
FACILITY
( )COMMERCIAL INITIATIVE () BY INVITATION OF THE FACILITY TO
BE
VISITED

SUBJECT TO BE DISCUSSED/JUSTIFICATION:

ANTICIPATED LEVEL OF CLASSIFIED INFORMATION TO BE INVOLVED:

IS THE VISIT PERTINENT TO: SPECIFIY:
A SPECIFIC EQUIPMENT OR WEAPON SYSTEM ()
FOREIGN MILITARY SALES OR WEAPON SYSTEMS ()
A PROGRAMME OR AGREEMENT ()
A DEFENCE ACQUSITION PROCESS ()
OTHER ()

PARTICULARS OF VISITORS

NAME :

DATE OF BIRTH U A PLACE OF BIRTH :
SECURITY CLEARANCE ID/PP NUMBER: NATIONALITY
POSITION

COMPANY/AGENCY




REQUEST FOR VISIT (CONTINUATION)

NAME :

DATE OF BIRTH U A A PLACE OF BIRTH :
SECURITY CLEARANCE: ID/PP NUMBER: NATIONALITY
POSITION :

COMPANY/AGENCY

10.

THE SECURITY OFFICER OF THE REQUESTING GOVERNMENT AGENCY OR
INDUSTRIAL FACILITY

NAME ) TELEPHONE NUMBER :
ADDRESS

SIGNATURE :

11.

CERTIFICATION OF SECURITY CLEARANCE :
NAME

ADDRESS
STAMP

TELEPHONE :90-312-410 6132

SIGNATURE :
FAX :90-312-417 5488

12.

REQUESTING NATIONAL SECURITY AUTHORITY :
NAME
ADDRESS
STAMP
TELEPHONE :90-312-410 6102

SIGNATURE :
FAX :90-312-417 5488

13. REMARKS:




REQUEST FOR VISIT (CONTINUATION)

() Bir Giinliik
() Tekrarlanan
() Acil Ek(ler)
() Degisiklik () Evet: ---
() Hayir
IDARI BILGI
TALEPTE BULUNAN TARIH U AU
ZIYARET NO.

TALEPTE BULUNAN HUKUMET MAKAMI VEYA SANAYI TESISI
ISIM :

POSTA ADRESI :

TELEKS/FAKS NO. TELEFON NO.:
TEMAS NOKTASI

ZIYARET EDILECEK HUKUMET MAKAMI VEYA SANAYI TESISI
ISIM :

ADRES ;

TELEKS/FAKS NO. TELEFON NO.:

TEMAS NOKTASI

ZIYARET TARIHLERT :

ZIYARETTIiPI (HER BIR SUTUNDAN BIRINI SECINIZ)

( ) HUKUMET GIRISiMI ( ) TALEPTE BULUNAN MAKAM VEYA
TESIS TARAFINDAN BASLATILMIS

( ) TICARI GIRISIM ( ) ZIYARET EDILECEK TESISIN DAVETI

ILE

GORUSULECEK KONU/DOGRULAMA:

YER ALACAK GIZLILIK DERECELI BILGININ SEVIYESI:

ZIYARET NE ILE ILGILI: BELIRTINIZ:

BiR BELIRLI EKIPMAN VEYA SILAH SISTEMI ()
YABANCI ASKERT SATISLAR VEYA SILAH SISTEMLERI  ( )
BIR PROGRAM VEYA ANLASMA ()
BIR SAVUNMA TEDARIK ISLEMI ()
DIGER ()




REQUEST FOR VISIT (CONTINUATION)

ZIYARETCILERIN KIMLIK BILGILERI:

iSiM :

DOGUM TARIHI T B DOGUM YERI
GUVENLIK KLERANSI ID/PP NUMARASI:  MILLIYETI
GOREVI

SIRKET/MAKAM

ISIM :

DOGUM TARIHI U A DOGUM YERI
GUVENLIK KLERANSI ID/PP NUMARASI:  MILLIYETI
GOREVI

SIRKET/MAKAM

10.

TALEPTE BULUNAN HUKUMET MAKAMI VEYA SANAYI TESISININ GUVENLIK

AMIRI:

iSiM : TELEFON NUMARASI :
ADRES :
IMZA

11.

GUVENLIK KLERANSI ONAYI
ISim
ADRES
MUHUR
TELEFON

IMZA
FAKS: 90-312-417 5488

12.

13.

TALEPTE BULUNAN MILLI GUVENLIK MAKAMI
ISim
ADRES

MUHUR
TELEFON

iMzA
o FAKS: 90-312-417 5488
GORUSLER :




REQUEST FOR VISIT (CONTINUATION)

1. Doldurmaymiz. (Savunma Sanayii Milli Giivenlik Makam tarafindandoldurulur.)

2. Sehir, iilke, posta kodu ve faks numarasi ile birlikte agik olarak yazilir. Temas Noktasinin ismi
ve telefon numarasi belirtilir.

3. Sehir, tilke, posta kodu ve faks numarasi ile birlikte agik olarak yazilir. Temas Noktasinin ismi
ve telefon numarasi yazilir.

4. Giin-Ay-Y1l yazilarak planlanan tarih ve siire belirtilir. Eger miimkiinse parantez
icerisinde alternatif tarih ve siire yazilir.

Belirtilen siitunlardan uygun olaniisaretlenir.

Ziyaret sebebi belirtilerek konu hakkinda kisa bir agiklamayapilir.
Tgili bilginin gizlilik derecesi belirtilir.

Uygun Kkutu isaretlenir, kisaltma kullanilarak proje/programaciklanir.
Bu kisimda ziyaret¢i kisi/kisiler hakkinda bilgi verilir.

NAME : (Soyadi, (virgiil) Adi (tam))

DATE OF BIRTH : (Dogum tarihi (Giin-Ay-Y1l)) PLACE OF
BIRTH : (Dogum Yeri)

SECURITY CLEARANCE : (Giivenlik Klerans1 Statiisii) ID/PP :
(Kimlik veya Pasaport No.)

NATIONALITY : (Milliyeti) POSITION : (Gorevi )
COMPANY/AGENCY : (Temsil ettigi kurulus)

10. Bu kisim, ziyaret talebinde bulunan iilke, kurulus veya Tesisin Giivenlik Yetkilisi
tarafindan, ad, adres ve telefon numarasi yazilarak imzalanir.

11. Doldurmaymiz. (Savunma Sanayii Milli Giivenlik Makami tarafindandoldurulur.)
12. Doldurmaymiz. (Savunma Sanayii Milli Giivenlik Makami tarafindandoldurulur.)
13. Bu boliim,

a. Belirli idari gereksinimler (Onerilen seyahat plani, otel ve/veya ulagimtalebi),

b. Savunma Sanayii Milli Giivenlik Makaminca gerek goriilebilecek notlar (Ornek; “No security
objection”, vb.),

c. ID Numara degisiklikleri, gibi ihtiyaglar i¢inkullanilabilir.

NOT:

1. Ziyaret Talebi (Request for Visit (RFV)) formu, vyanlissiz ve eksiksiz olarak
doldurulmalidir. Eksik bilgi ile gonderilmesi, talebin islem siiresini geciktirecektir.

2. RFV, bir yili gegmeyen belirli bir zaman iginde gergeklestirilen bir seferlik “one-time’
ziyaretler ve/veya tekrarlanan ziyaretler “recurring visits” iginkullanilmalidr.

3. RFV, biyiik harflerle ya da daktilo ile yazilmalidir. Bilgisayar iizerinde RFV’nin
islenmesine, orijinal form ve igerik ayn1 tutulmak kosuluyla izinverilmektedir.

© ® N o v

b
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TURKIYE CUMHURIYETI
MIiLLI SAVUNMA BAKANLIGI

SAVUNMA SANAYI FIRMALARI
UZAKTAN CALISMA SIiBER
GUVENLIK ESASLARI
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1.  GIRIS

KOVID-19 salgin1 sonrasi, bir¢ok ulusal ve uluslararasi firma uzaktan c¢alisma
yontemini devreye almis ve bu yeni ¢alisma yontemi tiim diinyada yaygimlasmustir.

Bu dokiiman; Savunma Sanayi firmalarinin temsilcileri ile miistereken maliyet etkin,
pratik, esnek, elastik fakat bir o kadar giivenli bir uzaktan ¢alisma ¢6ziimii {iretmek tizere
baslatilan caligmalar neticesinde Bakanligimizca da uygun ve risklerinin yonetilebilecegi
seviyede giivenli bulunan bir yontem gelistirme ¢alismalar1 neticesinde hazirlanmistir.

Yapilan ¢alismalarda; savunma sanayii firmalarmin en fazla Hizmete Ozel gizlilik
dereceli projelerde uzaktan calisma yapabilecegi kabul edilmistir. Daha yiiksek gizlilik
dereceli bilgilere erismek i¢in burada belirtilen uzaktan ¢alisma esaslar1 kullanilmayacaktir.

Bu dokiimanda; uzaktan c¢alisma yonteminin getirdigi riskler ifade edilmis, her
kurumun kendisine ait bir uzaktan calisma politikas1 belirlemesi gerektigi vurgulanmis,
caligmalar neticesinde mutabik kalinan kurumsal mimari belirtilmis, alinmasi1 gereken
giivenlik sikilastirma ve kontrol tedbirler siralanmis, mutabik kaliman mimariye yonelik
yapilan risk analizi ve risk ¢6ziimlemesi sunulmustur.

Dokiimanda belirtilen hususlar statik her zaman gecerli olan kurallar olmayip,
uyulmasi gereken asgari siber giivenlik tedbirlerini ifade etmektedir. Kendisine uzaktan
caligma izni verilen savunma sanayii firmalari risk yonetimi anlayisi ile burada belirtilen
tedbirleri siirekli olarak gelistirmeli, uygulanacak olan uzaktan baglantida TUBITAK
Bilgem tarafindan gelistirilen Milli VPN kullanimi 6ncelikli olarak tercih edilmelidir.

Bu kapsamda uzaktan calisacak her firma; uzaktan calisma politikasini1 belirlemeli,
asgari bu dokiimanda belirtilen giivenlik sikilagtirma ve kontrol tedbirlerini yerine getirmeli
ve diizenli olarak icra edecekleri risk analizleri ve yilda en az bir kez icra edilecek sizma
testleri ile alinan tedbirlerinin yerindeligini teyit etmelidir.

Sonug olarak;

a.Savunma sanayii firmalarma ilgili mevzuatta gerekli degisikligin yapilmasini
miiteakip en fazla Hizmete Ozel gizlilik dereceli bilgilere erismek igin uzaktan galisma izni
verilebilecegi,

b. Uzaktan calisma izni verilecek firmalar tarafindan asgari bu dokiimanda yer alan
siber giivenlik tedbirlerinin uygulanmasi ile risklerin azaltilabilecegi, ancak tiim tedbirler
alinsa bile uzaktan ¢alisma nedeniyle kaynaklanabilecek risklerin tamamen ortadan
kaldirilmasimin miimkiin olmadigi hususunun uzaktan calisma iznini verecek makam
tarafindan goz onilinde bulundurulmasinin uygun olacag: degerlendirilmektedir.

2. UZAKTAN CALISMANIN GUVENLIK RiSKLERI

Savunma Sanayi firmalari, kendi tesislerinde sistem ve {iriin gelistirme faaliyetlerini
icra ederken bilgi giivenligi kapsaminda fiziksel, personel, bilgi sistemleri ve belge
giivenligi kapsaminda bir¢ok giivenlik kontroliinii icra etmektedir.

Fiziksel giivenlik kapsaminda giivenlik gorevlileri, kameralar, giris/cikis aramalari, giris
kartlart vb. gibi 6nlemler sadece tesisin degil ayn1 zamanda o tesis i¢inde iiretilen bilginin
de giivenligini saglamak iizere kullanilmaktadir. Bu kapsamda;

o Personel giivenligi kapsaminda personelin tiim hareketleri kontrol edilmekte,
izlenmekte ve olagan dist davramig sergileyenler istihbarata karsi koyma tedbirleri
altinda takip edilmektedir.

o Belge giivenligi kapsaminda gizlilik dereceli veya hassas bilgi ve belgeler
kilitli dolaplarda korunmakta, bilmesi gereken prensibine gore sadece yetkili kisilerce
goriilmesi saglanmaktadir.

o Bilgi sistemleri giivenligi kapsaminda ise siber giivenlik tedbirleri ile dijital
ortama tasman her tiirli bilgi ve sistem siber ortamdan gelebilecek tehditlere karsi ag
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giivenligi, smir giivenligi, u¢ nokta giivenligi, veri tabani giivenligi, uygulama giivenligi
gibi cesitli giivenlik tedbirleri ile korunmaktadir.

Calisma ortamimin giivenli tesis ortamindan ev, otel, hava alani, aligveris merkezi,
kiitiphane, restoran gibi yerlere tasinmasi durumunda, tesis giivenligi kapsaminda alinan
bir¢ok giivenlik tedbirinden mahrum kalinacagi igin ilave giivenlik riskleri ortaya ¢ikacaktir.

Firmalarin kendi calisma ortamlarinda tesis edilen giivenlik tedbirleri kapsaminda
kullanilan bilgi sistem malzemelerinden, iletisim ortamina kadar erisim kontrolii, Kimlik
kontrolii, kriptolu haberlesme, giiclii sifre politikasi, zararli yazilim, saldir1 tespit ve
onleme sistemleri gibi birgok gilivenlik kontrolii firmanin gilivenlik birimlerince
alinmaktadir. Fakat evden veya uzaktan ¢alisma esnasinda bu tiir giivenlik tedbirlerinin
bir¢ogu kullanilamayacaktir.

Uzaktan calisilirken kullanilan aglar firma disinda bir yapi tarafindan kuruldugu igin
giivenlik terbilerine iliskin bir giivence yoktur. Hatta havalimani, hotel, aligveris merkezi
gibi bazi1 toplu alanlarda saldirganlarin 6zellikle sahte Wi-Fi noktalar1 veya sahte GSM
istasyonlar1 kurarak o bdlgedeki trafigi iizerlerinden gecirip takip ettikleri bilinmektedir.
Ilave olarak bu tiir yerlerdeki ag altyapilarinda, oncelik giivenlikten ziyade elverislilik ve
kullanilabilirlik oldugundan dolay1 ¢ogunlukla yeterli giivenlik tedbirleri alinamamaktadir.
Bu nedenle ilgili firma, bu tiir alanlardan yapilabilecek bir uzaktan ¢alisma senaryosunda
0 alandaki giivenlik tedbirlerinin artirilmasina yonelik bir etkisi olmayacagindan dolayi
kendi giivenlik 6nlemini almak durumundadir.

Uzaktan calisacak personel firmanin kendi tesislerinde kurdugu giivenlik 6nlemlerinden
mahrum kalacagindan dolayr yaptigi her islem, iirettigi her veri, sifre gibi hassas verileri
yeterli giivenlik tedbirlerinin alinamamasi1 durumunda saldirganlarin kolaylikla hedefi
haline gelecektir.

Ilave olarak uzaktan calisan personelin is ve kisisel islemleri arasindaki keskin cizgiler
bulaniklasacak, kurumsal isleri ig¢in kendisine tahsis edilen bilgisayardan kisisel islemlerini
de yapabilir duruma gelecek veya kisisel ev agindan isine yonelik islemlerini yapiyor
duruma gelebilecektir. Bu tiir bir durum o&zellikle gizlilik dereceli bilgileri igeren bir
islemin %100 kayit altina alinmast ve takip edilmesi gibi giivenlik politikalarin
uygulanmasi  gereken durumlarda kisisel verilerin korunmasi kapsaminda kisisel ve
kurumsal verilerin ve islemlerin ayristirlmasma yonelik ilave riskler ve giicliikler
cikaracaktir.

Ozellikle uzaktan galismanin evden yapildigi durumlarda, evlerdeki artan nesnelerin
interneti cihazlariin sayisinin artmasi ile beraber akilli televizyon, robot siipiirge, eglence
sistemleri gibi ev internet agim1 kullanan ve siklikla giincelleme almadiklart i¢in giivenligi
cok zayif olan nesnelerin interneti cihazlardan dolayr saldir1 yiizeyi artabilecek ve evden
yapilan kurumsal islemlere ve iretilen/islenen veriye yonelik ilave riskler ortaya
cikabilecektir.

Firmalarda, kurumsal aglar ve bilgi sistemleri iizerinde kisisel iglemlerin yapilmasina
yonelik kurum politikalar1 agik ve nettir. Fakat uzaktan ¢alisma kapsaminda islerin eve
tasinmasi ile beraber kisisel alan ile kurumsal alan arasindaki ¢izgiler bulaniklagarak
birbirine girmeye baslayacaktir. Ornek olarak;

e Kisisel cep telefonu tizerinden kurumsal bir ise ait e-posta gondermek veya kurumsal

laptop iizerinden kisisel bir e-posta gondermek,

e Kurumsal bilgisayar iizerinden evdeki giivenlik kamerasini izlemek,

e Haftasonu evdeki bilgisayarda kurumsal bir toplantinin sonug raporunu yazip kurumsal

e-postaya gondermek,

e Evde calisirken kurumsal bilgisayarda Youtube iizerinden miizik dinlemek, film

izlemek,

e Cocugunun futbol antrenmaninda kurumsal bir toplantiya firmanin tahsis ettigi cep

telefonu lizerinden istirak etmek.
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Uzaktan c¢alisma yontemleri ile beraber bu tiir faaliyetlerin sayisinin artmasinin
sonucunda kurumsal giivenlik tedbirlerine yonelik sorumluluklar artik firmanin giivenlik
birimlerinden yavasga kisinin kendisine dogru kaymaya baslamaktadir. Uzaktan calisan
kisiler tesis i¢inde firmanin sagladigi giivenlik tedbirlerini artik kendileri almak zorunda
kalacak ve sorumluluk almaya baslayacaktir. Ayrica, kurum iginde saglanan g¢alisma
ortammin getirdigi kurum  giivenlik kiiltiirinden ve ¢alisma ortammin giivenlik
atmosferinden uzak bir sekilde, daha rahat hissettigi, daha alisitk olduklart ev gibi
ortamlarin ¢evresel faktorleri ile beraber alinacak giivenlik tedbirlerinde kisiler daha
rahat ve iltimasl olabileceginden dolay: ilave giivenlik riskleri olusabilecektir.

Uzaktan c¢alismanin iilke smirlart disina ¢ikmasi durumunda iginde bulunulan iilkenin
caligma ile ilgili kanun ve yasal mevzuatina uyumluluk konusunda da dikkatli olunmasi
gereklidir. Diger bir iilkede izin verilenin tizerinde uzatilan oturumlar, gegerli bir ¢alisma
izni olmadan bir tilkede diger bir iilke adina ¢alismak ve korunmasi gereken kisisel ve
kamusal/kurumsal verilerin diger iilke smirlar igine taginmasi gibi hassas ve mutlaka bir
hukuk danismanligi alinarak yapilmasi gereken islerde internet sayesinde sinirlarin kalktig
uzaktan calisma yontemlerinde dikkatli olunmasi gereklidir.

Yukarida bir kism1 verilen 6rnekler her ne kadar iyi niyetli bir davranisin sonucunda
ortaya ciksa da fark etmeden giivenlik, kisisel verilerin korunmasi, ulusal ve uluslararasi
calisma izinleri gibi bir takim yasal mevzuatin ihlaline neden olabilecek durumlardir. Bu tiir
durumlar ile karsilagmamak i¢in uzaktan c¢alisma yontemlerinde tereddiide mahal
birakmayacak agiklik ve netlikle politikalarin belirlenmis olmasi, egitim ve farkindalik
faaliyetlerinin tiim ¢alisanlara verilmis olmasi gereklidir.

3. UZAKTAN CALISMA POLITIKASININ BELIRLENMESI

Uzaktan ¢alismanin etkin ve verimli bir sekilde isletilebilmesi i¢in fiziksel, sosyal ve
teknolojik faktorlerin gok iyi yonetilmesi gereklidir.

Etkili bir uzaktan c¢alisma yonteminin uygulanabilmesi icin Savunma Sanayi
Firmalar tarafindan “Uzaktan Calisma Politika Belgesi” olusturulmalidir. Bu belge iginde
uzaktan calisacak firma personelinin uymasi gereken kurallar ve uygun davranis modelleri
tamimlanirken bilgi giivenligi, hukuk hizmetleri, personel giivenligi ve fiziksel giivenlikten
sorumlu ilgili birim amirliklerinin katkilart alinmalidir.

Politika belgesi hazirlanirken en az asagidaki hususlarin belge iginde yer almasi
saglanmalidir.

e Kimler uzaktan caligabilir? Cesitli teknik, sosyolojik, yasal sebeplerden dolay1 bazi
islerin firma disinda uzaktan galisilmasi miimkiin degildir. Bu tiir durumlarda hangi
islerin ve hangi personelin disarida uzaktan galismasina miisaade edilecegi Uzaktan
Calisma Politika Belgesi i¢inde agik¢a belirtilmelidir.

e Uzaktan calismaya yonelik kisitlar nelerdir? Uzaktan calismasina miisaade edilen
personelin uymasi1 gereken kisitlar agik ve net bir sekilde tanimlanmalidir. Personelin
nerede, ne zaman, hangi tir isleri firma disinda yapabilecegine iligskin hususlar
tamimlanmalidir. Bu maksatla uzaktan calisma alanlarinda havaalani, kafe/restoran,
acik hava park/bah¢e vb. gibi kesinlikle kullanilmamasi1 gereken alanlar
tanimlanmalidir.

e Uzaktan calisacak personel sinirsiz bir sekilde istedigi yerde caligabilir mi yoksa iginde
bulunulan iilkeye gore belirli kisitlar var mi1?

e Uzaktan ¢alisacak personel olas1 bir acil durum nedeni ile firma tesislerinden belirli bir
mesafe i¢cinde bulunmasi gerekli mi?

e Uzaktan calisacak kisiler tek bir yerde mi kalmali yoksa hareket halinde ¢alisabilir mi?

e Uzaktan galisacak personelin bir zaman limiti var mi1? Giinde en fazla kag¢ saat, hangi
saatler arasinda uzaktan caligilabilir?
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e Uzaktan calismaya yonelik is tiirlerinde bir kisit var midir? (Ornek: Uzaktan yazilim
gelistirilebilir fakat uzaktan test yapilamaz vb. gibi)

e Belirli is tiirlerinde uzaktan g¢alisirken firma tesislerine yakin bir yerde bulunma sarti
var midir?

e Yurt disindan uzaktan ¢alismaya izin var midir?

e Uzaktan calisma i¢in personel ve uzaktan calisma yapilacak isin tanimlanmasina
yonelik bir gdzden gegirme ve onay mekanizmasi var mi? Onay mekanizmasinda isi ve
uzaktan calisacak personeli kim onaylamaktadir? Onayin siiresi ne kadardir? Onay
uzatma siireci nedir?

e Uzaktan calisma igin gerekli donanim ve yazilimi kim saglayacaktir? Firmanin ve
personelin temin ve tedarike yonelik sorumluluklari nedir? Kendi Cihazim1 Kendin
Getir politikas1 kullanilacak midir? Personelin evinde veya diger alanlarda ihtiyag
duyacag internet hizmetinin ticretini Kim 6deyecektir? Bazi iller i¢in e-imza vb. gibi
ihtiya¢ duyulabilecek ilave donanimlari kim nasil karsilayacaktir?

e Uzaktan caligma igin kullanilacak donanim ve yazilim altyapisinin siber giivenligi i¢in
alinmasi gereken tedbirler ne olmalidir?

e Uzaktan caligma maksadiyla kullanilacak bilgisayar donanim ve yazilimin minimum
gereksinimleri veya kisitlar1 nedir?

e Uzaktan calisma maksadiyla kullanilacak internet baglantisinin minimum baglanti hizi
ne olmalidir? Kullanilacak Internet servis saglayicilarinda bir kisit var midir?

e Firmanin yardim masasinin uzaktan c¢alisan kisilere Ozellikle sahsi cihazlarini
kullanacaklarsa yardim etme politikas1 ne olacaktir? Bu tiir sahsi cihazlar tizerinde
yapilandirma yaptirabilecekmidir? Uzaktan ¢alisma esnasinda firma tarafindan verilen
yazilim ve donanim kullanilirsa uzaktan yardim politikasi ne olacaktir?

e Uzaktan calisacak personelin almasi gereken minimum egitim nedir? Bu egitimi hangi
siklikta tekrarlamalidir?

3.1. GUVENLIUZAKTAN CALISMA ORTAMININ HAZIRLANMASI

Uzaktan calismaya izin verilen personel, firma disindaki ¢alisma alaninin giivenligini
almaktan sorumludur. Bu tir uzak calisma alanlarinda kurumsal veri ve servislerinin
saglanmasina yonelik birgok ¢evresel faktor dikkat alinmasi gereklidir. Bu faktorler
kurumsal uzaktan c¢alisma politika belgesi ile baglayiciligi saglanmali ve kurumsal
farkindalik egitimleri ile desteklenmelidir. Uzaktan ¢alisacak personel ¢alisma ortamlarinin
giivenliginin saglanmasmin  firma i¢in ne kadar 6nemli oldugunu ve bu tedbirlerin
alinmamas1 durumunda kuruma yaratabilecekleri giivenlik risklerinin ne kadar biiyiik 6lgekli
olabilecegini ¢ok iyi anlamalidir.

Uzaktan calisacak personel firma tesisleri disinda halka agik, omuz iizerinden veya
cevreden lizerinde ¢alistiklari  kurumsal bilginin  goriilebilecegi, duyulabilecegi,
odaklanamayacaklar1 kadar giiriltiilii ve kalabalik ortamlardan uzakta, bu is i¢in ayrilmis
ozel bir alan segmelidir. Uzaktan calisma esnasinda dikkat dagitabilecek faktorlerden
armdirilmis 6zel bir ortam secilmelidir. Bu tiir 6zel bir alanin yaratilamayacagi, evdeki aile
fertleri veya ev arkadasi ile paylasilan bir alanda calisilmak zorunda kalindiginda ekran
gorlintiistiniin, calisma belgelerinin goriilemeyecegi sekilde oda diizenlemesinin yapilmasi
onem arz etmektedir. Mimkiinse, uzaktan g¢alisma igin ayrilan bolim ¢alisma
yapilmadigi zamanlarda Kkilitlenmelidir. Uzaktan ¢alisma usulleri iginde is alani ile kisisel
alanin ayrilmasi giivenligin saglanmasinda 6nemli bir husustur.
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3.2. ISHAYATIILE KiSiSEL HAYATIN AYRILMASI

Uzaktan ¢alisan personelin is hayati ile kisisel hayati arasindaki smirlar ortandan
kalkarak bulaniklasir ve is ile sahsi kigisel meseleler birbirine karsimaya baslayabilir. Bu
tiur durumlar o&zellikle firmalarin uzaktan ¢alisma icin personeline kendi sahsi cihazlarini
kullanmalarina izin verildigi durumlarda daha fazla karsilasilir.

Kurumsal veri ile kisisel bilgilerin birbirine karsimasi hem firma hem de Kkisiler
tizerinde istenmeyen sonuglar iiretebilir. Uzaktan calisma igin kullanilacak yazilim ve
donanimin firmalar tarafindan saglanmasi1 durumunda bu bilgi teknolojileri tizerinde sadece
kurumsal isler yapilmali, kisisel islemlerin yapilmamasina 6zen gosterilmelidir. Bu tiir
durumlarda firmalar kendi verdikleri donanim ve yazilimlar iizerinde izleme ve kayit
alma gibi dogal hak ve sorumluluklar1 kapsaminda kisisel verilerin de toplanmasina karsi
dikkatli olunmasi gereklidir. Uzaktan galisma igin firmalarin personele sahsi yazilim ve
donanimlarmi kullanmalarina misaade ettigi durumlarda ise personele is ve sahsi
dosyalar arasindaki yarimin nasil yapilacagma iliskin yeterli egitim verilmelidir. Bu tiir
durumlarda firmalar personelin sahsi yazilim ve donanimlari iizerinde kurumsal veri ve
islemlerin yapilabilecegi ayri Ve giivenli bir alanin yaratilmasi ¢6ziimiini tercih etmelidir.

3.3. VIDEOKONFERANS

Uzaktan calisma esnasinda video konferans yontemi ile bir toplantiya istirak etmek
veya bir diger personel ile etkilesime girmenin ozellikle bir havaalani, hotel lobisi,
restoran vb. gibi halka acik ve kalabalik yerlerde icra edilmesi durumunda ilave bazi
riskler ortaya cikabilmektedir. Bu tiir durumlarda uzaktan ¢alisan personelin yakindaki
diger kisilerin toplantiya iliskin bilgi ve belgelerin disaridan goriilmemesi, durulmamasi igin
gerekli tedbirleri almasi gereklidir. Bu tiir durumlar sadece firmanin uzaktan calisma
politikalarni ihlal olmayip, sagilan bilginin hassasiyet ve gizlilik derecesine gore daha
st seviyedeki kanun ve yasal mevzuatin da ihlali olabileceginden daha ciddi problemlere
neden olabilecektir.

3.4. HALKAACIKALANLARDA UZAKTAN CALISMA

Uzaktan galismaya yonelik tanimlanacak politikalarda uzak yerin bir ev olmas1 veya halka
actk bir alan olmasi biiyiik degisikliklere neden olacaktir. Halka agik alanlarda yapilan
uzaktan c¢alisma evden uzaktan c¢alismaya nispeten daha fazla giivenlik riski
icermektedir. Bu tiir alanlarda firmanin ve firma personelinin acgik alandaki ag altyapisi
ve fiziksel giivenlige yonelik herhangi bir etkisi olamayacaktir. Bu tiir durumlarda firma
personeli mutlaka yeterli ve gerekli giivenlik tedbirlerinin varligindan emin olmalidir.

Bu tiir yerlerde kullanilabilecek halka agik internet baglantilari en bilyiikk giivenlik
riskidir. Bu tiir baglantilar iizerinden yapilabilecek baglantilarda kullanict adi, sifre vb. gibi
birgok hassas bilginin tgiincii sahislar tarafindan ele gegirilmesi ihtimali yiiksektir. Bu tiir
yerlerde uctan uca Kkriptolu haberlesme imkéanlari kullanmadan higbir sekilde uzaktan
calismaya yonelik bir baglanti yapilmamalidir.

flave olarak bu tir yerlerde uzaktan calisirken kullanilan donanmmin fiziksel
giivenliginin alinmasi ¢cok onemlidir. Bilgisayarin hi¢cbir zaman gézetimsiz birakilmamasi,
daima el altinda bulunulmasi, masa lizerinde birakilarak kahve almaya gidilmesi gibi
kontrolsiiz bir an yaratilmamasi, kullanilmadigi zamanlarda mutlaka sifreli ekran
koruyucunun devreye alinmas1 gereklidir.
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3.5. GUVENLIK FARKINDALIK EGITIMLERI

Uzaktan calisacak firma personeli, 6zellikle bu tiir bir yontem ile ilk defa is yapacaklar
zaman bu tiir ¢alismanin yaratabilecegi giivenlik risklerini yonetebilmek i¢in yogun ve
siirekli bir farkindalik egitimine alinmalidir. Ozellikle firma tesisleri icindeki ofis
ortammin yarattigt  glvenlik kiltirinden mahrum olacaklar1 uzaktan ¢alismanin
yaratabilecegi gevseme, goz ardi etme, bosluklardan yararlanma iggiidiisiiniin yaratacagi
giivenlik risklerinin yonetilebilmesi igin bu tiir egitimler bir sarttir.

Uzaktan ¢alisma yontemlerinin basarili ve siirdiiriilebilir bir sekilde yiiriitiilebilmesi i¢in
etkin ve verimli bir egitim gereklidir. Yukarida bahsedilen politika belgesi firma
calisanlarina uzaktan calismaya yonelik sinirlari gosterir fakat ancak iyi kurgulanmig bir
farkindalik egitimi firma c¢alisanlarina bu politikalar1 ve Onemini en iyi sekilde
anlamalarini ve uygulamalarmi saglayacaktir. Bu tiir egitimler uzaktan galisacak personele
calisma izni verilmeden 6nce bir 6n sart olarak sunulmali ve teknoloji, tehditler degistikge
egitim miifredatin1 da giincel tutacak sekilde periyodik olarak tekrarlanmalidir.

Egitim, politika geregi verilmis olmak i¢in degil, miifredat1 ve egitim verilis yontemi
verimliligi artiracak sekilde hazirlanmalidir. Egitim kapsaminda en az asagidaki hususlar
firma personeline teorik ve pratik olarak verilmelidir.

e Uzaktan calisma esnasinda kullanilacak giivenlik kontrolleri nelerdir ve neden

onemlidir? Hangi tehditleri bertaraf etmek i¢in kullanilir?

e Uzaktan calisirken kullanilacak protokol ve teknolojiler nasil yapilandirilmali ve

kullanilmalidir?

e Firma yazilim ve donanimlarmin kullanimma yonelik izin verilen ve verilmeyen

kullanim sekilleri ve amaglari.

e Uzaktan calisirken takip edilmesi gereken giivenlik akli ve davranislari.

e Giivenlik ihlalleri nedir ve nasil rapor edilmelidir?

e Uzaktan calisirken ihtiyag halinde teknik, operasyonel veya giivenlik yardimini talep

etme yontemleri.

e s hayat1 ile kisisel hayat arasinda smirlarm saglikli bir sekilde ¢izilebilmesi igin

kullanilacak teknikler.

4, UZAKTAN CALISMA YONTEMI iCiN GEREKLI TEKNiK TEDBIRLER

Uzaktan calisma esnasinda Savunma sanayii firmalar1 tarafindan alinacak minimum
giivenlik tedbirleri asagida belirtilmistir. Baz1 giivenlik kontrollerinde firmalara kendi
tedbirlerini  belirlemeye yonelik esneklik saglanirken bazi tedbirlerde standartlasmaya
gidilerek tiim firmalarda benzer tedbirlerin alinmasi hedeflenmistir. Uzaktan g¢alismaya
yonelik giivenlik tedbirleri genel olarak 4 ayri kategoride tanimlanmustir

e Ugc nokta giivenligi

e Kurumsal veri ve bilginin giivenligi

e [letisim hatlarmn giivenligi

e Firmanin bilgi sistem altyapisinin giivenligi

4.1. UCNOKTAGUVENLIGI

Uc nokta giivenligi kapsaminda uzaktan calisma i¢in kullanilacak bilgisayar, tablet,
cep telefonu gibi cihazlarin giivenliginin saglanmasi hedeflenmektedir. Bu cihazlarin sahsi
veya kurumsal olmasma gére giivenlik tedbirleri degisebilecektir. Ozellikle son yillarda
artan siber giivenlik tehditlerinin biiytik bir ¢ogunlugu kisisel siber hijyen seviyesinin
diisik oldugu kullanicilarin ug¢ nokta giivenligine yonelik tedbirleri almamas: durumunu
istismar etmektedir. Bu nedenle kurumsal verilerin islendigi u¢ noktalardaki bilgi islem
donanim ve yazilimlarinin korunmasi uzaktan g¢alisma giivenligi kapsaminda ilk cephedir ve
mutlaka en yiiksek seviyede alinmalidir.
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Uzaktan calisma esnasinda kullanilacak tiim donanim ve yazilimlarin yamalar: tam
olmali ve bilinen tiim agikliklara karsi tedbirler alinmis olmalidir. Giincel yamasi tam
olmayan higbir donanim ve yazilim uzaktan calisma kapsaminda kullanilmamalidir.
Yamalar bahse konu yazilim ve donanimlara periyodik olarak merkezi bir giincelleme
sunucusu tizerinden gonderilmeli ve her baglanti 6ncesinde tamligi kontrol edilmelidir.

Uzaktan ¢alisma kapsaminda kullanilacak donanim ve yazilimlarin varlik yonetimi tam
yapilmali, beyaz listesi hazirlanmali ve bu liste haricinde donanim ve yazilim
kullanilmas1 yasaklanmalidir.

Firma tarafindan uzaktan calisma esnasinda personelin kendi donanim ve yazilim
kullanilmasina miisaade edilmemelidir. Fakat bu tir bir miisaadenin verilecegi
durumlarda personelin kendi yazilim ve donanimlarinin baglanti dncesinde gilincelliginin
tam oldugu kontrol edilmelidir.

Uzaktan c¢alisma esnasinda kullanilacak erisim noktasi, modem gibi donanimlar
iizerinde giivenlik tedbirleri tam olarak alinmalidir. Ozellikle fabrika ayalarinda kalan sifreler
giiclii sifre politikas1 kapsaminda mutlaka degistirilmelidir. Bu tiir donanimlar iizerinde
alinmasi gereken tedbirler Uzaktan Calisma Politika Belgesinde mutlaka belirtilmelidir.

Ug noktada kullanilacak bilgisayarlarda veya cihazlarda bulunan giivenlik duvarlar aktif
hale alinmali ve bu tiir giivenlik duvarlarinin yapilandirilmasina yonelik tedbirler Uzaktan
Calisma Politika Belgesinde tanimlanmalidir. Firma tarafindan verilen ve varsayilan
olarak yapilandirilan giivenlik duvarlarinin ayarlarinin personel tarafindan degistirilmesi
engellenmelidir.

Uc¢ noktada kullanilacak donanimlarda saldiri tespit ve onleme sitemleri aktif halde
tutulmalidir. Bu donanmimlarda kullanict davranis modellerini takip ederek davranig
analizleri neticesinde hayatin normal akisina aykir1 hareketleri tespit edebilecek 6nlemler
alinmalidir.

Firma tarafindan saglanan donanimlarin veya yazilimlarin bozulmasi durumunda nasil
destek almabilecegine iliskin usul ve esaslar tam olarak tanimlanmalidir. Ozellikle
uzaktan calisan personelin kullandigi donanim ve yazilimlarin giivenlik yapilandirmasina
yonelik bir ihtiyag oldugunda bahse konu alanlarda fiziksel giivenlik tedbirlerinin
olmamasi1 ve tehditlere karsi daha fazla maruz kalinabilecegi gbz oniinde bulundurularak
destek personeli tarafindan Oncelikli olarak destek verilmesi saglanmalidir. Arizal
donanimlarin firmaya nasil getirilecegine iliskin usul ve esaslar tanimlanmalidir. Ideal
durumda arizali donanimlar asla firma personeli tarafindan Giglincii parti destek firmalarina
teslim edilmemeli, firmaya teslim edilmelidir. Fakat istisnai durumlarda destegin tiglincii
taraflar tarafindan saglanmasi ve donammmin personel tarafindan igiincii taraf destek
kurumuna teslim edilmesi gerektiginde firma bilgisayarinin disklerinin giivenligine
yonelik alinmasi gereken tedbirler Uzaktan Caligma Politika Belgesinde tanimlanmalidur.

Uzaktan ¢alisma kapsaminda kullanilan bilgi sistem donanimlarinda ekran kilit zamani
5-10 dakika gibi kisa bir siireye ayarlanmali ve mutlaka sifre ile tekrar agilacak sekilde
onlem alinmalidir.

4.2.  KURUMSAL VERI VE BILGI GUVENLIGI

Uzaktan calisma esnasinda tasinan, islenen ve iretilen kurumsal veri tiim giivenlik
tedbirlerinin odak noktasidir. Bu nedenle uzaktan ¢alisma kapsaminda islenen kurumsal
verinin calinma, istismar edilme veya kazara agiga cikarak bilmemesi gereken kisilerin
eline gegmesine neden olabilecek tehdit ve olaylara karsi korunmasi gereklidir.

Uzaktan c¢aligma kapsaminda kullanilan donanim ve yazilimlarda ug¢ nokta
bilgisayarlarda kisisel veriler ile kurumsal veriler birbirleri ile tamami ile ayrilmal ve
kurumsal veri islenirken mutlaka sifrelenmis bir alanda islem gormeli, donanim veya ag
tizerindeki diger yazilim ve islemler (process) tarafindan goriinmesi ve erisilmesi
engellenmelidir.
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Uzaktan ¢alisma esnasinda kullanilacak bilgisayar donanimlarinda giivenlik maksadiyla
kullanilanlar hari¢ (dongle) USB vb. gibi harici veri depolama cihazlarinda yazma
Ozelliginin ~ kullanilmas1 engellenmelidir. Bu tiir cihazlarda okuma 6zelligine izin
verilmesi durumunda okunan verinin viriis ve zararli yazilim kontroliiniin tam olarak
yapilmasi saglanmalidir. Harici depolama donanimlarimin kullanilmasinin bir gereklilik
oldugu durumlarda bu donanimlarda sifreleme 6zelliginin kullanilmasi saglanmalidir.

Bulut depolama ortamlarinin kullanilmasina yonelik detayli bir risk analizi
yapilmalidir. Dropbox, OneDrive gibi bulut veri depolama ortamlarmin kullanilmasinin
bir zorunluluk oldugu durumlarda alinacak giivenlik tedbirleri tanimlanmalidir.

Kimlik dogrulama ve yetkilendirmeye yonelik ¢ok giiglii politikalar tanimlanmalidir.
Uzaktan c¢alisma esnasinda mutlaka ¢ok faktorli kimlik dogrulama kullanilmalidir. Sifir
giiven ilkeleri kapsaminda daha onceden verilen bir yetkilendirme, daha sonra yapilacak
benzer bir kaynak kullanim talebinde otomatik olarak yetkilendirmeye mahal vermemeli,
her seferinde kimlik dogrulama ve yetkilendirme kontrolii yapilmalidir.

Kullanilacak sifrelerde en az 12 karakterli, en az 1 adet rakam, biiyiik/kiigiik harf ve
Ozel karakter iceren giclii sifre politikast kullanilmalidir. Personelin kisisel veya
giivenlik  seviyesinin diisikk oldugu baska servisler i¢in kullandig: sifreleri uzaktan galisma
kapsaminda kullanmamasina yonelik tedbirler alinmalidir.

Uzaktan calisma kapsaminda firma personeline verilen bilgisayar ve tabletlerin
glivenligini saglamak ve takip etmek maksadiyla mobile cihaz yonetimi (Mobile Device
Management) ve mobil uygulama giivenligi (Mobile Application Management) gibi
kabiliyetler kullanilmalidir.

4.3. ILETiSIMHATLARI GUVENLIGI

fletisim hatlar1 giivenligi, uzaktan calisma kapsaminda bulunulan yer ile firma tesisleri
arasindaki iletisim katmanmin giivenligine yonelik tedbirleri icermektedir. Bu kategori
uzun yillardir tehditlere karsi tecriibe kazanilan alan olmasi nedeni ile kriptolu haberlesme
teknikleri  kullanilarak alinan giivenlik tedbirleri biiyiik bir oranda riskleri ortadan
kaldirabilmektedir. Bu  maksatla TUBITAK tarafindan gelistirilen Milli VPN
kullanilacaktir.

4.4. KURUM BILGI SISTEM ALTYAPISI GUVENLIGI
Uzaktan c¢alisan personelin kurum bilgisini almas: veya olusturdugu kurumsal veriyi
kurumsal veri tabanina tekrar yiikleyebilmesi i¢in kurumsal bilgi sistem altyapisinin ve veri
tabanlarinin  uzaktan calisacak personele baglanmasi, firmanin bilgi sistem altyapisina
disaridan ulasilabilmesi igin bir vektor yaratmaktadir. Bu nedenle firma veri tabanlariin
uzaktan ¢alisma kapsaminda olusabilecek tehditlere karsi korunmasi gereklidir.

Yukarida verilen her bir kategoride giivenlik tedbirleri tanimlanmali ve istisnasiz
uygulanmalidir.
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Uzaktan Cahsma icin Kavramsal Mimari
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Guvenli Uzaktan

Baglant| Gecgid

KURUMSALAG  GUBG MILLI AG
Tasnif Digi g Hizmete Ozel

3
==

Hizmete O2d AZ e Crel-Gizll AZ
srazindz baglant yolktur. Kesitl ver
#¥tarine igin Sana Hava Bogiu s

GizZLi AG

INTERNET Ozel
Gizli
Ortak J1  Desktop
Uyg.
Sekil-1 Uzaktan Calisma igin Kavramsal Mimari
Aciklamalar
DD : Diyot

SAHAB : Sanal Hava Boslugu

GUBG : Giivenli Uzaktan Baglant1 Gegidi

VPN GW : Sanal Ozel Ag Gegidi (Virtual Private Network Gateway)

Uzaktan baglanti yapilirken TUBITAK BILGEM tarafindan gelistirilmis Milli VPN kullanilmalidir.
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Uzaktan Calisma Mimarisi Giivenlik Sikilastirma ve Kontrol Listesi

Uzaktan erisim kapsaminda Sekil-1'de yer alan Uzaktan Baglanti Yapan Istemci (PC1), Uzaktan Erisim Altyapisi, Uzaktan Erisim Altyap:
Sunuculari ve Giivenli Uzaktan Baglant1 Gegitlerini kapsayacak sekilde uygulanacak giivenlik sikilastirma ve kontrol listesi asagida yer almaktadir.

S.N.

Ana Madde
Grubu

Madde Grubu

Uyumluluk Maddesi

Tanimi

1-Ag ve Sistem
Giivenligi

1.1-Uzaktan Calisma

1.1.1 - Uzaktan Calisma
Politikasinin Hazirlanmasi ve
Uygulanmast

Kurum tarafindan uzaktan ¢alisma faaliyetlerinde uygulanmasi gereken sartlari ve
kisitlamalar1 tanimlayan bir politika hazirlanmali ve uygulanmalidir. Hazirlanan
politika asgari olarak asagidaki hususlari icermelidir.

« Onerilen uzaktan ¢alisma ortami

* Zararli yazilimlardan korunma ve giivenlik duvari gereksinimleri

* Yetkisiz erisimin engellenmesi

» Kablosuz ag hizmetlerinin kullanimi

* Yedekleme gereksinimleri

* Fiziksel giivenlik

* Kisilere ait teghizatlar tizerinde gelistirilen islere ait fikri miilkiyet haklar1 ile
ilgili anlagmazliklar

+ Uzaktan ¢alismanin sona ermesi durumunda; yetki ve erisim haklarmnn iptali ve
kullanilan teghizatin iadesi

1-Ag ve Sistem
Giivenligi

1.1-Uzaktan Calisma

1.1.2 - Ekipman Giivenliginin
Saglanmasi

Kurum personeli, uzaktan c¢aligma faaliyetlerinde yalnizca kurum tarafindan
saglanan ve/veya yapilandirma ayarlari kurumun bilgi gtivenligi gereksinimlerine
uygun olan cihazlar1 kullanmalidir.

1-Ag ve Sistem
Giivenligi

1.1-Uzaktan Calisma

1.1.3 - Dosya Paylasimi

Uzaktan calisma faaliyetlerinde, ¢alisma dosyalarini paylagmak i¢in Kurumsal
kaynaklar kullanilmalidir.

1-Ag ve Sistem
Giivenligi

1.1-Uzaktan Calisma

1.1.4 - Farkindalik
Egitimlerinin Verilmesi

e Uzaktan calisan kurum personeline 6zellikle giiclii parola kullanimi, sosyal
mithendislik ve kimlik avi/oltalama saldirilart gibi konularda farkindalik
egitimleri verilmelidir.

eFarkindalik ve Egitim: Kuruluslardaki tiim calisanlar ve ilgili olan yerlerdeki
yiikleniciler ve {iglincii taraf kullanicilarin, kendi islevleri kapsamindaki kurumsal
politikalar ve siireglerle ilgili uygun farkindalik egitimlerini almalan
saglanmalidir.
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SN A”gr'\t’:ggde Madde Grubu Uyumluluk Maddesi | Tanim
e Giivenlik Egitimi ve Farkindaligi: Isletiminde, kullaniminda ve y®&netiminde
yetkili olan biitiin personeli kapsayacak sekilde giivenlik egitim ve farkindalik
programlart diizenlenmelidir.
eS6z konusu egitimlerde ana hedef s6z konusu baglanti kapsaminda bilgi
sistemleri giivenligi politikalari, yontemleri ve kurallar1 konusunda personelin
bilinglendirilesi olmalidir. Gerekirse personelin sorumluklarimi tam ve dogru
olarak anladigim gosterir bir belge (giivenlik brifingi tebelliig belgesi)
imzalatilmalidir.
Uzaktan calisma kapsaminda kurum bilgilerinin islenecegi cihazlarda zararli
5 1-Ag ve Sistem 1.1-Uzaktan Calisma 1.1.5 - Zararli Yazilimdan yazilimdan korunma uygulamasi kullanilmali ve zararli yazilimdan korunma
Giivenligi ' Korunma Uygulamalar uygulamalarinda en giincel yama dosyalarinin bulunmasi ve imza veri tabaninin
giincel olmasi saglanmalidir. Bk. Tedbir No: 1.5.1 BK. Tedbir No: 1.5.4
- . . e e . |Uzaktan c¢alisma kapsaminda kurum bilgilerinin islenecegi cihazlarin isletim
6 1-ég Ve.,S.IStem 1.1-Uzaktan Calisma 1.1.6 - Giincel Isletim Sistemi sistemlerinin ve kul{)amlan uygulamalarin giincel olmasi ;gaglanmah, giivenlik
Giivenligi ve Uygulamalarin Kullanilmasi oy 1 1o
yamalari yiiklii olmalidir. BK. B6lim 4
- . Uzaktan ¢alisma kapsaminda kurum kaynaklarina erisim VPN teknolojileri ve ¢ok
7 Ei?\fgexlei“SiIStem 1.1-Uzaktan Caligma Jdi.ér(t;lrf%?ijr?mliaynaklarma faktorli kimlik dogrulama ile saglanmalidir. Erisimler kurum politikalarina gore
g ¥ en az yetki prensibine gore sinirlandirilmalidir. Bk. Tedbir No: 1.6.8
8 Ei?vgezleigsimem 1.1-Uzaktan Calisma %J';'gil_a\g:li%;gi%ﬁ;ml Video konferans uygulamalari kurum igerisinde barindirilmalidir.
9 1-?3 ve. ?istem 1.1-Uzaktan Calisma | 1.1.9 - Giiclii Parola Kullanimi Uzaktan gahsrr}a kapsaminda kurumun politikalarina uygun giiglii parolalarin
Giivenligi kullanilmas: saglanmalidir.
Video Konferans ortamlar1 gizlilik simifina uygun olarak ilgili ortamda
10 1-Ag ve Sistem 1.1-Uzaktan Calisma 1.1.10 - Video Konferans bulundurulacaktir, kullanilan video konferans ortami baglanilan agin tasnif
Giivenligi ' Toplant1 Veri Tasnifi smifinda olmalidir. Tasnif sinifina bagl olarak yalniz tek video konferans ortami
uzaktan erisilebilmelidir.
11 1-Ag ve Sistem 1.1-Uzaktan Calisma l:;illgia;laKrlllrllzl;givenlik Uzaktan calisan kullanict bilgisayarlarinda giivenlik duvari yazilimlari aktif

Giivenligi

Duvarinin Aktif Olmasi

durumda olmalidir. Bk. Tedbir No: 1.6.11
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< : ) Lo Uzaktan calisan kullanici bilgisayarlarinda olasi veri sizintisin1 engellemek amagh
12 %}-Ag V;e. ,S.IStem 1.1-Uzaktan Calisma %/lil;ilélzglzsl;lriit%ifgr?rﬁ;?de u¢ nokta seviyesinde veri sizintisini Onlemeye yonelik giivenlik Onlemleri
uventigl alinmalidir. BK. Tedbir Baglik No: 1.7
o . 1.1.13 - Erigimin Kurum . . .
13 1—ﬁ&g Ve. §|stem 1.1-Uzaktan Calisma | Bilgisayarlari ile U%aktan calisma kapsaminda sadece kurum cihazlar1 {izerinden erigim
Giivenligi saglanmalidir.
Sinirlandirilmasi
1-Ag ve Sistem i 1.1.14 - Kuruma Uzaktan .
14 Giivenligi 1.1-Uzaktan Calisma Baglanan Cihazlarmn Yénetimi Bk. Tedbir No: 1.6.17
- . o . . 1.2.1 - Siber Olaylara Siber olaylara miidahale planlari; uygulanmasi gereken akis, rol ve sorumluluklar
15 %}-Ag Vle.,S.IStem gfa8$gLS}§/l?nllk Miidahale Planlariin icerecek sekilde yazili hale getirilmelidir.Kurumsal SOME Kurulum ve Yonetim
uventisgt y Hazirlanmasi Rehberi’ne uygun olarak ¢alismalar yiriitiilmelidir.
Siber olaylarin yOnetimi asamalarinda gorev alacak personelin rol ve
1-Ag ve Sistem | 1.2-Siber Giivenlik 1.2.2 - Siber Olfsly Yonetimi sm:umluluklarl tann_nlanrnah, olay muda}}z}le icin gerekl_l tgk_nlk a_lt_yapl _personele
16 Giivenlisi Olay Yénetimi Kapsaminda Gorev Alacak saglanmali ve belirlenen personel ilgili taraflara bildirilmelidir. Siber olay
uventigt y Personelin Belirlenmesi yonetimi kapsaminda gdrev alacak personel Kurumsal SOME Kurulum ve
Yonetim Rehberi Kriterlerine uygun olmalidr.
' Siber olay bildirimi yapilacak resmi kurumlara iliskin iletisim bilgileri dokiimani
17 |1-Agve Sistem | 1.2-Siber Guivenlik | 1.2.3 - Tletisim Bilgileri olusturulmali ve periyodik olarak gbzden gecirilmelidir. Iletisim bilgileri
Giivenligi Olay Yo6netimi Dokiimaninin Hazirlanmasi dokiimani, iletisim kurulacak konu kapsaminda iletisim Kkurulacak kisileri
tanimlamalidir.
1-Ag ve Sistem | 1.2-Siber Giivenlik | 1.2.4 - Siber Tehdit Klfrumlf':lr siber o_lay_lapn tespiti igin gerekli altyapilari 1.(111.‘11’_13.11, USOVM ve olasi
18 . oo . e e . diger siber tehdit istihbarat kaynaklarindan alinan bildirimler dogrultusunda
Giivenligi Olay Yo6netimi Bildirimlerinin Yonetilmesi - .
gerekli 6nlemleri almalidir.
Siber olaylar ile ilgili bildirim siiresi ve rapora yansitilacak bilgiler USOM
1-A% ve Sistem | 1.2-Siber Giivenlik 1.2.5 - Siber Olaylarin tarafindan belirlenen kriterler goz 6niinde bulundurularak belirlenmeli ve standart
19 Gii g ligi O'I av Yénetimi Raporlarinin Standardize hale getirilmelidir. Yasanan siber olaya iligkin is ve islemlerin detayl bir sekilde
uventigt y Edilmesi ve Yayinlanmasi anlatildig siber olay miidahale raporu, kurum standartlarina gore hazirlanmali, st
yonetim, USOM ve varsa bagli oldugu Sektdrel SOME’ye iletilmelidir.
9 . . . 1.2.6 - Ugiincii Taraflardan . . e . o
20 1-Ag ve Sistem | 1.2-Siber Giivenlik Alinan Siber Olay Yonetim Kurumlarin siber olay yonetimi kapsamindaki hizmetleri tgtincti taraflardan

Giivenligi

Olay Yonetimi

Hizmetleri

almasi durumunda hizmetin giivenligi garanti altina alinmalidir.
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Tim sistemlerdeki yazilimlarin, mevcut is gereksinimlerini karsilayacak ve
yazilim treticisi tarafindan saglanan en kararli ve giincel giivenlik stiriimleri ile
21 1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | 1.3.1 - Yazilim Giincelleme calistirilmakta oldugu otomatik yazilim giincelleme araglart kullanilarak kontrol
Giivenligi Y 6netimi Araglarmin Kullanim edilmelidir. Otomatik yazilim giincelleme araglarinin kullanilamadig1 durumlarda
uzman personel tarafindan manuel olarak gerekli kontroller periyodik olarak
yapilmalidir.
Zararl yazilimlarin kuruma ait ve/veya kurum tarafindan yonetilen kullanici ug
nokta cihazlar1 ve altyap1 bilesenleri iizerinde ¢alismasini, kaydedilmesini ve
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | 1.3.2 - Zararl1 Yazilimlarin gktaplma.s it enge“e.mEK igin _ politikalar/prosedilrler  tanimlanmal ~ve
22 .. e . : isletilmelidir. Personelin beyaz listede bulunan uygulamalar haricinde uygulama
Giivenligi Y Onetimi Engellenmesi i . 1 . ;
kurmasimmin  engellenmesine  yonelik  politika/prosediir  olusturulmalidir.
Politika/prosediiriin  uygulanmasin1 temin etmek tzere gerekli teknolojik
altyapilar ve uyar1 mekanizmalari aktif edilmelidir.
Kurumsal uygulamalarin, kurum agmm ve sistem bilesenlerinin giivenlik
23 1-ég ve. §|stem 1.§-Te‘hd.|t ve Zafiyet 1.3.3 - Zafiyet/Yama Yénetimi aciklariin Zamanmd_a tespit edllmefl igin. uygu.lar.lacakvpo.llt'lkalal’ ve stiregler
Giivenligi Y Onetimi tanimlanmalidir. Zafiyet ve yama yonetimine iliskin degisiklikler, tanimlanmig
degisiklik yonetimi siireci tizerinden kontrollii olarak gergeklestirilmelidir.
1.3.4 - Yiiksek ve'Uzeri Yiiksek ve tizeri seviyede zafiyet barindiran sunucu ve uygulamalar, diger
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | Seviyede Zafiyet Igeren sistemlerden fiziksel ya da mantiksal olarak izole edilmelidir. izolasyon
24 . oo o y i o
Giivenligi Y Onetimi Sunucu/Uygulamalarin yapilamadig1 durumlarda s6z konusu sunucu ve uygulamalarda katmanli giivenlik
Yalitilmasi prensibine uygun sekilde giivenligin artirtlmast saglanmalidir.
1.3.5 - Son Kullanicilarin Son kullanicilarin, giivenlik sikilastirmalart kapsaminda kurum tarafindan
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | Yetkisiz Program uygulanmas1 gerekli goriilen konfigiirasyonlara miidahale etmemesi ve beyaz
25 . oo . e . . . o
Giivenligi Y Onetimi Ekleme/Kaldirma Islemlerinin | listede bulunan programlar haricinde program kurmalarinin engellenmesi i¢in son
Engellenmesi kullanic1 hesaplarinin yerel yonetici yetkileri kaldirilmalidir. BK. Tedbir No: 4.2.4
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet 1'.3 6- Gu_Ve_nhk Agiklart igin Tespit edilen gilivenlik agiklarinin giderilmesi i¢in hazirlanan aksiyon planina
26 . oo . e Risk Analizi Tabanlt o e . ; L
Giivenligi Y Onetimi = . . yonelik onceliklendirme risk analizi tabanli yapilmalidir.
Onceliklendirme
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | 1.3.7 - Giivenlik Kurumsavl uygu_lamalar (wep, D_NS,-e-po§t§, FTP vb. ile diger uygulamalar) ve
27 kurum agindaki bilesenler, isletim sisteminin ve paket yazilimlarin kurulumuyla

Giivenligi

Y Onetimi

Sikilagtirmalarinin Yapilmasi

gelen varsayilan giivenlik ayarlariyla kullanilmamalidir. Kullanima alinmadan
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once bilgi giivenligi gereksinimleri dikkate alinarak gerekli giivenlik
sikilagtirmalari yapilmalidir. Bk. Boliim 5
el G . Giivenlik giincellemeleri bagta olmak iizere isletim sistemlerine yonelik
1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet 1'?'8 'Is'letlrn Sistemi Yama glincellemelerin ve yamalarin iireticisi tarafindan bildirilen en kararli, giincel ve
28 . oo e Yonetimi Araglarinin e . - . .
Giivenligi Y Onetimi glivenilir siirtim dikkate alinarak yapildigi, otomatik yazilim giincelleme araglari
Kullanim : . L
ile kontrol edilmelidir
Kurum aginda yer alan tim sistemler (test sistemleri de dahil olmak ftizere)
giivenlik igerigi otomasyon protokolii (SCAP) uyumlu giivenlik zafiyeti tarama
aracit kullanilarak periyodik olarak taranmalidir. Giivenlik taramalari i¢in
olusturulan hesaplar farkli bir amag i¢in kullanilmamali, en az yetki ve bilmesi
29 1-Ag ve Sistem | 1.3-Tehdit ve Zafiyet | 1.3.9 - Zafiyet Tarama gereken prensibi dogrultusunda yetkilendirme yapilarak ilgili erisim kayitlart
Giivenligi Yonetimi Araglariin Kullanimi tutulmalidir. Giivenlik taramalari i¢in olusturulan hesaplar diizenli olarak kontrol
edilmeli ve izlenmelidir. Zafiyet tarama araglari, giivenlik agiklarma yonelik
yapilan dogrulama faaliyetleri oncesi ve sonrast durumu igerecek sekilde
raporlama yapmalidir. Uretilen raporlarin giivenligi saglanmali ve raporlara
sadece yetkili personel erisim saglamalidir.
Kurum sistemlerinin giivenlik agiklari1 ve saldirt yiizeyini belirlemek igin
diizenli araliklarla harici ve dahili sizma testleri ve giivenlik denetimleri
) _ 1.4-Sizma Testleri ve | 1.4.1 - Sizma Testleri ve gergeklest_lrllmehdlr. Slzma testleri ve guve?llk.denetlmlerl _gergek}est.lrllme_de_:n
1-Ag ve Sistem . . . . ; . once testi gergeklestirecek taraftan, test siiresince elde edilen higbir verinin
30 WO, Giivenlik Giivenlik Denetimlerinin PR X . . . R .
Giivenligi . . . . yetkisiz kisilere verilmemesi, aktariimamasi ve ifsa edilmemesine yonelik taahhiit
Denetimleri Gergeklestirilmesi . . . I
alinmalidir. Sizma testi ve giivenlik denetimi kapsami tanimlanmali ve yazili hale
getirilmelidir. Sosyal miihendislik testleri de sizma testi kapsamina dahil
edilmelidir.
) _ 1 4-S1zma Testleri ve | 1.4.2 - Sizma Testlerinin Saglikli ve gergek hayata uygun bir sizma testi 1c;1n_testler sirasinda anonim
1-Ag ve Sistem .. . - .. kullanicilar, misafir kullanicilar, ¢alisanlar, kurumdan hizmet alan kullanicilar ve
31 .o, Giivenlik Kullanici Profillerine Gore - A ; o
Giivenligi . . . . kuruma destek veren kullanicilar gibi farkli yetki seviyesindeki kullanici profilleri
Denetimleri Gergeklestirilmesi
kullanilmalhdir.
< . 1.4-S1zma Testleri ve | 1.4.3 - Sizma Testi Operasyonel ortamda olup sizma testi yapilmasi miimkiin olmayan veya yiiksek
1-Ag ve Sistem . . . S . o . d . - . N
32 Giivenlisi Giivenlik Gergeklestirilemeyen risk iceren sistemler icin giivenlik denetimleri ve giivenlik sikilastirmalar1 diizenli
£ Denetimleri Bilesenlerin Yonetimi olarak yapilmalidur.
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) _ 1.4-S1zma Testleri ve | 1.4.4 - Sizma Testi icin Sizma testini gerceklestirmek igin kullamlan heurhangl blr_kullamcl veya sistem
1-Ag ve Sistem . . hesabi, yalnizca mesru amaglar igin kullanildigindan emin olmak igin kontrol
33 .. oo, Gtivenlik Olusturulan Hesaplarin ; R . o .
Giivenligi . . T edilmeli, izlenmeli, kayit altina alimmali ve test bittikten sonra pasif hale
Denetimleri Y 6netimi L -
getirilmelidir.
34 1-Ag ve Sistem éﬁiﬁﬁl{a Testleri ve 1.4.5 - Dogrulama Testlerinin | Kapatilan giivenlik agiklarina yonelik dogrulama testleri gérevlerin ayrilig ilkesi
Giivenligi Denetimleri Yaptirilmasi dogrultusunda yapilmalidir.
. 1.4.6 - Sizma Testi ve
35 1-Ag ve Sistem éﬁvseiﬁ?f{a Testleri ve Giivenlik Denetimi Sizma testi ve giivenlik denetimi bulgulari karsilastirilabilir bir puanlama yontemi
Giivenligi . . Bulgularinin dikkate alinarak raporlanmalidir.
Denetimleri - - .
Seviyelendirilmesi
: Canli ortamda olup sizma testi yapilmasi miimkiin olmayan ve/veya yiiksek risk
. . 1.4-S1zma Testleri ve . - g oy
36 1-Ag ve Sistem Giivenlik 1.4.7 - Test Ortamlarinin iceren sistemler icin gercegine benzer test ortamlar1 olusturulmalidir. Test
Giivenligi . . Hazirlanmasi ortaminin olusturulmasi miimkiin olmayan her bir bilesen i¢in 1.4.3 numarali
Denetimleri . >
tedbir maddesi uygulanmalidir.
1-A% ve Sistem 1.4-Sizma Testleri ve | 1.4.8 - Sizma Testleri ve
37 A8 VS S Giivenlik Giivenlik Denetimlerinin Sizma testleri ve giivenlik denetimleri yilda en az 1 defa yapilmalidir.
Giivenligi . . .
Denetimleri Periyodu
1 4-S1zma Testleri ve Siber saldirilara karg1 kurumsal hazirligi test etmek adina diizenli kirmizi takim
38 1-Ag ve Sistem Gﬁvenlik 1.4.9 - Diizenli Kirmiz1 Takim | tatbikatlar1 yapilmali veya yaptirilmalidir. Tatbikat sonuglari kurum igi yazili hale
Giivenligi Denetimleri Tatbikatlarinin Yapilmasi getirilerek raporlanmalidir. Rapor sonuglarina gére kurumda gerekli iyilestirmeler
saglanmalidir.
e Istemci ve sunucu sistemlerinin tamaminda zararl yazilimdan korunma
uygulamalar1 kullanilmali ve zararli yazilimdan korunma uygulamalarinda en
giincel yama dosyalarinin bulunmasi ve imza veri tabanmin giincel olmasi
1.5.1 - Zararlh Yazilimdan N . .C .
- . 1.5-Zararh saglanmalidir. Zararl yazilimdan korunma uygulamalarina ait politikalar merkezi
1-Ag ve Sistem Korunma Uygulamalariin . L
39 Giivenlisi Yazilimlardan Kullaniimas: ve Merkezi olarak yonetilmelidir.
uvenfig Korunma e Antiviriis programlarinin gercek zamanli tarama ozelligi aktif edilerek,

Olarak Yonetilmesi

dosyalara ulagim esnasinda viriis taramasinin yapilmasi saglanmalidir.
e Kayit dis1 tagmabilir veri depolama ortamlar1 ilk kullanimdan dnce mevcut
kullanilandan farkli bir antiviriis programu ile taramadan gegirilmelidir.
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¢ Kullanicilarmn antiviriis programinin ayarlarina miidahale etmeleri ve programi
kapatmalari teknik olarak engellenmelidir.
e Antiviriis programi alinirken sikistirilmig dosyalarin igerigini de (.zip, .rar vb.)
kontrol edebilecek yetenektekiler tercih edilmelidir.
1-Ag ve Sistem L.>-Zararh 1.5.2 - Tasmabilir Disklerin Kurumdaki tiim bilgisayarlar, tasmabilir diskleri otomatik olarak zararli yazilim
40 .. o, Yazilimlardan Zararl Yazilim . .
Giivenligi . . taramasindan gegirecek sekilde yapilandiriimalidir.
Korunma Taramalarindan Gegirilmesi
1-Ag ve Sistem L.5-Zararh 1.5.3 - Cihazlarin Ot.of“a“" Kurumdaki tiim bilgisayarlar, taginabilir ortamlarda otomatik kod galistirilmasina
41 .o, Yazilimlardan Kod Calistirmasina Izin o .
Giivenligi . izin vermeyecek sekilde yapilandirilmalidir.
Korunma Vermemesi
1.5-Zararl: 1.5.4 - Zararli Yazilimdan
1-Ag ve Sistem |, Korunma Uygulamalarinin Zararli yazilimlardan korunma uygulamas tretici veya ilgili kurum tarafindan
42 .. e Yazilimlardan . . . ..
Giivenligi Korunma Yapilandirilmasi ve Giincel onerilen sekilde yapilandirilmali ve giincel tutulmalidir.
Tutulmasi
1.5.5 - Zararli Yazilimdan
1-Ag ve Sistem | L>-2ararl! Korunma Uygulamalarina Ait
43 AEVE S Yazilimlardan ygulama arina Tiim zararli yazilim tespitleri, merkezi yonetim ve kayit sunucularina iletilmelidir.
Giivenligi K Kayitlarin Merkezi Olarak
orunma
Tutulmasi
1-Ag ve Sistem 1.5-Zararli 1.5.6 - Komut Satirt Uzaktan erisim igin kul!ar_nlan cihazlarda Kurumda, kullanici tar'afmdan
44 . oo Yazilimlardan PowerShell ve Bash gibi komut satirn kullanilarak yapilan islemler
Giivenligi Kayitlarmin Tutulmasi -
Korunma denetlenmelidir.
1-Ag ve Sistem A s e - Uzaktan ¢alisma kapsaminda yer alan Kurum aglarma ait topolojiler giivenli bir
45 Giivenligi 16-Ag Guvenligi 16.1- Ag Topolojisi sekilde tutulmali ve giincelligi kontrol edilmelidir.
Ag cihazlar1 endiistri standartlar1, en iyi uygulamalar ve iiretici tavsiyelerine
1-Ag ve Sistem o » 1.6.2 - Ag Cihazlarmin uyg'un' - olar{-:lk- ya?llandlrllmalldl-r. . Varsayllarj parola ve .kuua.mm adlar1
46 . .. 1.6-Ag Giivenligi .. . N degistirilmelidir. Ag altyapisindaki cihazlar ag lizerinden yonetilebilir olmalidir.
Giivenligi Gtivenli Konfigiirasyonu i . N . .
Yonetimsel erisimlerde komut satirina, konsol erisimine parola ile giris
saglanmalidir. Giivenli protokoller ile yonetimsel islemler gergeklestirilmelidir.
- : 1.6.3 - Ag Cihazlarinda . L . . o C
47 1-Ag ve Sistem 1.6-Ag Giivenligi Giivenlik Giincellemelerinin Tim ag cihazlarinda giivenlikle ilgili gilincellemelerin {iretici tarafindan

Giivenligi

Yapilmasi

yayimlanan kararli ve giincel siirtimii kullanilmalidir.
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1-Ag ve Sistem C et 1.6.4 - Tasnif sinifi farkli aglar | Tasnif sifi farkli aglar kullanicilarin galigmasi esnasinda arasinda sadece
48 .. o 1.6-Ag Giivenligi N . o - i
Giivenligi arasinda ¢aligma yontemi goriintii, klavye ve fare aktarimina izin veren cihazlar kullanilmalhidir.
1-Ag ve Sistem C e 1.6.5 - Izin Verilmeyen Kurum ag smirlarindan sadece izin verilen kaynaklardan izin verilen hedeflere,
49 .. oo 1.6-Ag Giivenligi .. . .. A . . .
Giivenligi Trafigin Engellenmesi izin verilen port ve protokoller ile trafigin akis1 saglanmalidir.
Kablolu ve kablosuz aglar, bilgi giivenligi gereksinimleri dogrultusunda
katmanlara ayrilmalidir. Yalnizca yetkili sistemlerin, belirli sorumluluklarini
1-A& Ve Sistem ' yerine getirmek amaciyla gerekli diger sistemlerle iletisim kurabilmelerini
50 A8 VE O 1.6-Ag Glivenligi 1.6.6 - Aglarmn Izole Edilmesi | saglamak igin olusturulan LAN/VLAN’lar arasinda erisim denetimi yapilmalidir.
Giivenligi . o SR SR
Istemcilerin yer aldigi aglar ile sunucu/uygulamalarin yer aldigi aglar ayrilmalhidir.
Sunucu aginda istemci yer almamalidir. Yonetimsel islemler igin ayr1 yonetim
aglar1 kullanilmalidir.
Kurum aginin uygulama seviyesi saldirilara karsi1 korunmast i¢in gerekli yapilar
1-Ag ve Sistem o 1.6.7 - Uygulama Seviyesi .(WAF., .IPS, DDOS vb.) uygun s_ekllde _konuvmlandlrllma!l, test edll_mell ve s.ure_:kl%
51 . VS 1.6-Ag Giivenligi . iyilestirilmelidir. Bu amagla bir servis saglayicidan hizmet temin edilmis ise;
Giivenligi Saldirilarin Engellenmesi . . ) > . A . N
servis saglayicidan yukaridaki sartlara gore hizmet verildigine dair taahhiit
alinmali, tedarik sartname ve sézlesmelerinde bu hususlar belirtilmelidir.
‘ 1nternet ortamindan kurum i¢i kaynaklara kontrol disi erisim engellenmelidir.
52 1-Ag ve Sistem 1.6-A5 Giivenlizi 1.6.8 - Internet Ortamindan Internet ortamindan kurum ic¢i kaynaklara erisim i¢in VPN teknolojileri
Giivenligi oA £ Kurum I¢i Kaynaklara Erisim | kullamilmahidir. Uzaktan erisimlerin kurum politika ve prosediirlerine uygun
olarak, kisitli siire ve yetkilerle yapilmasi saglanmalidir.
A . CAs Ag cihazi mevcut yapilandirmalari, onaylanmis ve olmasi gereken giivenlik
53 1 ég Ve.?.IStem 1.6-Ag Glivenligi 16.9-Ag Clhaz}anr}m. yapilandirma igerikleri ile karsilagtirllmali ve herhangi bir uyumsuzluk tespit
Giivenligi Yapilandirma Ynetimi S . ;
edildiginde alarm tireten mekanizmalar devreye alinmalidir.
Ag cihazlarmi yonetimi, ¢ok faktorlii kimlik dogrulama mekanizmalart
1-Ag ve Sistem < e .o 1.6.10 - Ag Cihazlarmin kullanilarak sifreli ag trafigi iizerinden yapilmalidir. Ag yonetimi igin gerekli
54 .. o 1.6-Ag Giivenligi N . >, . : : S22 .
Giivenligi Y Onetimi islemler, bu amag icin tahsis edilen ve internet erisimi olmayan makineler
iizerinden yapilmalidir.
Tim uzaktan erisim istemcilerde yerel giivenlik duvari yapilandirilmalidir. Bu
55 1-Ag ve Sistem 1.6-Ag Giivenligi 1.6.11 - Yerel Giivenlik Duvar1 | yapilandirma en az yetki prensibi gz oniine alinarak yapilmalidir. Yapilandirma

Giivenligi

Ayarlarinin Yapilmast

varsayilan reddetme (default deny) kuralini igermelidir. Tiim ag¢ik portlara iligskin
giivenlik duvari kurallar1 yazilmalidir.
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< . CAs Kurumdaki sistemlerin, kurum tarafindan onaylanmayan ve mevzuat geregi
5G| LAZ Ve Sistem 1.6-Ag Giivenligi 1.6.12 - Ag Tabank URL erisimi yasak olan web sitelerine baglanmasini engelleyen ag tabanli URL
Giivenligi Filtreleri Kullanimi . )
filtreleri uygulanmalidir.
1-Ag ve Sistem o 1.6.13 - URL Kategori Hizmeti URL smiflandirma servisleri kullanilmahidir. Bu servislerin kullandig1 listeler
57 .. oo 1.6-Ag Giivenligi giincel tutulmahdir.  Kategorilendirilmemis  siteler  varsayillan  olarak
Giivenligi Kullanim -
engellenmelidir.
- . i o Potansiyel olarak zararli etkinlikleri tanimlamak ve saldirtya ugramis sistemlerin
58 Lég Ve.,S.IStem 1.6-Ag Giivenligi 16.14- URL lerin Kayt belirlenmesine yardimci olmak igin sistemlerden gelen tiim isteklere ait URL’ler
Giivenligi Altina Alinmasi . L
kaydedilmelidir.
59 |LAEVESISM |1 g A5 Giivenligi | 1.6.15 - Ag Erisim Denetimleri | Bk. Tedbir No: 1.1.7
Giivenligi
1-A% Ve Sistemn 1.6.16 - Ag Cihazlarina Ait Kurum ag cihazlarma ait giivenlik yapilandirmalari; ag trafigini diizenleyen
60 Gii g nlisi 1.6-Ag Giivenligi Yapilandirmalarin Yazili Hale | kurallara ait tanimlar, kullanilma amaci ve kurali tanmimlayan kisi bilgisi yer alacak
uvenisg Getirilmesi sekilde dokiimante edilmeli ve giincelligi saglanmalidir.
Kuruma uzaktan baglanacak cihazlarin; zararli yazilimdan korunma, isletim
e . i sistemi ve uygulama giincelligi vb. hususlar kapsaminda kurum politikalarina
61 éégexle..s.mem 1.6-Ag Giivenligi ]J;S;}Znar}férilljlr;?agliaggzetimi uygunlugu giivenli uzaktan baglanti saglayan sistemler {izerinden (VPN vb.)
uventigt £ kontrol edilmelidir. Kurum politikasina uymayan cihazlara baglanti izni
verilmemelidir.
62 1-ég ve. §|stem 1.6-Ag Giivenligi 1.6.18 - Ag Sinir Cihazlarinda | Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri gibi bilgiler kayit altina
Giivenligi Kay1t Tutulmasi alinmalidir.
- . 1.6.19 - Ag Tabanl Saldir . D .
63 1-§g Ve. §|stem 1.6-Ag Giivenligi Tespit/Engelleme Sistemi S_aldlrllar_l tespit etmek ve engellemek igin ag tabanl saldir1 tespit ve engelleme
Giivenligi sistemleri kullanilmalidir.
Kullanim
. . 1.6.20 - Uygulama Internetten gelen veya internete giden tiim ag trafigi, yetkisiz baglantilari
1-Ag ve Sistem < e "y . A . - N
64 - i 1.6-Ag Giivenligi Katmaninda Filtreleme engellemek i¢in uygulama katmaninda filtreleme ve kimlik dogrulamasi yapilarak
Giivenligi o L
Yapilmast iletilmelidir.
65 1-Ag ve Sistem | 1.7-Veri Sizintist 1.7.1 - Veri Simiflandirma Kurum verilerinin sistematik olarak kategorilere ayrilmasi ve siniflandirilmasi
Giivenligi Onleme Politikasinin Olusturulmasi icin politikalar olusturulmalidir.
66 1-Ag ve Sistem | 1.7-Veri Sizintist 1.7.2 - Agda Kiritik Veri Agda kritik verinin tagmmasinda giivenli protokoller kullanilmali (VPN

Giivenligi

Onleme

Tasinmasi

teknolojileri, SSL/TLS vb.) ve kritik veri sifreli olarak taginmalidir.
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67 1-Ag ve Sistem | 1.7-Veri Sizintist 1.7.3 - Ag Igerisinde Veri Ag igerisinde veri akigimi kontrol etmek, izlemek ve izinsiz ag trafigini takip
Giivenligi Onleme Sizintist Onleme etmek amaciyla ag tabanli veri sizintis1 dnleme sistemi kullanilmalidir.
1-Ag ve Sistem | 1.7-Veri Sizmtisi 1.7.4 - Tagmabilir Ortam Kritik  sistemler tasinabilir 'depolama birimlerini destevklemeyecek ) sekilde
68 . o = yapilandirilmalidir. Tasinabilir depolama birimleri takildiginda uyar iiretecek
Giivenligi Onleme Engelleme . PP : .
mekanizmalar aktif edilmelidir. Bu uyarilar izlenmelidir.
e Tiim sistemlerde ve ag cihazlarinda kayit mekanizmasi etkin olmalidir. Kayitlar,
bilgi gtivenligi gereksinimleri ve ilgili mevzuat geregi kabul edilebilir siire
boyunca cihaz {izerinde veya harici sistemlerde tutulmali, yetkKisiz erisime ve
degisime karst korunmalidir. Kayitlar, muhafazalar1 i¢in tamimlanan kabul
edilebilir siirenin sona ermesi ile birlikte giivenli bir sekilde yok edilmelidir.
e Kullanict ve uygulamalarin baglanti kapsamindaki faaliyetlerinin kayit altina
alinacagi mekanizmalar kurulmali veya yapilandiriimalidir. Kaydedilen
faaliyetler asgari; olay tiirii, tarihi ve zamani, kullanici tanimlari, terminal bilgileri,
erisim denemelerinin basarili mi basarisiz mi oldugu, sistem yoneticisi veya
giivenlik sorumlular1 tarafindan yapilan islem bilgisini icermelidir. Izleme
kayitlar1 (audit logs) sadece okuma erisimine agik olmali ve bu kayitlara yalnizca
; . yetkilendirilmis personel tarafindan erisilebilmelidir. S6z konusu kayitlar ¢alinma
1.8-1z ve Denetim - o . . : - N
. . . . ve silinme riskine kars1 giivenli bolgelerde muhafaza edilmeli, asgari bir y1l siire
1-Ag ve Sistem | Kayitlarimn 1.8.1 - Iz ve Denetim . N . 9
69 .. .o ile saklanmali ve taraflarca onceden belirlenen sikliklarla calisirligi kontrol
Giivenligi Tutulmasi ve Kayitlarinin Tutulmast edilmelidir
Izlenmesi :

Kullanici/Grup hesap yonetimi

e Isletim sistemleri ve verileri saklayan veri tabani yonetim sistemlerine iliskin
asagida yer alan kayitlar tutulmali ve en az 6 ay muhafaza edilmelidir:

.Sisteme yerel giris (Kullanicilarin bilgisayarlarina bilgisayar iizerinde var olan

hesaplarla ne zaman giris yaptig1 bilgisi).

.Etki alanina giris (Kullanicilarin bilgisayarlarina etki alani hesabiyla ne zaman

giris yaptig1 bilgisi.

(Kullanici/grup  ekleme/silme/  degistirme)
bilgileri.

e Kullanici bilgisayarlarinda ise giivenlik olay giinliikleri (“Security Event Log”)
acik tutulmalidir. Bu kayitlarin ne kadar siire ile tutulacagi veya belli bir kotaya
ulastiginda istiine yazilabilirligi, disk kapasitesine bagli olarak, ilgili kuruma
birakilmig olup, miimkiin olan azami miktarda kayit tutulmasi saglanmalidir.
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1.8-iz ve Denetim
1-Ag ve Sistem | Kayitlarinin 1.8.2 - Denetim Kayitlarinin Sistem yoneticisi, operatorler ve kullanicilarin faaliyetleri kayit altina alinmal,
70 Wl .. . . o Tl
Giivenligi Tutulmasi ve Y onetimi kayitlar korunmali ve diizenli olarak gézden gecirilmelidir.
Izlenmesi
1.8-Iz ve Denetim Kayitlarda zaman damgalarinin tutarli olmasi igin aga bagh tim sistemlerin
7 1-Ag ve Sistem | Kayitlarinin 1.8.3 - Zaman Sunucusu (sunucular, is istasyonlari, giivenlik triinleri, ag aygitlar1 vb.) diizenli olarak
Giivenligi Tutulmasi ve Kullanimi zaman Dbilgisinin alindigi; yedekli yapida ve senkronize zaman sunucusu
Izlenmesi kullanilmalidir. Bk. Tedbir No: 4.1.11
1-A% ve Sistem Il<'8-lflve Denetim Sistem iz kayitlari; olay agiklamasi, olay kaynagi, olay zamani, kullanici/sistem
72 Gii g lizi TatyL:I ar1n13e 1.8.4 - Detayli Kayit Tutulmas | bilgisi, kaynak adresleri, hedef adresleri ve islem detaylar1 bilgilerini igerecek
uventigt - utuimast sekilde tutulmali ve biitiinliigii zaman damgasi ile korunmalidir.
Izlenmesi
1.8-iz ve Denetim
73 1-Ag ve Sistem | Kayitlarinin 1.8.5 - Kayitlar i¢in Yeterli Kayit tutan sistemlerde yeterli depolama alani tahsis edilmelidir. Depolama alani
Giivenligi Tutulmasi ve Depolama Alan: Tahsisi doluluk oran1 diizenli olarak kontrol edilmelidir.
Izlenmesi
1.8-Iz ve Denetim Analiz ve inceleme amaciyla kayitlar merkezi bir kayit yonetim sisteminde
74 1-Ag ve Sistem | Kayitlarinin 1.8.6 - Merkezi Kayit toplanmal1 ve diizenli olarak yetkili personel tarafindan gézden gegirilmelidir.
Giivenligi Tutulmas: ve Y Onetimi Kayit tutma veya gonderme islemi swrasinda hata olustugunda uyar
Izlenmesi mekanizmalar aktif edilmeli ve izlenmelidir.
1.8-iz ve Denetim
1-Ag ve Sistem | Kayitlarinin 1.8.7 - Kayit Analizi Araglar1 | Siber olaylarin korelasyon kurallari dogrultusunda tespiti ve detayli analizi igin
75 L O - : . . o
Giivenligi Tutulmasi ve Kullanim siber tehdit ve olay yonetim sistemleri veya kayit analizi araglari kullanilmalidur.
Izlenmesi
1.8-Iz ve Denetim . . Aksiyon alinabilecek olaylarin daha iyi tanimlanabilmesi ve gereksiz olaylarin
o . 1.8.8 - Siber Tehdit ve Olay : . : . e - S
1-Ag ve Sistem | Kayitlarinin . o - 27 | elenebilmesi amaciyla siber tehdit ve olay yonetim sistemlerinin yapilandirmasi
76 R Yonetim Sistemlerinin Diizenli | ;.. 7. .. o .o . -
Giivenligi Tutulmasi ve diizenli olarak gozden gegirilmelidir. Kayitlar diizenli olarak izlenmelidir. Bk.
. . Yapilandiriimasi . .
Izlenmesi Tedbir Baglik No: 1.2
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1-Ag ve Sistem | 1.9-Sanallastirma 1.9.1 - Giincel Siiriimlerin Sflr%.a llast}rma riinlerinin uretic "taratjmdalf des.tve.gl_ de\_/ar_n_ eden ve kararl
77 .. .o N i striimleri kullanilmalidir. Bu iriinlerin giivenligi ile ilgili duyurular takip
Giivenligi Giivenligi Kullanilmas1 edilmelidir
o : ) Gelecekteki ihtiyaglar, yasal yiikiimliiliikler ve olas1 giivenlik riskleri g6z oniinde
78 Eége\;;:iilstem égviirllietlilastlrma 1.9.2 - Kapasite Planlamasi bulundurularak sistem kaynaklarinin planlamasi yapilmali ve kaynaklar siirekli
uventig £ izlenmelidir. Kapasite artirimi i¢in kurumsal esik degerleri tanimlanmalidir.
1-Ag ve Sistem | 1.9-Sanallastirma 1.9 3 - Sanal Makinelerin Sanallastirma ortaminda ku?amlr'pay.e‘musanal maklneler"kap.atllmah, agdan |Z_0|e
79 Giivenlisi Giivenlisi Yénetilmesi edilmeli ve sanal makine gorev omriinii tamamlayinca iizerinde yer alan veriler
uventigl g giivenli silme yontemleri ile imha edilmelidir.
' Kullanilmakta olan isletim sistemleri, is gereksinimlerini karsilamak igin ihtiyag
1-A# ve Sistern | 1.9-Sanallastirma 1.9.4 - Isletim Sistemi duyulan baglantt noktalari, protokoller ve servisleri saglayacak sekilde
80 Gii g aligi dﬁvenli“i 3 Sikilastirmalarinin ve Giivenlik | sikilastirilmalidir. Zararli yazilimdan korunma uygulamalari kullanilmali, dosya
uveniis & Kontrollerinin Yapilmasi biitlinliigiinii izleyecek ve kayit tutacak mekanizmalar devreye alinmalidir. BK.
Bolim 4
1-Ag ve Sistem | 1.9-Sanallastirma 1.9.5 = Tedarik Edllen_ Sanallagtirma hizmetinin tgiincii taraflar araciligiyla sunulmasi durumunda,
81 oo, e Sanallastirma Hizmeti Ortam . .
Giivenligi Giivenligi . Y 9 sanallagtirma ortaminin giivenligi garanti altina alinmalidir.
Giivenliginin Saglanmasi
Sanallagtirma ortamlari ile birlikte kullanilacak veya kurum biinyesinde miistakil
olarak kullanilacak depolama ortamlart ile iletisimin giivenliginin saglanmasinda
1-Ag ve Sistem | 1.9-Sanallagtirma ;I..9..6.— Depolamc’il.O.rtamlarl ile |asagidaki huvsuslar dikkate a'l'mmah-d-lr. * Ag do%ya paylagim SerVISIer_I, _ayr11m1§
82 Giivenligi Giivenlisi Iletisim Glivenliginin depolama aglarinda veya yonlendirilemeyen aglarda hizmet vermelidir. « Ag
g & Saglanmasi dosya paylasim servislerinde, eger destekleniyorsa trafik sifreli olmali, uygun
kimlik dogrulama protokolleri kullanilarak erisim denetimi yapilmali ve kayitlar
tutulmalidir.
Ag ortamlar1 ve sanal makineler, kurum tarafindan belirlenen kriterlere gore
- . giivenilir ve giivenilmeyen baglantilar arasindaki trafik kisitlanacak sekilde
1-Ag ve Sistem | 1.9-Sanallastirma < o N i . A
83 Giivenlisi Giivenlisi 1.9.7 - Sanal Ag Giivenligi yapilandirilmalidir. Bu yapilandirmalar diizenli olarak gézden gegirilmeli; izin
uveniig & verilen tiim servisler, protokoller, portlar dokiimante edilmeli ve kullanim
gerekcesi gosterilmelidir. BK. Tedbir No: 1.6.6
e . ) ) Operasyon ve test ortamlar1 giivenlik duvarlari, alan/b6lge bazli kKimlik dogrulama
84 1-Ag ve Sistem | 1.9-Sanallagtirma 1.9.8 - Operasyon ve Test vb. yontemler kullanilarak birbirinden ayrilmali ve bu ortamlarin yoneticileri i¢in

Giivenligi

Giivenligi

Ortamlarmin Izolasyonu

gorevler ayrilig1 prensibi uygulanmalidir.
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85 1-Ag ve Sistem | 1.9-Sanallastirma 1.9.9 - Sanallagtirma Yonetim | Sanallastirma sistemleri yonetim ara yiizlerine erigim, is ihtiyaglar1 dogrultusunda
Giivenligi Giivenligi Ortamina Erigim tanimlanan yetki ile giivenli bir sekilde yapilmalidir.
86 1-Ag ve Sistem | 1.9-Sanallastirma 1.9.10 - Sanallastirma Ortam1 | Sanallastirma ortaminda kendinden imzali sertifikalar yerine kuruma ait ve yetkili
Giivenligi Giivenligi Sertifika Yonetimi otoriteden alinmus sertifikalar kullanilmalidir.
1-Ag ve Sistem | 1.9-Sanallastirma 1.9.11 - Fiziksel Kaynaklarin | Farkli giivenlik seviyesinde yer alan aglarda kullanilan sanal sistemlere ait
87 .. e e : : . - . . -
Giivenligi Giivenligi Izole Edilmesi kaynaklar fiziksel olarak izole edilmelidir.
) _ 1.10-Kimlik 1.10.1 - Erisim Kontrol Er1§1m 'kontrol pohtlkalarl_ olu_stl_lrulmah, uygglamaya}‘ ahpmgh ve gunc.elhgl
1-Ag ve Sistem y o periyodik olarak kontrol edilmelidir. Kullanici (Sistem yoneticisi ve sisteme islem
88 .. e Dogrulama ve Politikasinin Olugturulmasi ve . . . S .
Giivenligi .2, . e amaciyla erisen kullanicilar) hesap islemleri (agma, kapama, degisiklik) ve erisim
Erisim Y Onetimi Uygulanmast - L . . .
talepleri taniml bir siireg ile takip edilmeli ve kayit altina alinmalidir.
1.10-Kimlik Her kullanic1 i¢in kendine ait ve kendisini benzersiz olarak tanimlayan bir
1-Ag ve Sistem | <. 1.10.2 - Kullanic1 Hesaplarinin | kullanict hesabi tanimlanmali, tiim kullanici hesaplara ait bir parola atamasi
89 . o Dogrulama ve o . S X ; .
Giivenligi R Y Onetimi yapilmalidir. Kullanici hesaplarna ait parolalar belirlenirken dikkat edilmesi
Erisim Yonetimi
gereken kurallar tanimlanmali ve uygulanmalidir.
- . 1.10-Kimlik i Oturum agma mekanizmasina yapilacak saldirilar1 engellemek amaciyla uygun
90 EAg Vle. ?.IStem Dogrulama ve }3;121': Dle%r? (Srzgé?(lezrifl)iw ?ir’::le timi glivenlik 6nlemleri (istek sinirlandirma, IP bloklama, CAPTCHA vb.) alinmalidir.
uvenfigi Erisim Y 6netimi ¢ Basarisiz oturum agma denemeleri kayit altina alinmalidir.
1-A% ve Sistem 1.10-Kimlik 1.10.4 - Varsayilan Kurum bilgi sistemindeki herhangi bir varlikta varsayilan kullanici adi ve
91 Gii genl"' Dogrulama ve Kullanicilarin ve Parolalarin parolalar kullanilmamalidir. Test ortamlarinda kullanimda olan tiim varsayilan
uventigt Erigim YOnetimi Degistirilmesi kullanicilar ve parolalar, canliya alinmadan 6nce silinmeli veya degistirilmelidir.
1-Ag ve Sistem 1.19—Klmllk 1.10.5 - Yonetici Hesaplarnm Sistem yonetlcllerlmn"yulfs?k haklar gerektiren 1§1emler1 ygpmak igin ayr bir
92 .. e Dogrulama ve hesaplari olmalidir. Yonetici hesaplariyla yapilan islemler i¢in denetim kayitlari
Giivenligi .°, . e Kullanim
Erigim YOnetimi olusturulmalidir.
- . 1.10-Kimlik .
93 1-ég ve ?.IStem Dogrulama ve 1.10.6 - Islem Yapilmayan Islem yapilmayan oturumlar belirli bir siire sonra sonlandirilmalidir.
Giivenligi .2, . e Oturumlarin Sonlandirilmast
Erigim Y6netimi
1-Ag ve Sistem 1.10-Kimlik - Kurum kaynaklarina erigsimlerde ¢ok faktorli kimlik dogrulama mekanizmalari
94 Dogrulama ve 1.10.7 - Kimlik Dogrulama

Giivenligi

Erisim YOnetimi

kullanilmalidir.
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Sistem yoneticilerinin  ve kullanicilarinin - yetkileri  diizenli olarak gozden
. . 1.10-Kimlik .. | gecirilmeli, gorev degisikliklerinde erisim Yyetkileri giincellenmelidir. Bir
95 %}-Ag V;e.,S.IStem Dogrulama ve éiljg.cillgfll;}lleaslinm Yetkilerinin personelin veya yiiklenicinin sorumluluklarmim degismesinden hemen sonra
uvenfigi Erisim Y Onetimi hesaplar1 devre disi birakmak ve sistem erisimini iptal etmek igin siireg
olusturulmali ve uygulanmalidir. Bu hesaplar devre dis1 birakilmalidir.
1.10-Kimlik Servis hesaplar1 en az yetki prensibi g6z o6niinde bulundurularak olusturulmalidir.
1-Ag ve Sistem |~ 1.10.9 - Servis Hesaplarinin Kullanic1 veya yetkili hesaplar servis hesabi olarak kullanilmamalidir. Servis
96 . o Dogrulama ve e . . I S i
Giivenligi Erisi . e Y 6netimi hesaplarinin  kurum igerisinde bir sahibi olmali ve periyodik olarak gozden
risim Y onetimi - -
gegcirilmelidir.
97 1-Ag ve Sistem ]1)'19_K1"21“kv e 11{'10'1? ;ﬁg?ﬁg%ﬁaﬂ Belirli bir siire kullanilmayan, bir is siireci veya kurum personeli ile
Giivenligi ogrulama Ve esap’d 3 iliskilendirilemeyen tiim hesaplar otomatik olarak devre dis1 birakilmalidir.
Erisim Y 6netimi Birakilmasi
Etki alan1 ve yerel hesaplar dahil tiim yonetim hesaplarini yonetmek i¢in otomatik
araglar kullanilmalidir. Kurumdaki sistemler bir yonetici hesabi olusturuldugunda
1-Ag ve Sistem 1.19-K|mllk 11011 - Yénetici veya s11}nd1glpde kayit t'ut'acak.v.e 'alarm olustufac"ak sekilde yvapllandlrllma.hdlr:
98 Giivenlisi Dogrulama ve Hesaplarinn isletimi Tim yonetici hesap erisimleri i¢in ¢ok faktorli kimlik dogrulama ve sifreli
uvenfig Erigim Yonetimi P 3 kanallar kullanilmalidir. Kurumdaki sistemler bir yonetici hesabindan giris
denemesi yapildiginda kayit tutmali ve giris denemesi yapilmasi durumunda
alarm olusturacak sekilde yapilandirilmalidir.
- . 1.10-Kimlik 1.10.12 - Betik Dillerinin Uzaktan erigim cihazlarinda Betik dosyasi olusturma araglarina (PowerShell ve
99 1-Ag ve Sistem stul 1 snelik Erisimi h ibi) erisi 1 . : stul bu zellikl . .
Giivenligi Dqgru ama VQ . Kullanimina Yoénelik Erisimin | Python gibi) erigim, yalmzca 13 amaglari dogrultusunda bu o6zelliklere erismesi
Erigim Yonetimi Sinirlandiriimasi gereken hesaplar ile sinirlandirilmalhidir.
- . 1.10-Kimlik 1.10.13 - Kimlik Yonetim ve | Yerel veya uzak servis saglayicilarinda bulunanlar da dahil olmak tizere, kurumun
1-Ag ve Sistem N y . . . L 3 d . .
100 Giivenlisi Dogrulama ve Dogrulama Sistemlerinin tim kimlik dogrulama sistemlerinin ve bu sistemlerle entegre uygulamalarin
uventigt Erigim Yonetimi Envanterinin Tutulmasi envanteri tutulmalidir.
1-Ag ve Sistem 1.19-K|mllk 1.10.14 - Merkezi Kimlik KI[n|Ik dogrulama merke2| olarak ye}pllmalldll‘. Merkegl klm|lk. yonetim ve
101 Giivenlisi Dogrulama ve Dosrulama dogrulama sisteminin kullanilamadigi durumlarda, risk analizi ¢aligmasi
£ Erisim Y 6netimi £ dogrultusunda telafi edici 6nlemler alinmalidir.
- . 1.10-Kimlik e Ll . . e L . .
102 1-Ag ve Sistem Dogrulama ve 1.10.15 - Cok Faktorlit Kimlik | Kurum agina disaridan yapilan erisimler ¢ok faktorlic kimlik dogrulamasi ile

Giivenligi

Erigim Y Onetimi

Dogrulama Yapilmast

saglanmalidir.




EK-T

SN A”gr'\t’:ggde Madde Grubu Uyumluluk Maddesi | Tanim
103 1-Ag ve Sistem ]15(1)9;1lf1:1n1:1|;kve 1B.illoi.ﬁa?ihiKnlg!'lkegl(i)ggll;?;T(a Tim kimlik dogrulama bilgileri giiclii kriptografik algoritmalar kullanilarak
Giivenligi srwiama ve g w saklanmal1 ve sifreli kanallar kullanilarak iletilmelidir.
Erigim Y6netimi Saklanmasi
Tagiabilir bilgisayarlarin kurum biinyesinde kullanilabilmesi i¢in taginabilir
bilgisayarlarin kullanimi, uygunlugu ve uzaktan yonetimi ile ilgili asagidaki
hususlar igeren kullanim politikas1 hazirlanmali ve uygulanmalidir.
» Fiziksel koruma ile ilgili gereksinimler
» Parola tanimlama
>-Tasmabilir * Yazilim kurulum kisitlari
. asina . 2.1.1 - Tagnabilir » Isletim sistemi ve uygulama giincelleme politikasi
Cihaz ve 2.1-Tasmabilir T
104 Ortam Bilaisavar Givenlisi Bilgisayarlarin Kabul * Yedekleme
Giivenligi gisay &' | Edilebilir Kullanimi * Bulut servislerinin kullanimi
uventigt » Kablosuz aglarin kullanimi
* El degistirme ve imha Kurum,
tagmabilir bilgisayarin temini &ncesinde politikayr ¢alisana teblig etmelidir.
Gizlilik dereceli veya kurumsal mahremiyet iceren veri, dokiiman ve belgeler
kurumsal olarak yetkilendirilmemis veya kisisel olarak kullanilan cihazlarda
bulundurulmamalidir.
2-Tasmabilir
105 Cihaz ve 2.1-Tasinabilir 2.1.2 - Giivenlik Zararli yazilimlari tespit eden ve 6nleyen giivenlik yazilimlari kullanilmalidir. Bk.
Ortam Bilgisayar Giivenligi | Yazilimlarinin Yiiklenmesi Tedbir No: 1.5.1 Bk. Tedbir No: 1.5.4
Giivenligi
2-.T asmabilir . 2.1.3 - Tamire Verilen Onarim/tadilat i¢in {glincii kisilere (yetkisi servis vb.) verilecek tasmabilir
Cihaz ve 2.1-Tagmabilir i man . 4 e e e S ) . . )
106 ort Bilaisavar Giivenlisi Tasinabilir Bilgisayarlarda bilgisayarlar fabrika ayarlarina dondiiriilmeli ve i¢indeki kurumsal veriler giivenli
ram gisayar Guvenligl | gjunan Verinin Silinmesi yontemler kullanilarak silinmelidir.
Giivenligi
é{:sln:blhr 2 1-Tasmabilir Tasinabilir bilgisayarlara, ¢alinma ve kaybolma riskine karsi disk sifreleme
107 thaz v A . ... | 2.1.4 - Disk Sifreleme uygulanmalidir. Kullanicilarin disk sifreleme 6zelligini devre disi birakmalar
Ortam Bilgisayar Giivenligi e
. .o engellenmelidir.
Giivenligi
108 2-Tasmabilir 2.1-Tagmabilir 2.1.5 - Harici Depolama Tasinabilir bilgisayarlarda, harici depolama ortamlarina okuma ve yazma izinleri
Cihaz ve Bilgisayar Giivenligi | Ortamlarina Erisimin Yonetimi | varsayilan olarak devre disi birakilmahidir. Is gereksinimleri dogrultusunda
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Ortam gerekli onaylarin alinmast durumunda okuma ve yazma izinleri devreye alinmali,
Giivenligi yapilan islemler izlenmelidir.
2-Tagmabilir
109 Cihaz ve 2.1-Tagmabilir 2.1.6 - Tagnabilir Bilgisayar Tagmabilir bilgisayarlar uzaktan yonetilebilmeli, cihazlara giivenlik politikalari
Ortam Bilgisayar Giivenligi | YOnetimi uygulanabilmeli ve gerek duyuldugunda politikalar uzaktan giincellenebilmelidir.
Giivenligi
2-Tasmabilir A
Cihaz ve 2.1-Tasinabilir 2'.1 7 Gncel O!mayan Giincel olmayan isletim sistemi ve/veya giivenlik yazilimlari barindiran
110 o . ... | Bilgisayarlarin Sistemlere o . . . L
Ortam Bilgisayar Giivenligi Lot . bilgisayarlarin kurum sistemlerine erisimi engellenmelidir.
. s Erisiminin Engellenmesi
Giivenligi
3-Uzaktan .
Erisim (VPN) '3I'eldbG|$Ir(]e ?: Givenlik 3.1.1 - VPN Giivenligi Ajanlar, istemci tizerinde uyumluluk kontrolii yapabilmelidir.
111 | Giivenligi
3-Uzaktan .
Erisim (VPN) ieldbGlfﬂe‘?: Givenlik | 3 1 5 VPN Giivenligi Her kullanic1 ayn1 anda tek oturum agabilmelidir
112 | Giivenligi
3-Uzaktan . 3 . . . . .
Erisim (VPN) 3.1—G_ene! Giivenlik 3.1.3 - VPN Giivenligi Bavglantlmn gerekli durumda bireysel veya toplu sekilde sonlandirilabilmesi
. A Tedbirleri saglanmalidir.
113 | Giivenligi
3-Uzaktan . 5 . C . s
Erisim (VPN) 3.1—G_ene! Giivenlik 3.1.4 - VPN Giivenligi Uzak}an baglant1 yapilan istemcinin baglanti esnasinda Kurum etki alanina dahil
IR Tedbirleri oldugu teyit edilmelidir.
114 | Giivenligi
3-Uzaktan 3.1-Genel Giivenlik Uzaktan baglanti yapilan istemcide baglanti esnasinda oturumun etki alanindaki
Erisim (VPN) T.e dbirleri 3.1.5 - VPN Giivenligi kullanici ile agilmis olmasmin teyit edilmesi? (yerel kullanicilar ile VPN
115 | Giivenligi baglantis1 yapilamamasi kosulu saglanmalidir)
3-Uzaktan . 9 . . - N
- 3.1-Genel Giivenlik i . iy Uzaktan baglanti yapilan istemcide Antiviriis uygulamasinin yiikli ve g¢alisir
Er..lslm .(YPN) Tedbirleri 3.1.6 - VPN Givenligi durumda oldugu teyit edilmelidir.
116 | Giivenligi
3-Uzaktan . 9 . . - . .
- 3.1-Genel Giivenlik i . iy Uzaktan baglanti yapilan istemcide Antiviriis uygulamasinm imza veri tabani
117 lérﬁlf::ﬁ(ggpl\l) Tedbirleri 3.1.7- VPN Givenligi gilincelliginin en az 14 giinden yeni oldugu teyit edilmelidir.
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3-Uzaktan . g . I C . g .
Erisim (VPN) 3.1-G_ene! Giivenlik 3.1.8 - VPN Giivenligi UZ_aktar? _baglantl yapilan istemcilerinde diskinin sifrelenmis oldugu teyit
Lo Tedbirleri edilmelidir.
118 | Giivenligi
3-Uzaktan . 5 . Ce o ..
Erisim (VPN) 3.1—Qene! Giivenlik 3.1.9 - VPN Giivenligi Uuzaktan baglanti yapllqn istemci Isletim sistemi giincellemelerinin en az 30
" o Tedbirleri giinden yeni oldugu teyit edilmelidir.
119 | Giivenligi
3-Uzaktan .
Erisim (VPN) i:dbﬁm‘i: Gavenlik |3 1 10 VPN Giivenlii Uzaktan baglanti yapilan istemcide Registry kaydi kontrolii yapilabilmelidir.
120 | Giivenligi
3-Uzaktan . y _— . S
Erisim (VPN) 3.1—Qene! Giivenlik 3.1.11 - VPN Giivenligi VPN baglar}tlsl . .1dle time” kontrolii yapilarak  belli siirede oturum
. N Tedbirleri sonlandirilabilmelidir.
121 | Giivenligi
3-Uzaktan .
Erisim (VPN) i:dgfgfl Givenlik | 3 1 12 VPN Giivenligi VPN erisim kayitlart merkezi kayit ve log sistemine gonderilebilmelidir.
122 | Giivenligi
3-Uzaktan .
Erisim (VPN) ieldbelfg: Givenlik | 3 1 13- VPN Giivenligi VPN Kullanim raporlari alinabilmelidir.
123 | Giivenligi
3-Uzaktan . . - }
. 3.1-Genel Giivenlik ) . .. VPN kullanim yetkileri onaylanmis kullanicilara tanimlanacaktir. Her baglantida
Erl sim .(YPN) Tedbirleri 3.1.14 - VPN Guvenligi onay makamina VPN kullanimu bilgilendirme gonderilebilmelidir.
124 | Giivenligi
3-Uzaktan . . S . . .
Erisim (VPN) 3.1—G_ene! Giivenlik 3.1.15 - VPN Giivenligi VPN u-zerl-nden-d.etayh log kayitlar1 alinabilmeli, merkezi log sistemine kayitlar
. A Tedbirleri gonderilebilmelidir.
125 | Giivenligi
3-Uzaktan . 5 . . — 5 .
- 3.1-Genel Giivenlik i TN Uzaktan baglant1 istemcisi sadece ilgili kurumun uzaktan baglanti ara yiiziine
Erl stm ,(YPN) Tedbirleri 3.1.16 - VPN Gitvenligi baglanabilmelidir, internet erisimi VPN {izerinden kurum interneti ile olacaktir.
126 | Giivenligi
3-Uzaktan .
Erisim (VPN) ?:&S?{; er: Gvenlik 3.1.17 - VPN Giuvenligi Uzaktan baglanti i¢in ¢ok faktorlii kimlik dogrulama kullanilmalidir.
127 | Giivenligi
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3-Uzaktan .
Erisim (VPN) i‘l'G.e”e! Givenlik |3 1 18 . VPN Giivenlii VPN teknolojisi ajan temelli calismaya uygun olmalidir.
Lo edbirleri
128 | Giivenligi
A-Sikilastirma 4.1-Genel 4.1.1 - Bilgisayar Tabanli Uzaktan baglanti istemcilerinde ozelinde saldir1 tespit ve engelleme sistemi
129 Tedbirleri Sikilagtirma Saldir1 Tespit ve Engelleme (HIDS/HIPS) kullanilmalidir. Office makrolar1 ve browser eklentileri devre disi
Tedbirleri Sistemlerinin Kullanilmasi birakilmis olmalidir.
Uzaktan baglanti sunucularinda normal isleyisi i¢in gerekli olmayan tiim servisler
A-Sikilagtirma 4.1-Genel _ N kapatilmalidir. Si_stemlerde calisan serv!sle_r ihtiyaglar1 olan en az yet_ki i_Ie
130 Tedbirleri Sikilagtirma 4.1.2 - Servis Giivenligi caligmalidir. Servis kullanicilarinin yetkileri ayrica kisitlanmalidir. Servislerin
Tedbirleri dondigii bashk bilgileri (banner) bilgi ifsasina yol agmayacak sekilde
degistirilmelidir.
131 4-Sikilagtirma gilgztrlfrlna 4.1.3 - Giincel Isletim Sistemi | Giincel ve giivenlik d§stegi devam eden isl_etim_s!stemleri kullanilmalidir.
Tedbirleri Tedbirleri ve Uygulamalarin Kullanilmas: | Uygulama siirimleri periyodik olarak kontrol edilmelidir.
4.1-Genel I Sifresiz kimlik dogrulama ve haberlesme kullanan servisler (Telnet, FTP, rlogin,
132 flr—eS(;lgﬁpzllzfplirma Sikilagtirma géﬁ'\f};ﬁ#ﬁ%&ﬁiﬁf{gﬁf HTTP, SMTP vb.), eger varsa sifreli haberlesme imkani saglayan muadilleri
Tedbirleri (SSH, SFTP, HTTPS, SMTPS vb.) ile degistirilmelidir.
Tim makinelerde kullanict parolalart i¢in giglii bir parola politikasi
133 A-Sikilagtirma 4.1-Genel 415 - Parola Politikasinin belirlenmelidir. Kullamclla_r _iII_( 'giristen sonra p'flr'czl.al.arl_n_l_ degi§tirmeye_:
Tedbirleri Slkllqstlrr_na Belirlenmesi zorlanmal1 ve parolalarin _be_llrl_l bir siireden sonra gegerhhgn_n yitirip yenilenmesi
Tedbirleri saglanmalidir. Ayrica belirli bir sayida hatali giris denemesinden sonra kullanici
hesaplar1 Kilitlenmelidir.
A-Sikilagtirma 4.1-Genel 4.1.6 - Son Kullanict Kullanict bilgisayarlarinda, bilgisayara ag iizerinden erisim YyetkKisi, sade_ce
134 Lo Sikilagtirma Bilgisayarlarinda Ag yonetici hesaplart ve uzak masaiisti  kullanicilari  veya gruplart ile
Tedbirleri A o
Tedbirleri Erigiminin Kisitlanmasi sinirlandirilmalidir.
4-Sikilagtirma 4.1-Genel 4._1.7_-|ﬂa_taye S.Or.u.n Isletim sistemi kurulumu ile gelen hata ve sorun bilgilerinin iiretici ile
15 | Tedpirleri | Sikilastirma Bilgilerinin Uretici ile aylasilmas ozelligi pasif hale getirilmelidir
€ € Tedbirleri Paylagilmamasi paylas gp g '
A-Sikilagtirma | +1-Cenel 4.1.8 - Kablosuz Ag Ara ) o S
136 Sikilagtirma Tiim sunucularda kullanilmayan kablosuz ag ara yiizleri pasif hale getirilmelidir.

Tedbirleri

Tedbirleri

Yiizlerinin Kapatilmasi
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4.1.9 - Sistem Uzerinde : . . . L
4-Sikilastirma 4.1-Genel Diizenli Olarak Zafiyet ve Sistemde Flgzenl} plargk zafiyet taramasi yapilmal ve bu ;aflyetlerln yOnetimi
137 Tedbirleri Sikilagtirma Zararl Yazilim T gergeklestirilmelidir. Sistem zararli yazilimlara karsi diizenli olarak taranmalidir.
edbiriert Tedbirleri arartl Yaziim taramasi Bk. Tedbir No: 1.5.1
Yapilmasi
4.1-Genel .
138 4-S1k!la$t1_rma Sikilastirma 4.1.10 - Yerel Giivenlik Duvart Bk. Tedbir No: 1.6.11
Tedbirleri o Ayarlarmin Yapilmast
Tedbirleri
4-Sikilastirma 4.1-Genel 4.1.11 - Sunucularda Zaman Sunucularda ilgili NTP ayarlamalar1 yapilarak tiim sunucularda zaman
139 LT Sikilagtirma Senkronizasyonunun : g
Tedbirleri o 5 senkronizasyonu saglanmalidir.
Tedbirleri Saglanmasi
4-Sikilastirma 4.1-Genel 4.1.12 - Merkezi Giincelleme | Isletim sistemi giincellemeleri icin merkezi bir giincelleme sunucusu
140 LT Sikilagtirma
Tedbirleri S Sunucusu olusturulmalidir.
Tedbirleri
Tim sunucu ve makinelerde iz kayitlar1 aktif edilmelidir. Sistem zaman ve tarih
4.1-Genel i ; ayarlari, kullanici hesaplari, ag yapilandirmasi, erigsim kontrolleri iizerinde yapilan
141 flr—eS(;lgﬁpzllzfplirma Sikilastirma i&tljfE d?llrsr;[sg? Iz Raytlannm degisiklikler kayit altina alimmahidir. Ayrica giris ve ¢ikis bilgileri, yetkisiz dosya
Tedbirleri okuma denemeleri, dosya silme islemleri ve sistem yoneticisi hareketleri de kayit
altina alimmalidir. BK. Tedbir No: 1.8.1
A-Sikalastirm 4.1-Genel 4.1.14 - Sistem Iz Kayitlarimin | Sistemlerden syslog vb. araclarla toplanan sistem iz kayitlart merkezi bir kayit
142 Te dbirzleri a Sikilasgtirma Merkezi Bir Sunucuda yonetim Sistemine gonderilmelidir. Burada toplanan iz kayitlar1 kurum kritiklik
Tedbirleri Toplanmasi seviyesi ve dinamiklerine uygun olarak iglenmelidir. BK. Tedbir No: 1.8.6
4-Sikilagtirma 4.1-Genel 4'.]."15. ) Merke_ZI. Klm“k Tiim makinelerde kullanici kimlik dogrulama ig¢in merkezi kimlik yonetimi servisi
143 Lo Sikilagtirma Yonetimi Servisinin
Tedbirleri A kullanilmalidur.
Tedbirleri Kullanilmasi
4.1-Genel i Uzaktan baglanti sunucularinda normal isleyisi igin gerekli olan servisler diginda
144 4'S'kfla$tl.rma Sikilastirma 4'1'1.6 $unucqlqrda Calisan baska bir servisin sunucuda agilmas: halinde alarm iiretilmeli ve ilgili servis
Tedbirleri o Servislerin Takibi
Tedbirleri kapatilmalidir.
4-Sikilast 4.1-Genel 4.1.17 - Disk Seviyesinde
145 1arastirma Sikilastirma e Y Uzaktan baglant1 yapilan istemcilerinde disk seviyesinde sifreleme yapilmalidir.

Tedbirleri

Tedbirleri

Sifreleme Yapilmasi
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146 4-Sikilagtirma gé{;’r\glngolzvls Itsletlrn 4.2.1 - Kullanic1 Haklarmin Kullanict haklari en az yetki prensibi géz oniinde bulundurularak sadece ihtiyag
Tedbirleri Te dbirleril Hastitma | e qitlanmasi duyulan kullanici ve gruplara verilmelidir.
147 4-Sikilastirma leé';(\g/r\grgolrvls Itsletlm 4.2.2 - Otomatik Tim kullanict makinelerinde otomatik giincelleme 6zelligi aktif hale
Tedbirleri Tedbirleri | Giincellemenin Aktif Olmas: | getirilmelidir.
A-Sikilastirma 4._2—W|_ndows Isletim 423 - SMB Protokolii Uzaktan erisim icin kullamlaln W!ndows 15..letlm sistemlerinde SMB versiyon 1
148 S Sistemi Sikilagtirma . protokolii yerine daha giivenli ve giincel SMB protokol versiyonlar
Tedbirleri L Giivenligi
Tedbirleri kullanilmalidir.
i 4.2-Windows sletim ) . Gerekli kullanicilar diginda tiim kullanicilarin yerel yonetici hesaplari devre dist
149 4-Sikalastirma Sistemi Sikilagtirma 4.2.4 Yerel“Yopet‘m birakilmalidir. Gerekli kullanicilar igin varsayilan olarak ayni tanimlanan yerel
Tedbirleri L Hesaplar1 Yonetimi . S .
Tedbirleri yonetici hesaplarinin parolalar1 degistirilmelidir.
150 4-Sikilastirma gli{(\e/r\g:]golzvls Itsletlrn 4.2.5 - Ayricalikli Hesap Etki alan1 yoneticisi (Domain Admin) ve diger yetkili hesaplarin (Enterprise
Tedbirleri Te dbirleril tlastirma Sayilarinin Siirlandirilmasi Admin, Backup Admin ve Schema Admin) sayisi sinirlandirilmalidir.
Yetkili hesaplarin parola 6zetlerinin ¢alinmasinin engellenmesi igin: « Etki alani
4.2-Windows isletim |4.2.6 - Yetkili Hesaplarin yoneticisi (domain a}dmln) hesablvyla kullanict bllglsayarlapn.da gerekli olmadikga
4-Sikilagtirma - - " - islem yapilmamali, iglem yapildigi durumlarda kullanici bilgisayarlarinin yeniden
151 R Sistemi Sikilagtirma | Parola Ozetlerinin N o " .
Tedbirleri Tedbirleri Calmmasinm Engellenmesi baglatilmasi saglanmalidir. « Yerel bilgisayarlarda parola 6zetleri tutulma sayisi O
g yapilmalidir. ¢ Ayricalikli kullanici hesaplar1 Korunan Kullanicilar (Protected
Users) grubuna alinmalidur.
152 4-Sikilagtirma gli{(\a/r\grgolgvls Itsletlm ﬁZ.? _1 Kulggi/l:gagan Aktif dizinde uzun siire kullanilmayan kullanic1 ve bilgisayar hesaplarini tespit
Tedbirleri N STKaghirma esap arn 151 etmek i¢in bir yordam tanimlanmalidir. Bk. Tedbir No: 1.10.10
Tedbirleri Birakilmasi
4-Sikilastirma 4.2-Windows Isletim |4.2.8 - Varsayilan Yonetici Ve | giqtomierde yer alan varsayilan yénetici ve misafir hesaplari pasif hale
153 Tedbirleri Sistemi Sikilagtirma | Misafir Hesaplarinin etirilmelidir
Tedbirleri Yapilandiriimast g '
A-Sikilast 4.2-Windows lsletim |4.2.9 - Standart Kullanicilarin | Standart kullanicilarin  betik calistirma motorlarma (Windows Script Host,
154 Prastirma -\ gistemi Sikilagtirma | Betik Calistirma Motorlarina Powershell, Command Prompt ve Microsoft HTML Application Host vb.) erisimi

Tedbirleri

Tedbirleri

Erisiminin Kisitlanmasi

engellenmeli veya kisitlanmalidir.
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4-Sikilastirma 4'.2-Wl.n dows Isletim 4.2.10 - Yonetici Hesaplarinin | Ayricalikli etki alani gruplarina kullanici ekleme ve ¢ikarma iglemleri ve oturum
155 L Sistemi Sikilagtirma | ; . ) o o . ;
Tedbirleri Tedbirleri Izlenmesi agma kapama islemleri izlenmelidir. Bk. Tedbir No: 1.10.11
i 4.2-Windows Isletim e e Yalnizca etki alan1 yonetimini (Domain Controller) gergeklestirmek i¢in giivenli
156 4 Slk!lastl'rma Sistemi Sikilagtirma 4.2.11 - Givenli Yonetici Iy bir yoénetici is istasyonu konumlandirilmali, ek yazilim veya rol yiiklenmemeli,
Tedbirleri - Istasyonu Kullanimi X . ...
Tedbirleri eposta, internet vb. erisimleri i¢in kullanilmamalidir.
4-Sikilastirma 4.2-Windows Isletim | 4.2.12 - Devre Disi Burakilan | Ay iit dizinde devre disi birakilan kullanici hesabi i¢in activesync mail erisimi
157 Tedbirleri Sistemi Sikilastirma | Hesabin Mail Erisiminin hemen kesilmelidir
Tedbirleri Engellenmesi '
4.3-Web Sunucusu Web sunucu yazilimlarimin giincel, zafiyet igermeyen ve iireticisi tarafindan
4-Sikilastirma ' 4.3.1 - Giincel Web Sunucu destegi devam eden kararli siirimleri kullanilmahdir. Ayrica, Sunucuda
158 L7 Sikilagtirma N .. . . .
Tedbirleri S Yazilimlarinin Kullanilmasi kullanimda olan tiim araglarin/paket programlarin giivenlik yamalar1 i¢in diizenli
Tedbirleri
araliklarla kontrol yapilmalidir.
4.3-Web Sunucusu e L . _
159 4-Sikilastirma Sikilastirm 4.3.2 - WebDAV Desteginin | Web sunucusunun WebDAV (Web Distributed Authoring and Versioning)
Tedbirleri Te db??leri a Kaldirilmasi destegi kaldiriimalidir. WebDAYV ile ilgili modiiller pasif hale getirilmelidir.
A-Sikilagtirma 4.3-Web Sunucusu 43.3 - Web Sunucusu Web sunucu _yazﬂlml _ybnetici hesabiyla degil, bu amag¢ icin O6zel olarak
160 Tedbirleri Sikilastirma Kullanic Yénetimi olusturulmus bir hesap ile ¢alistirilmalidir. Web sunucusunda bulunan varsayilan
Tedbirleri hesaplar/parolalar kullanim dis1 birakilmalidir.
i i .- | Web sunucusu bilgi ifsalarin1 dnleyecek sekilde yapilandirilmalidir. Varsayilan
Loy |4-Sikalastirma | &3 VeD Sunucusy ?f'ifznx\l’%bnfeuluc‘;fgzﬁﬁ B9 hata ve kurulum sayfalant kaldinlmalidir. Web sunucu teknolojisi hakkinda bilg
Tedbirleri ST i Y ifsasina neden olan HTTP basliklar1 kaldirilmalidir. Hatali HTTP isteklerine
Tedbirleri Yapilandirilmasi .. oo 7 . -
donen cevaplarda bilgi ifsasina izin verilmemelidir.
POST, GET, OPTIONS ve HEAD metotlar1 diginda diger HTTP metotlar
A-Sikilagtirma 4.3-Web Sunucusu 435 - Desteklenen HTTP desteklenmemelidir. PUT, DELETE, PROPFIND .glb.l metotlar yveb servisi igin
162 Tedbirleri Sikilagtirma Metotlarinin Kisitlanmast kullaniltyorsa, kullanimlarmin sadece web servis ihtiyaglari ile smirli olup
Tedbirleri olmadigi kontrol edilmelidir. Bu metotlarin dosya yiikleme veya silme gibi farkli
amaglarla kullanimi engellenmelidir.
4.3-Web Sunucusu . .
163 4-Silalastirma Sikilastirma 4.3.6 - Dizin Listelemenin Dizin listelemesi pasif hale getirilmelidir.

Tedbirleri

Tedbirleri

Pasif Hale Getirilmesi
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4.3-Web Sunucusu
164 4-S1k!la$t1_rma Sikilastirma 4.3.7 - Debug Modunun Kapal Web sunucu yazilimi debug (hata ayiklama) modunda galigtirilmamalidir.
Tedbirleri A Olmast
Tedbirleri
4.3-Web Sunucusu . T
165 |FSiklastrma g cima 4.3.8 - Istek Limitlerinin Web sunucu yaziliminin destekledigi dlgiide, istekler igin limitler belirlenmelidir.
Tedbirleri o Tanimlanmasi
Tedbirleri
4.3-Web Sunucusu
4-Sikilastirma ; R . )
166 Tedbirleri Sikilastirma 4.3.9 - Iz Kayitlarinin Alinmasi | Web sunucu yazilimina iliskin iz kayitlari alinmalidir. Bk. Tedbir No: 1.8.1
Tedbirleri
A-Sikilastirma 4.3-Web Sunucusu 4.3.10 - Yazma izni Olan _Ya_zma izni ol_ar_l dlzmler_bellr_le_nmell, yazma"yetl_qlerl sa}glece dosya yﬁkle.n.le
167 Lo Sikilastirma P ihtiyac1 olan dizinlere verilmelidir. Uygulama tizerinden yiiklenen dosyalar i¢in
Tedbirleri - Dizinlerin Kisitlanmast - S
Tedbirleri olusturulmus dizinlerde ¢alistirma izni kaldirilmalidir.
A-Sikilastirm 4.3-Web Sunucusu Sunucu SSL/TLS kullanimma elverisli yapilandirilmahidir. Bu kapsamda,
168 rasurma - o iilastirma 4.3.11 - SSL/TLS Kullammu  |sunucuda sadece, bilinen zafiyet igermeyen giivenilir siiriime sahip SSL/TLS
Tedbirleri A .
Tedbirleri versiyonlari kullanilmalidir.
4.3-Web Sunucusu : : , ki herhanai bi 9 . kull .
169 4-Sikilastirma Sikilastirma 4.3.12 - Isteklerin HTTP’den | Web sunucusundaki herhangi bir HTTP baglant1 noktasi, sifreleme kullanan bir
Tedbirleri Tedbirleri HTTPS’e Yonlendirilmesi sunucu baglanti noktasina yonlendirmelidir.
4.3-Web Sunucusu
170 4-Silalastirma Sikilastirma 4'3'1..3 ) Kullamlmayan Sunucuda sadece kullanilan modiillerin aktif olmalidir.
Tedbirleri I Modiillerin Kaldirilmasi
Tedbirleri
171 4-Sikilagtirma g:lz\lNib Sunucusu 4.3.14 - Agik Portlarin Web sunucusu yalnizca yetkili baglanti noktalarindaki ag baglantilarin
Tedbirleri Tle db??l(lerrrina Kisitlanmast dinlemelidir. Kullanimda olmayan portlar kapatilmalidir. BK. Tedbir No: 4.1.2
Uygulama seviyesinde yapilabilecek servis disi birakma saldirilarina karsi
asagidaki sunucu tizerinde asagidaki sikilastirmalar yapilmalidir: < Sunucunun
A-Sikilagtirma 4.3-Web Sunucusu 4.3.15 - Kaynak Kullanim kabul efiebllecegl [nakSImum kullanict sayist artirilmalidir. « Tek bl.r IP adfeSIHden
172 Tedbirleri Sikilagtirma Optimizasvonu yapilabilecek baglanti sayis1 smirlandirilmalidir. « Her bir baglantinin
Tedbirleri P Y kullanabilecegi maksimum ve minimum transfer hiz1 belirlenmelidir. « Baglantilar

icin zaman asim degeri belirlenmeli, belirli bir siire agik kalan baglantilar
sonlandiriimalidir.
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4-Sikilastirma 4.3-Web Sunucusu | 4.3.16 - Sunucunun Korumah Internete agik olarak ¢alisan web sunucu ayri bir bolgede (DMZ vb.) tutulmalidir.
173 T Sikilagtirma ve Ayristirilmis Sekilde . .
Tedbirleri A Bk. Tedbir No: 1.6.6
Tedbirleri Kurulumu
174 4-Sikilastirma gi}’:iiﬂ;ﬂucusu 4.3.17 - Sunucuda Koruyucu Sunucu tarafinda koruyucu HTTP basliklar1 (X-Frame Options, Strict-Transport-
Tedbirleri . AHEIM; HTTP Basliklarmin Kullanimi | Security vb.) yapilandiriimalidir.
4-Sikilastirma 4.3-Web Sunucusu|4.3.18 - Sunucunun Ozel Sunucunun 6zel anahtarma (private key) yapilacak yetkisiz erisimlere karsi
175 Lo Sikilagtirma Anahtarinin (Private Key) N
Tedbirleri A onlemler alimmalidir.
Tedbirleri Korunmasi
176 4-Sikilastirma g;ﬁ}g’iiéﬁnucusu ﬁhi.r}(?egillzif?‘?g%:gﬁ?ne Web sunucularindan alman iz kayitlar1 merkezi bir kayit sistemine
Tedbirleri ST orrez] Ray gonderilmelidir. Bk. Tedbir No: 1.8.6
Tedbirleri Gonderilmesi
A-Sikilastirma 4.3-Web Sunucusu | 4.3.20 - Sunucuya IP Adresi
177 rasty Sikilastirma Uzerinden Erigsimlerin Sunucuya IP adresi tizerinden yapilan erisimler engellenmelidir.
Tedbirleri A .
Tedbirleri Engellenmesi
4.4-Sanallagtirma
178 4-Sikilagtirma | Sunucusu 4.4.1 - Giincel Sanallagtirma Sanallagtirma sunucusunda kullanilan sanallagtirma yazilimi giincel olmali ve
Tedbirleri Sikilagtirma Yaziliminin Kullanilmasi mevcut giivenlik yamalar yiiklii olmalidir.
Tedbirleri
4.4-Sanallagtirma 4.4.2 - Konteynerlarin /Sanal
179 4-Sikilastirma | Sunucusu Makinelerin Calistigi Ana Konteynerlarin/sanal makinelerin calistigi ana makine tizerinde sikilagtirmalar
Tedbirleri Sikilagtirma Makine Uzerinde yapilmalidir. Bk. B6liim 4
Tedbirleri Sikilagtirmalarin Yapilmasi
4.4-Sanallastirma 4.4.3 - Sanal Makineler
4-Sikilastirma | Sunucusu Arasinda Zaman . .
180 Tedbirleri Sikilagtirma Senkronizasyonunun Bk. Tedbir No: 4.1.11
Tedbirleri Saglanmasi
4.4-Sanallagtirma . .. . .
s | tmrma.|Sinaciss” 40 Mkielor i | SRS s s sl ek i ko bl
Tedbirleri Sikilagtirma Kayitlariin Y6netilmesi 3 - OYTIE Y at

Tedbirleri

gonderilmelidir. Bk. Tedbir No: 1.8.1 Bk. Tedbir No: 1.8.6
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4 .4-Sanallagtirma .
4-Sikilastirma | Sunucusu 4.4.5 - Mantiksal Birim . | Depolama alani agi (SAN) etkinligini ayirmak igin imar ve mantiksal birim
182 L Numarasi (LUN) Maskelemesi
Tedbirleri Sikilasgtirma numarasi (LUN) maskeleme kullanilmalidur.
7 Yapilmast
Tedbirleri
4.4-Sanallastirma 4.4.6 - Sanallastrma Unitesi Sanallagtirma ftnitelerine erisim saglayabilen kullanicilarm, sanal makinelerin
4-Sikilagtirma | Sunucusu . 3 sahibi  olan kullanicilarin  ekranlarm1  yetkisiz ~ olarak  goriintiilemesi
183 L Uzerinden Konsol . .. . . -
Tedbirleri Sikilagtirma .. . engellenmelidir. Ayrica yetkisiz konsol erisimleri de engellenmelidir. Her
2 Erigimlerinin Kisitlanmast S o .. <
Tedbirleri kullanic1 Kimlik dogrulamasi sonrasinda erisim saglamalidir.
4.4-Sanallagtirma 4.4.7 - Sanallastirma
4-Sikilastirma | Sunucusu L 3 Sanallastirma tinitesinde kullanicilar en az yetki prensibine uygun sekilde ilgili
184 L Unitesinde Kullanict :
Tedbirleri Sikilastirma - . kullanici rollerine atanmalhidir.
o Yetkilendirme
Tedbirleri
4.4-Sanallasgtirma 4.4.8 - Gereksiz Hizmetlerin ve Ana bilgisayardan ve sanal maklrjglerden gerekli olmayan tiim
4-Sikilastirma | Sunucusu hizmetler/donanimlar kaldirilmalidir. Ornegin, kullanilmayan sanal donanimlar
185 Lo Kullanilmayan Donanimlarin e < 1 L I
Tedbirleri Sikilastirma (stirticiiler, ag adaptorleri vb.) devre digi birakilmalidir. Ayrica gereksiz hipervizor
o Kaldirilmasi . .
Tedbirleri hizmetleri (pano paylasimi, dosya paylasimi vb.) devre dis1 birakilmalidir.
4.4-Sanallagtirma 4.4.9 - Sanal Makineler Sanal disk kiigiiltme (disk shrinking) isleminin siirekli olarak yapilmasi, sanal
186 4-Sikilagtirma | Sunucusu Uzerindeki Diskler i¢in Disk | diskin kullanilamamasina ve veri kaybina sebebiyet verebilecegi i¢in bu ayar
Tedbirleri Sikilagtirma Kigiiltme Konfigiirasyonuna | yonetebilecek kullanicilar belirlenerek, sadece bu kullanicilarin erisimine izin
Tedbirleri Erisimin Kisitlanmasi verilmelidir.
4.4-Sanallagtirma 4.4.10 - Sanallastirma
4-Sikilastirma | Sunucusu ;o U Sanallagtirma yazilimi ¢alistigi tiim sunucularda merkezi olarak es zamanli
187 L Yazilimimin Merkezi Olarak N .7
Tedbirleri Sikilagtirma . . giincellenmelidir.
o Giincellenmesi
Tedbirleri
e Diizenli olarak sunucu sistem yedekleri alinmalidir. Yedekler yetkisiz erisime
4 4-Sanallagtirma kargt giivenli ortamlarda muhafaza edilmelidir. Belirli araliklarla yedekten geri
188 4-Sikilagtirma | Sunucusu 4.4.11 - Sunucu Yedeklerinin | donme testleri gergeklestirilmelidir.
Tedbirleri Sikilastirma Alinmasi e Sistemde depolanan verilere iliskin yedekleme plani hazirlanmali, bu planda
Tedbirleri verilerin 6nem dereceleri, hangi verilerin hangi siklikla yedeklenecegi ve énem

derecelerine gore ilave alinacak 6nlemlere yer verilmelidir.
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e Sunucu bilgisayarlarin isletim sistemi dosyalari, uygulamalara ait veriler (Dosya
halindeki veya veri tabanindaki veriler) yedeklenerek, sistemin miimkiin olan en
az kesintiyle hizmet vermesi saglanmalidur.

e Birbirinden fiziki olarak ayr1 yerlerde tutulan en az iki ayr1 yedek bulunmalidir.
e Yedekleme isleminde kullanilan yogun disk (CD vb.), disket, teyp kartusu gibi
birimlerin tizerine, iglerinde tagidiklar1 bilginin gizlilik derecesine gore giivenlik
etiketleri yapistirtlmali ve muhafaza edilmelidir.

¢ Yedekleme yapildiktan sonra, yedeklemenin dogru yapilip yapilmadigi kontrol
edilmelidir.
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